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บทคัดย่อ 

งานวิจัยนี้มีวัตถุประสงค์เพื่อ 1) ศึกษาและพัฒนาเครื่องมือวัดระดับความเสี่ยงจากการใช้งาน

เทคโนโลยีสารสนเทศในองค์กรโดยอ้างอิงมาตรฐานความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศขั้นพื้นฐาน  CIA 

และ มาตรฐานความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศท่ีได้รับการยอมรับระดับสากล  ISO 27001 : 2013 

และ 2) เพื่อศึกษาระดับความเสี่ยงจากการใช้งานเทคโนโลยีสารสนเทศในองค์กรของสถาบันการอาชีวศึกษา

ภาคเหนือ 2 และสถานศึกษาในสังกัด จำนวน 9 แห่ง 

  ผลการวิจัยพบว่า 1) กลุ่มตัวอย่าง สถาบันการอาชีวศึกษาภาคเหนือ 2 มีระดับความเสี่ยงจากการ

ใช้งานเทคโนโลยีสารสนเทศในองค์กร ในระดับความเสี่ยง สูงมาก 2) กลุ่มผู้ใช้งาน สถานศึกษาในสังกัดสถาบันการ

อาชีวศึกษาภาคเหนือ 2 จำนวน 9 แห่ง มีผลการประเมินระดับความเสี่ยงจากการใช้งานเทคโนโลยีสารสนเทศใน

องค์กร ได้แก่ วิทยาลัยเทคนิคเชียงราย มีระดับความเสี่ยง สูง วิทยาลัยอาชีวศึกษาเชียงราย มีระดับความเสี่ยง 

ปานกลาง วิทยาลัยเทคนิคกาญจนาภิเษกเชียงราย มีระดับความเสี่ยง สูง วิทยาลัยเทคนิคพะเยา มีระดับความเสี่ยง 

สูงมาก วิทยาลัยเกษตรและเทคโนโลยีพะเยา  มีระดับความเสี่ยง สูง วิทยาลัยเทคนิคแพร่ มีระดับความเสี่ยง 

ปานกลาง วิทยาลัยอาชีวศึกษาแพร่ มีระดับความเสี่ยง ปานกลาง วิทยาลัยเกษตรและเทคโนโลยีแพร่ มีระดับความ

เสี่ยงสูงมาก และวิทยาลัยเทคนคิน่าน มรีะดับความเสี่ยง สูง 
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ABSTRACT 

The objectives of this research are to study and develop tools to measure risk levels from Use 

information technology in the organization by CIA basic security and ISO 27001:2013 which is accepted by 

international standards and study the level of risk from the use of information technology in the organization of 

the Institute of Vocational education Northern Region 2 and affiliated educational institutions, totaling 9 locations. 

it is the found that 1) Sample Vocational education Northern Region 2 There is a very high level of risk, and 2) 

User group is 9 affiliated Vocational education Northern Region 2 ChiangRai Technical College There is a high 

level of risk, ChiangRai Vocational College There is a medium, level of risk, Kanchanapisek Chianrai Technical 

College There is a high level of risk, Phayao Technical College There is a very high level of risk, Phayao College 

of Agriculture and technology There is a  high level of risk, Phrae Technical College There is a medium level of 

risk, Phrae Vocational College There is a medium level of risk, Phrae College of Agriculture and technology 

There is a  very high level of risk, and  Nan Technical College There is a high level of risk, 
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ต่อไป 

  

  

รสริน  ศริิรักษ์ 
 

 

 



 

 

 ช 

 

สารบัญ 

 หน้า 

บทคัดย่อภาษาไทย ................................................................................................................ ง 

บทคัดย่อภาษาอังกฤษ .......................................................................................................... จ 

กิตติกรรมประกาศ ................................................................................................................ ฉ 

สารบัญ ................................................................................................................................. ช 

สาบัญตาราง ........................................................................................................................ ฌ 

สารบัญภาพ .......................................................................................................................... ฏ 

บทที่ 1  บทนำ ....................................................................................................................... 1 

ความเป็นมาและความสำคัญของปัญหา ............................................................................ 1 

วัตถุประสงค์ ..................................................................................................................... 4 

ขอบเขตการวิจัย ............................................................................................................... 4 

ประโยชน์ที่คาดว่าจะได้รับ ................................................................................................. 5 

นิยามศัพท์เฉพาะ .............................................................................................................. 5 

กรอบการวิจัย ................................................................................................................... 7 

บทที่ 2  เอกสารและงานวิจัยที่เกี่ยวข้อง ................................................................................ 8 

มาตรฐานความมั่นคงปลอดพืน้ฐานภัยด้านเทคโนโลยีสารสนเทศ CIA Triangle .................. 8 

มาตรฐานความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ ISO 27001 : 2013 .................. 10 

การบริหารความเสี่ยงตามมาตรฐาน COSO ..................................................................... 15 

การพัฒนาและออกแบบระบบการใชง้าน ......................................................................... 16 

งานวิจัยที่เกี่ยวข้อง .......................................................................................................... 16 

บทที่ 3  วิธีดำเนนิการวิจัย................................................................................................... 20 

การกำหนดขอบเขตการวิจัย ............................................................................................ 20 

  



 

 

  ซ 

การกำหนดเครื่องมอืที่ใชใ้นการวิจัย ................................................................................ 21 

การสรา้งและหาคุณภาพเครื่องมอื .................................................................................. 22 

การรายงานผลวจิัย ......................................................................................................... 33 

บทที่ 4  ผลการวิเคราะห์ขอ้มูล ............................................................................................ 34 

บทที่ 5  บทสรุปงานวิจัย ................................................................................................... 107 

สรุปผลการวิจัย ............................................................................................................ 107 

อภปิรายผลการวิจัย ...................................................................................................... 109 

ข้อเสนอแนะ.................................................................................................................. 109 

บรรณานุกรม ..................................................................................................................... 111 

ประวัติผู้วิจัย ..................................................................................................................... 170 

 



 

 

 ฌ 

 

สาบัญตาราง 

 หน้า 

ตาราง 1 แสดงเกณฑ์ระดับความพึงพอใจ ............................................................................ 23 

ตาราง 2 แสดงการเทียบระดับความเสี่ยง ............................................................................ 31 

ตาราง 3 แสดงผลการประเมินระดับองค์กร รายด้าน ประเภทกลุ่มผู้ใช้งานทั่วไป ................. 35 

ตาราง 4 แสดงผลการประเมินระดับองค์กร รายด้าน ประเภทกลุ่มเจ้าหน้าที่ดูแล ................ 35 

ตาราง 5 แสดงจำนวนและร้อยละจำแนกตามลักษณะทางประชากรของกลุ่มตัวอย่าง .......... 38 

ตาราง 6 แสดงด้านที่ 1 Confidentiality: การรักษาความลับ ................................................. 40 

ตาราง 7 แสดงดา้นที่ 2 Integrity : ปกป้องความถูกต้องสมบูรณ์ของสารสนเทศ .................. 42 

ตาราง 8 แสดงด้านที่ 3 Availability: ความเช่ือมั่นระบบสารสนเทศพร้อมใช้งาน .................. 44 

ตาราง 9 แสดงจำนวนและร้อยละจำแนกตามลักษณะทางประชากรของกลุ่มตัวอย่าง .......... 47 

ตาราง 10 แสดงดา้นที่ 1 นโยบายการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ ......... 48 

ตาราง 11 แสดงด้านที่ 2 การจัดโครงสร้างความมั่นคงปลอดภัยของระบบสารสนเทศ .......... 49 

ตาราง 12 แสดงด้านที่ 3 การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร .......... 51 

ตาราง 13 แสดงด้านที่ 4 การบริหารจัดการทรัพย์สินสารสนเทศ ......................................... 53 

ตาราง 14 แสดงดา้นที่ 5 การควบคุมการเข้าถึงขอ้มูลและระบบสารสนเทศ ......................... 55 

ตาราง 15 แสดงด้านที่ 6 การควบคุมการเข้ารหัสข้อมูล ....................................................... 57 

ตาราง 16 แสดงด้านที่ 7 การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม .... 57 

ตาราง 17 แสดงดา้นที่ 8 การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานที่เกี่ยวข้อง ........... 60 

ตาราง 18 แสดงด้านที่ 9 การรักษาความมั่นคงปลอดภัยด้านการสื่อสาร ............................. 63 

ตาราง 19 แสดงด้านที่ 10 การจัดหา พัฒนาและดูแลรักษาระบบสารสนเทศ ........................ 64 

ตาราง 20 แสดงดา้นที่ 11 การควบคุมดูแลผูใ้ห้บริการภายนอก ........................................... 66 

ตาราง 21 แสดงด้านที่ 12 การบริหารจัดการเหตุการณ์ ....................................................... 67 

  

 



 

 

  ญ 

ตาราง 22 แสดงดา้นที่ 13 การบริหารความต่อเนื่องทางธุรกิจในด้านความมั่นคง ................. 68 

ตาราง 23 แสดงด้านที่ 14 การควบคุมกระบวนการทำงานให้เป็นไปตามข้อกำหนด .............. 69 

ตาราง 24 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มผูใ้ช้งานทั่วไป ................. 71 

ตาราง 25 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ....... 73 

ตาราง 26 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ ...... 75 

ตาราง 27 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ ....... 77 

ตาราง 28 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ ...... 80 

ตาราง 29 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ ...... 82 

ตาราง 30 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ ...... 84 

ตาราง 31 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ ....... 86 

ตาราง 32 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ....... 89 

ตาราง 33 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ ...... 91 

ตาราง 34 แสดงขอ้มูลทั่วไปของผู้ตอบคำถามระดับความพึงพอใจการใช้งานระบบ .............. 93 

ตาราง 35 แสดงด้านที่ 1 เนื้อหา .......................................................................................... 94 

ตาราง 36 แสดงด้านที่ 2 การออกแบบ ............................................................................... 95 

ตาราง 37 แสดงดา้นที่ 3 การใชง้านระบบ ........................................................................... 96 

ตาราง 38 แสดงดา้นที่ 4 คุณภาพระบบ .............................................................................. 97 

ตาราง 39 แสดงข้อมูลทั่วไปของผู้ตอบคำถามระดับความพึงพอใจการใช้งานระบบ ............... 98 

ตาราง 40 แสดงด้านที่ 1 เนื้อหา .......................................................................................... 98 

ตาราง 40 (ต่อ) แสดงด้านที่ 1 เนือ้หา .................................................................................. 99 

ตาราง 41 แสดงดา้นที่ 2 การออกแบบ ................................................................................ 99 

ตาราง 42 แสดงด้านที่ 3 การใชง้านระบบ ......................................................................... 100 

ตาราง 43 แสดงดา้นที่ 4 คุณภาพระบบ ............................................................................. 101 

ตาราง 44 แสดงขอ้มูลทั่วไปของผู้ตอบคำถามระดับความพึงพอใจการใช้งานระบบ ............ 102 

 



 

 

  ฎ 

ตาราง 45 แสดงดา้นที่ 1 เนื้อหา ........................................................................................ 103 

ตาราง 46 แสดงดา้นที่ 2 การออกแบบ ............................................................................. 104 

ตาราง 47 แสดงด้านที่ 3 การใชง้านระบบ ......................................................................... 104 

ตาราง 47 (ต่อ) แสดงด้านที่ 3 การใช้งานระบบ ................................................................. 105 

ตาราง 48 แสดงดา้นที่ 4 คุณภาพระบบ ............................................................................ 106 



 

 

 ฏ 

 

สารบัญภาพ 

 หน้า 

ภาพ 1 แสดง CIA Triad ในโลกของ Security .......................................................................... 8 

ภาพ 2 แสดงQuality Steams 27001:2013 .......................................................................... 10 

ภาพ 3 แสดงผังการประเมินระดับความเสี่ยง ....................................................................... 12 

ภาพ 4 แสดงตัวอย่างแผนภูมิแนวทางการบริหารความเสี่ยง ................................................ 15 

ภาพ 5 แสดงการทำงานของ IT RSM (Use case Diagram) .................................................. 24 

ภาพ 6 แสดงวงจรการพัฒนาระบบสารสนเทศ (SDLC: System Develop Life Cycle) ........... 25 

ภาพ 7 แสดงขัน้ตอนที่ 1 หน้าแรกเข้าระบบ ......................................................................... 26 

ภาพ 8 แสดงขัน้ตอนที่ 2 หน้าที่ 2 ลงชื่อเขา้ใช้งาน ............................................................... 26 

ภาพ 9 แสดงเลือกประเภทผูเ้ข้าใช้งานเพื่อการลงทะเบียน ................................................... 26 

ภาพ 10 แสดงลงทะเบียนสร้างรหัสการเข้าใช้งาน ................................................................ 27 

ภาพ 11 แสดงคำอธิบายก่อนการทำแบบทดสอบ ................................................................. 27 

ภาพ 12 แสดงทำแบบประเมินความเสี่ยงตามประเภท .......................................................... 27 

ภาพ 13 แสดงคำแนะนำการทำประเมินรายบุคคล ............................................................... 28 

ภาพ 14 แสดงระบบรูปแบบ ................................................................................................. 28 

ภาพ 15 แสดงผลหน้าปริน้คำแนะนำ .................................................................................... 28 

ภาพ 16 แสดงการลงทะเบียนการเข้าใช้ ............................................................................... 29 

ภาพ 17 แสดงผลภาพรวมรายองค์กร .................................................................................. 29 

ภาพ 18 แสดงผลภาพรวมรายบุคคลในองค์กร .................................................................... 29 

ภาพ 19 แสดงผลรายข้อ ...................................................................................................... 30 

ภาพ 20 แสดงผลรายด้าน ................................................................................................... 30 

ภาพ 21 แผนผังประเมินความเสี่ยง (Risk Assessment Matrix) ............................................. 31 

  

 



 

 

 
 

 

บทท่ี 1  

บทนำ 

ความเป็นมาและความสำคัญของปัญหา 

 ด้วยสภาวะปัจจุบันภัยทางด้านไซเบอร์หรือโลกออนไลน์ได้สร้างความสูญเสียให้กับ

ประชาชนเป็นอย่างมาก ยิ่งโลกมีการพัฒนาในด้านเทคโนโลยีมากเท่าไหร่ ก็ทำให้ประชาชน  

ต้องมีการปรับตัวให้เข้ากับยุคที่เปลี่ยนแปลงไปอย่างรวดเร็วและปฏิเสธไม่ได้สำหรับการใช้งาน

เครื่องมืออิเล็กทรอนิกส์ที่ทำหน้าที่ในการเชื่อมโยงเครือข่ายระบบออนไลน์ที่คอยอำนวย    

ความสะดวก สร้างความรวดเร็ว ลดเวลาและลดขั้นตอนในชีวิตประจำวันเป็นอย่างมาก      

หากเทียบกับยุคก่อน แต่ในขณะเดียวกันเราก็มักจะทราบข่าวการถูกโจรกรรมทางไซเบอร์ หรือ 

การขโมยข้อมูลส่วนตัวของผู้ใช้งานจนทำให้เกิดความสูญเสียและได้รับความเสียหายเป็นอย่างมาก  

ไม่เว้นเฉพาะข้อมูลส่วนบุคคลเท่านั้น หากกล่าวถึงในระดับองค์กร ข้อมูลต่าง ๆ ขององค์กร 

ถือเป็นหัวใจสำคัญหลัก คือ ทรัพย์สินที่มีมูลค่าขององค์กรก็ว่าได้ สิ่งหนึ่งที่เราทุกคนทราบ 

กันดีว่าการดำรงชีวิตในยุคปัจจุบันส่วนมากจะเลือกการทำงานหรือใช้ชีวิตผ่านระบบออนไลน์  

ที่มีความรวดเร็ว ง่าย และอำนวยความสะดวกในด้านต่าง ๆ ให้เรา จึงทำให้คนส่วนใหญ่  

ยอมให้โลกออนไลน์เข้ามาเป็นส่วนหนึ่งในการดำเนินชีวิต โดยการใช้ประโยชน์จากเทคโนโลยีนั้น 

จะมีทั้งกลุ่มผู้ใช้งานที่มีความระมัดระวังและศึกษาความรู้จากการใช้งานเทคโนโลยีสารสนเทศ 

ให้มีความปลอดภัย หมั่นอัพเดตข้อมูลความรู้อย่างสม่ำเสมอไม่ประมาท จึงทำให้สามารถ

ปกป้องข้อมูลส่วนตัวและข้อมูลขององค์กรได้ในระดับหนึ่ง ส่วนอีกกลุ่มผู้ใช้งานจะเป็นกลุ่มที่

ขาดความรู้ความเข้าใจในการใช้งานเทคโนโลยีสารสนเทศให้เกิดความปลอดภัยก็อาจนำมา 

ซึ่งความสูญเสียและสร้างความเสียหายให้กับตนเองและองค์กรได้ ทั้งนี้  ขึ้นอยู่กับพฤติกรรม

การใช้งานของแต่ละบุคคลว่า จะนำไปสู่ความเสี่ยงมากน้อยเพียงใด และจะดีกว่าถ้าผู้ใช้งาน

สามารถรับรู้และรับทราบระดับความเสี่ยงของตนเองจากการใช้งานเทคโนโลยีสารสนเทศ  

เพื่อจะได้นำไปปรับปรุงและพัฒนาตนเองในการใช้งานเทคโนโลยีสารสนเทศให้มีความ

ปลอดภัยมากขึน้  

 หากกล่าวถึงระดับความเสี่ยงหรือระดับความเสียหายที่มีผลกระทบต่อองค์กรนั้น 

องค์กรขนาดใหญ่จะมีมูลค่าความเสียหายจำนวนมากหากเกิดเหตุการณ์ความไม่มั่นคง

ปลอดภัยด้านเทคโนโลยีสารสนเทศขึน้ จึงนำไปสู่การจัดการและสร้างระบบป้องกันความเสี่ยง

หรือความเสียหายทางด้านเทคโนโลยีสารสนเทศให้มีประสิทธิภาพมากกว่า องค์กรขนาดเล็ก 

ในขณะที่ค่าใช้จ่ายในการสร้างระบบป้องกันความเสี่ยงฯ รวมถึงค่าใช้จ่ายของผู้ดูแลระบบ 
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การรักษาความปลอดภัยข้อมูลองค์กรย่อมมีอัตราค่อนข้างสูงตามไปด้วย ฉะนั้นเมื่อมีการ

ลงทุนจำนวนมากและมีความคุ้มค่าต่อการรักษาผลประโยชน์ขององค์กรในภาพรวม จงึย่อมคุ้มค่า 

กว่าการสูญเสียหากเกิดเหตุการณ์ไม่คาดคิดแน่นอน แล้วองค์กรขนาดเล็กจะมีวิธีการอย่างไร 

ในการปกป้องรักษาข้อมูลของตนเอง อาจจะไม่คุ้มค่าหากต้องลงทุนในระบบเท่ากับองค์กร

ขนาดใหญ่ดังที่กล่าวมาข้างต้น หากแต่องค์กรขนาดเล็กจะมีการจัดการเฝ้าระวังและมีนโยบาย

มาตรการรักษาความมั่นคงปลอดภัยของข้อมูลที่ดี รวมถึงบุคลากรในองค์กรสนับสนุนและ 

ร่วมมือด้วยก็จะสามารถทำให้องค์กรขนาดเล็กมีความมั่นคงปลอดภัยได้ในระดับหนึ่งเช่นกัน 

และน่าจะดีกว่านี้ถ้าองค์กรขนาดเล็กสามารถรับรู้ได้ถึงระดับความเสี่ยงจากการใช้งาน

เทคโนโลยีสารสนเทศของบุคลากรในองค์กรซึ่งเป็นกลุ่มขับเคลื่อนองค์กรนั้น ๆ แตใ่นข้อเท็จจริงแล้ว

เป็นที่น่าเสียดายว่า องค์กรขนาดเล็กและหน่วยงานราชการบางส่วนยังขาดการตระหนักรู้ 

ในการปกป้องรักษาข้อมูลขององค์กรและยังขาดความรู้ความเข้าใจในการใช้งานเทคโนโลยี

สารสนเทศในองค์กร ดังกรณีที่ผู้วิจัยได้ทำการสำรวจและสอบถามข้อมูลจากองค์กรที่ผู้วิจัย

ทำงานอยู่ พบว่า องค์กรไม่มีมาตรการและนโยบายที่เกี่ยวข้องหรือส่งเสริมให้มีการรักษา  

ความมั่นคงปลอดภัยข้อมูลขององค์กรเลย 

 จากปัญหาดังกล่าว ผู้วิจัยจึงได้ทำการศึกษาบริบทขององค์กรเพื่อหาแนวทางหรือ

มาตรการในการรักษาความมั่นคงปลอดภัยของข้อมูล ทั้งนี้ การที่องค์กรจะมีระบบป้องกันและ

รักษาข้อมูลให้มีความมั่นคงปลอดภัยนั้น ก็ต้องมาจากพฤติกรรมการใช้งานเทคโนโลยี

สารสนเทศของบุคลากรในองค์กร ซึ่งผู้วิจัยได้พบกับเสาหลักของมาตรฐานความมั่นคง

ปลอดภัยด้านเทคโนโลยีสารสนเทศที่ เป็นพื้นฐาน ได้แก่  มาตรฐาน  CIA และมาตรฐาน 

ความมั่ นคงปลอดภัยด้านเทคโนโลยีสารสนเทศที่ ได้ รับการยอมรับในระดับสากล  

ได้แก่ มาตรฐาน ISO 27001:2013 จึงได้นำมาอ้างอิงเป็นข้อมูลในการสร้างเครื่องมือประเมิน

ความเสี่ยงขึ้น โดยมีการปรับเนื้อหาให้เข้ากับบริบทของสถาบันการอาชีวศึกษาภาคเหนือ 2 

จากนั้นได้ให้ผูเ้ชี่ยวชาญตรวจหาค่า IOC ของเครื่องมือแบบทดสอบ พร้อมศึกษาข้อมูลเกี่ยวกับ 

การจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ เกณฑ์ระดับการวัด เพื่อให้เครื่องมือ                 

ในการประเมินมีผลการประเมินที่ตรงกับความเป็นจริงมากที่สุด จากนั้นได้ทำการศึกษาระบบ

หรือโปรแกรมที่จะนำเครื่องมือการประเมินไปใส่เพื่อให้ผู้ใช้งานสามารถใช้งานผ่านอุปกรณ์  

หรือเครื่องมือผ่านระบบออนไลน์ได้  อีกทั้งยังเป็นการเก็บรวบรวมข้อมูลการประเมิน    

ไว้ในระบบ สามารถใช้เป็นข้อมูลนำเสนอต่อผู้บริหารเพื่อหาแนวทางป้องกันหรือแนวทาง

ดำเนินการแก้ไขปัญหาได้ แต่ปัจจุบันไม่พบระบบหรือโปรแกรมใดที่สามารถตอบสนอง 

ความต้องการของผู้วิจัยได้ จึงได้ทดลองออกแบบระบบการใช้งานขึ้นโดยให้ผู้ที่มีทักษะ             
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ด้านการจัดทำโปรแกรมดำเนินการสร้างระบบที่มีชื่อว่า ITRSM ขึ้น เพื่อให้สามารถใช้งานได้จริง

 สถาบันการอาชีวศึกษาภาคเหนอื 2 เป็นหน่วยงานในสังกัด สำนักงานคณะกรรมการ

การอาชีวศึกษา กระทรวงศึกษาธิการ มีหน้าที่ในการดำเนินงานสนับสนุนการจัดการศึกษา  

ในระดับ ประกาศนียบัตรวิชาชีพ ประกาศนียบัตรวิชาชีพช้ันสูง และระดับปริญญาตรี  

ปัจจุบันมีสถานศึกษาในสังกัด จำนวน 9 แห่ง 4 จังหวัด คือ เชียงราย พะเยา แพร่ น่าน  

โดยมีสถานศึกษา ได้ แก่  วิทยาลั ย เทคนิค เชียงราย วิทยาลั ยอาชีวศึกษาเชียงราย 

วิทยาลัยเทคนิคกาญจนาภเิษกเชียงราย  วิทยาลัยเทคนิคพะเยา วทิยาลัยเกษตรและเทคโนโลยี

พะเยา วิทยาลัยเทคนิคแพร่ วิทยาลัยอาชีวศึกษาแพร่ วิทยาลัยเกษตรและเทคโนโลยีแพร่  

และวิทยาลัยเทคนิคน่าน ในการดำเนินงานสถาบันการอาชีวศึกษาภาคเหนือ 2 มีหน่วยงาน 

ที่ต้องทำการเชื่อมต่อและประสานงานด้านสารสนเทศ คือ สำนักงานคณะกรรมการ          

การอาชีวศึกษา สังกัดกระทรวงศึกษาธิการ ซึ่งเป็นหน่วยงานต้นสังกัด และประสานงานกับ

สถานศึกษาในสังกัดทั้ง 9 แห่ง โดยการรับส่งสารสนเทศระหว่างองค์กร ผ่านระบบอินเตอร์เน็ต

เป็นส่วนใหญ่ อีกทั้งมีการดำเนินการจัดเก็บข้อมูลสารสนเทศแต่ละส่วนงานอีกจำนวนมาก 

ในแต่ ละรอบปีการศึกษา ส่ งผลให้ การดำเนิน งานที่ ผ่ านมาเจ้ าหน้ าที่ ขององค์กร 

ล้วนต่างทำหน้าที่ของตนตามธรรมเนียมที่เคยปฏิบัติมา ซึ่งผู้วิจัยได้ทำการสอบถามและ

สังเกตการณ์ดำเนินงานของแต่ละส่วนงาน พบว่า ยังขาดการบริหารจัดการข้อมูลสารสนเทศ

และขาดการตระหนักรู้ความเข้าใจในการรักษาข้อมูลสารสนเทศขององค์กรอย่างแท้จริง 

จึงได้ทำการศึกษาบริบทการทำงานขององค์กรตั้งแต่การบริหารงานของผู้บริหาร เจ้าหน้าที่

ผูเ้กี่ยวข้องในองค์กรที่มีหน้าที่ในการใช้งานเทคโนโลยีสารสนเทศเพียงอย่างเดียวและเจ้าหน้าที่

ที่มีหน้าที่ ในการดูแลระบบการใช้งานเทคโนโลยีสารสนเทศในองค์กร ทำให้ทราบว่า 

องค์กรยังไม่ทราบถึงระดับความเสี่ยงจากการใช้งานเทคโนโลยีสารสนเทศ ดังนั้น เพื่อใหผู้้วิจัย 

ผู้บริหาร ตลอดจนบุคลากรภายในองค์กรทราบถึงระดับความเสี่ยงจากการใช้งานเทคโนโลยี

สารสนเทศ จึงกำหนดกลุ่มตัวอย่างในการวิจัยออกเป็น กลุ่มผู้ใช้งานทั่วไป ที่ทำหน้าที่ในการ 

ใช้งานเทคโนโลยีสารสนเทศเพียงอย่างเดียว เหมาะที่ จะนำมาตรฐานความปลอดภัย CIA  

มาเป็นแนวทางกำหนดสร้างแบบทดสอบ เพราะผู้ใช้งานทั่วไปกลุ่มนี้ไม่มีความรู้ทางด้าน

เทคโนโลยีสารสนเทศโดยตรง และมีเกี่ยวข้องกับการใช้งานเพียงส่วนที่ตนเองรับผดิชอบเท่านั้น 

ส่วนอีกหนึ่งกลุ่มจะเป็นเจ้าหน้าที่ดูแลระบบสารสนเทศทั้งหมดภายในองค์กร รวมถึง 

การเชื่อมต่อกับหน่วยงานองค์กรภายนอกด้วย อีกทั้งเป็นผู้มีความรู้และทักษะเชี่ยวชาญเฉพาะ

ด้าน จึงได้นำเกณฑ์มาตรฐาน ISO 27001:2013 มาเป็นเกณฑ์กำหนดสร้างแบบทดสอบ 

ที่สอดคล้องและเหมาะสม ตามหัวข้อหลัก 14 หัวข้อ ดังนั้น อาจกล่าวโดยสรุปได้ว่า แบบทดสอบ
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จึงมีอยู่ 2 ชุด คือ สำหรับผู้ใช้งานทั่วไปและเจ้าหน้าที่ดูแลระบบสารสนเทศองค์กร โดยคาดหวังเป็น

อย่างยิ่งว่า แบบทดสอบและระบบโปรแกรม ITRSM ที่ผู้วิจัยสร้างขึ้นจะมีส่วนในการผลักดันให้เกิด

การพัฒนาเครื่องมือประเมินระดับความเสี่ยงจากการใช้งานเทคโนโลยีสารสนเทศให้แก่  

องค์กรอื่น ๆ ในอนาคตต่อไป 

 

วัตถุประสงค์ 

 1. เพื่อศึกษาและพัฒนาเครื่องมือวัดระดับความเสี่ยงการจากใช้งานเทคโนโลยี

สารสนเทศในองค์กรจากการอ้างอิงมาตรฐานความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

ขั้นพื้นฐาน CIA และ มาตรฐานความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศที่ได้รับการยอมรับ 

ในระดับสากล ISO 27001:2013  

 2. เพื่อศึกษาระดับความเสี่ยงจากการใช้งานเทคโนโลยีสารสนเทศในองค์กรของ

สถาบันการอาชีวศกึษาภาคเหนือ 2 และสถานศกึษาในสังกัด จำนวน 9 แห่ง  

 

ขอบเขตการวิจัย 

 1. ขอบเขตประชากร 

  1.1 กลุ่มตัวอย่าง 

   บุคลากรในองค์กรสถาบันการอาชีวศกึษาภาคเหนือ 2 ประกอบด้วย  

   1.1.1 กลุ่มผู้ใชง้านทั่วไป จำนวน  10 คน 

   1.1.2 กลุ่มผู้ดูแลระบบ จำนวน 1 คน 

  1.2 กลุ่มผู้ใช้งาน 

   บุคลากรสถานศึกษาในสังกัดสถาบันการอาชีวศึกษาภาคเหนือ 2 จำนวน  

9 แห่ง แบ่งเป็น 

   1.2.1 กลุ่มผู้ใชง้านทั่วไป สถานศกึษาละ 10 คน รวม 90 คน 

   1.2.2 กลุ่มผู้ดูแลระบบ สถานศกึษาละ จำนวน  1 คน รวม 9 คน 

 

 2. ขอบเขตเน้ือหา 

  2.1 ศกึษาสภาพบริบทขององค์กรเบือ้งตน้เพื่อเป็นข้อมูลในการศึกษา 

  2.2 ศึกษาองค์ประกอบพื้นฐานความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศ 

CIA และนำหัวข้อมาสร้างแบบทดสอบให้สอดคล้องกับบริบทขององค์กร และกำหนดใช้กับ  

กลุ่มเจ้าหนา้ที่ทั่วไปในองค์กร 
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  2.3 ศึกษามาตรฐาน  ISO 27001:2013 ซึ่งเป็นมาตรฐานความมั่นคงปลอดภัย 

ด้านเทคโนโลยีสารสนเทศที่ได้รับการยอมรับในระดับสากล มาสร้างเป็นแบบทดสอบและ

กำหนดใชก้ับกลุ่มเจ้าหนา้ที่ดูแลระบบเทคโนโลยีสารสนเทศในองค์กร 

  2.4 ศึกษาหลักการวิเคราะห์ความเสี่ยงและเกณฑ์การประเมินความเสี่ยง  

เพื่อนำมากำหนดใช้ในการสรา้งเครื่องมอืทดสอบการประเมินฯ 

  2.5 ศึกษาการออกแบบระบบ และสร้างระบบการประเมิน เพื่ ออำนวย 

ความสะดวกกับผูใ้ช้งานและความสะดวกในการจัดเก็บข้อมูล 

 

ประโยชน์ที่คาดว่าจะได้รับ 

 1. เป็นองค์กรต้นแบบขนาดเล็กที่สามารถพัฒนาเครื่องมือประเมินระดับความเสี่ยง 

จากการใช้งานเทคโนโลยีสารสนเทศในองค์กรได้จากการอา้งองิมาตรฐานความมั่นคงปลอดภัย

และมาตรฐาน ISO 27001:2013 ได้อย่างเหมาะสมกับบริบทขององค์กร 

 2. องค์กรรับทราบระดับความเสี่ยงและตระหนักในความสำคัญของพฤติกรรมของ

ผูใ้ช้งานที่จะนำไปสู่ความเสี่ยงที่อาจเกิดขึ้นจากการใชง้านเทคโนโลยีสารสนเทศในองค์กร 

 3. ลดค่าใชจ้่ายในการดำเนินการประเมินความเสี่ยงขององค์กร  

 4. ผู้บริหารองค์กรทราบถึงข้อมูลระดับความเสี่ยงด้านเทคโนโลยีสารสนเทศ        

ขององค์กรและหน่วยงานภายในสังกัด และสามารถใช้เป็นข้อมูลประกอบการตัดสินใจ 

ในการบริหารจัดการดา้นเทคโนโลยีสารสนเทศต่อไป 

 

นิยามศัพท์เฉพาะ 

 เครื่องมือที่ใช้ในงานวิจัย หมายถึง แบบทดสอบระดับความเสี่ยงฯ แบ่งเป็น 2 

ประเภท  1. แบบทดสอบความเสี่ยง ฯ สำหรับเจ้าหน้าที่ทั่วไป 2. แบบทดสอบความเสี่ยง ฯ 

สำหรับเจา้หนา้ที่ดูแลดา้นเทคโนโลยีสารสนเทศในองค์กร 

 กลุ่มตัวอย่าง หมายถึง เจ้าหน้าที่ทั้ง 2 ประเภท ได้แก่  กลุ่มเจ้าหน้าที่ทั่วไป และกลุ่ม

เจา้หน้าทีดู่แลระบบ ในสถาบันการอาชีวศกึษาภาคเหนือ 2 

 กลุ่มผู้ใช้งาน หมายถึง เจ้าหน้าที่ของสถานศึกษาในสังกัดสถาบันการอาชีวศึกษา

ภาคเหนือ 2 ทั้ง 9 แห่ง ประกอบด้วย ผู้ใช้งานทั่วไป แห่งละ 10 คน รวม 90 คน และเจา้หน้าที่

ดูแลระบบสารสนเทศองค์กร แห่งละ 1 คน รวม 9  คน ดังนั้น กลุ่มผู้ ใช้งานจึงมีจำนวนทั้ งสิ้น 

99 คน 
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 ระดับความเสี่ยง หมายถึง ผลของโอกาส X ผลกระทบ = ระดับความเสี่ยง มี 5 

ระดับ ได้แก่ 

   1 = 1-5 เสี่ยงต่ำมาก 

   2 = 6-10 เสี่ยงต่ำ 

   3 = 11-15 เสี่ยงปานกลาง 

   4 = 16-20 เสี่ยงสูง 

   5 = 21-25 เสี่ยงสูงมาก 

 องค์ประกอบพื้นฐานความปลอดภัยสารสนเทศ CIA  หมายถึง  

  ความลับ (Confidentiality)        

  ความคงสภาพ ความครบถ้วน ถูกต้อง (Integrity)    

  ความพรอ้มใช ้ (Availability) 

 มาตรฐาน ISO 27001:2013 หมายถึง มาตรฐานด้านความรักษาความมั่นคงปลอดภัย 

ด้านเทคโนโลยีสารสนเทศที่ได้รับการยอมรับตามมาตรฐานสากล 

 การอ้างอิงมาตรฐานความมั่นคงปลอดภัย หมายถึง การศึกษาหัวข้อหลักของ  

ทั้งสองมาตรฐานมาเป็นแนวทางในการสร้างแบบสอบถามให้สอดคล้องกับสภาพบริบทของ

องค์กร 

 สถานศึกษาในสังกัดสถาบันการอาชีวศึกษาภาคเหนือ 2 หมายถึง วิทยาลัยเทคนิค

เชียงราย วิทยาลั ยอาชีวศึกษาเชียงราย  วิทยาลั ย เทคนิคกาญ จนาภิ เษก เชียงราย 

วิทยาลัยเทคนิคพะเยา วิทยาลัยเกษตรและเทคโนโลยีพะเยา วิทยาลัยเทคนิคแพร่ วิทยาลัย

อาชีวศกึษาแพร่  วทิยาลัยเกษตรและเทคโนโลยีแพร่ และวิทยาลัยเทคนิคน่าน 

 การทดลองสร้างหรือการพัฒนาระบบ หมายถึง การศึกษาข้อมูลและการทดลอง

สร้างระบบเพื่อใช้ในการประเมินที่ยังไม่ใช่ระบบที่ เสร็จสมบูรณ์พร้อมให้ผู้ ใช้งานใช้ได้            

แต่เป็นเพียงการทดลองในระดับแรก ทดลองใช้กับกลุ่มตัวอย่างเท่านัน้ 

 ระบบ IT RSM หมายถึง (IT Risk assessment) ระบบที่ถูกทดลองสร้างขึ้นเพื่อเป็น

เครื่องมอืสำหรับการทำแบบประเมินระดับความเสี่ยงผ่านระบบออนไลน์ สามารถรวบรวมและ

จัดเก็บข้อมูลผู้ใชง้านได้ 
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กรอบการวจิัย 

 

 

 

 

 

 

แนวทางในการกำหนด 

ข้อคำถามตามหลัก

องค์ประกอบความปลอดภัย

ด้านสารสนเทศพื้นฐาน CIA 

และมาตรฐานความปลอดภัย

ระดับสากล ISO27001:2013 

-ศกึษาบริบทสภาพทั่วไปและ 

การใชง้านสารสนเทศในองค์กร

ของกลุ่มตัวอย่าง 

-ศกึษามาตรฐานการรักษา 

ความมั่นคงปลอดภัยขั้นพืน้ฐาน 

-ศกึษามาตรฐาน ISO 27001:2013 

ซึ่งเป็นมาตรฐานการยอมรับ 

ด้านเทคโนโลยีสารสนเทศ 

ระดับสากล 

-ศกึษาการกำหนดระดับ 

ความเสี่ยง 

-ศกึษาเกี่ยวกับการออกแบบ 

การจัดการข้อมูลในระบบ 

 

 

 

 

พฤติกรรมการใช้งาน

ของกลุ่มตัวอย่าง 

-เจ้าหน้าที่ทั่วไปในองค์กร 

-เจ้าหน้าที่ดูแลระบบ

สารสนเทศในองค์กร 

 

 

 

 

 

 

 

 

 

เกณฑ์การกำหนดระดับ 

ความเสี่ยง 

โอกาส X ความรุนแรงของ

เหตุการณ์ = ความเสี่ยง 

ผลกระทบที่อาจเกิดขึ้น

แบ่งเป็น 5 ระดับ 

1 = ต่ำมาก 1-5 คะแนน 

2 = ต่ำ 6-10 คะแนน 

3 = ปานกลาง 11-15 

คะแนน 

4 = มาก 16-20 คะแนน 

5 = มากที่สุด 21-25 

คะแนน 

 

 

 

 

 

 

 

 

 

 



 

 

 
 

 

ภาพ 1 แสดง CIA Triad ในโลกของ Security 

ที่มา: บริษัท QA Hive จำกัด, 29 ธันวาคม 2566, Https: //www.Qahive.com 

บทท่ี 2  

เอกสารและงานวิจัยท่ีเกี่ยวข้อง 

 การศกึษาวิจัย เรื่อง การพัฒนาระบบประเมินความเสี่ยงการใช้เทคโนโลยีสารสนเทศ 

ในองค์กรเบื้องต้น ผู้วิจัยได้ทำการศึกษาค้นคว้าเอกสารและงานวิจัยที่เกี่ยวข้อง จำแนกตาม

หัวข้อลำดับ ดังนี้ 

 มาตรฐานความมั่นคงปลอดพืน้ฐานภัยด้านเทคโนโลยีสารสนเทศ CIA  

 มาตรฐาน ISO 27001: 2013   

 ความเสี่ยงและการประเมินความเสี่ยง 

 การออกแบบระบบ  

 งานวิจัยที่เกี่ยวข้อง 

 

มาตรฐานความมั่นคงปลอดพื้นฐานภัยด้านเทคโนโลยีสารสนเทศ CIA Triangle 

 NSTISSC Nation Security Telecommunications and Information Systems Security คณะกรรมการ

ด้านความมั่นคงด้านโทรคมนาคมและระบบสารสนเทศแห่งชาติของสหรัฐอเมริกา  

เป็นผู้กำหนดแนวคิดความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศขึ้น ซึ่งต่อมาได้รับการ

ยอมรับในระดับสากล โดยได้กล่าวถึงสิ่งสำคัญในการดําเนินงานความมั่นคงปลอดภัยของ

สารสนเทศนั้น มีสิ่งที่ต้องคำนึงถึงเป็นหลัก ได้แก่ ความลับ Confidentiality ความคงสภาพ 

Integrity และความพร้อมใช้งาน Availability หรือที่เรียกว่าสามเสาหลักความมั่นคงปลอดภัย            

ด้านเทคโนโลยีสารสนเทศ  
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นอกจากนั้นยังคงต้องคำนึงถึงนโยบายการปฏิบัติงาน การให้การศึกษา  และเทคโนโลยี 

ที่จะนำมาใช้เป็นกลไกควบคุมและป้องกันที่ต้องเกี่ยวข้องกับการจัดการความมั่นคงปลอดภัย

ด้วย มาตรฐานความมั่นคงปลอดภัย CIA ประกอบด้วย 

 ความลับ Confidentiality เนื่องด้วยข้อมูลบางประเภทมีความจำเป็นอย่างยิ่ง 

ที่จะต้องถูกจัดเก็บเป็นความลับ ไม่สามารถเปิดเผยสาธารณะทั่วไปได้ เพราะหากถูกเปิดเผย

อาจทำให้เกิดความเสียหายหรือเป็นอันตรายได้ ในการรักษาความลับเป็นการรับประกันให้          

ผู้มีสิทธิ์และผู้ที่ได้รับอนุญาตเท่านั้นที่สามารถเข้าถึงข้อมูลได้ ทั้งนี้องค์กรจึงจำเป็นต้องมี

มาตรการป้องกันการเข้าถึงสารสนเทศที่เป็นความลับ โดยการกำหนดนโยบายรักษาความ

มั่นคงปลอดภัยและนําไปใช้ให้แก่บุคลากรหรือทีมงานความมั่นคงปลอดภัยและผู้ใช้งาน 

สำหรับกลไกหลักที่ใช้ในการรักษาความลับ คือ การเข้ารหัสข้อมูล Key Password และการ

พิสูจน์ทราบตัวตน 

 ความคงสภาพ Integrity คือ ความครบถ้วน ถูกต้อง และไม่มีสิ่งแปลกปลอม            

เข้าสู่ระบบ สารสนเทศจะขาดความคงสภาพเมื่อสารสนเทศนั้นถูกเปลี่ยนแปลง  แก้ไข           

หรือปลอมปนด้วยสารสนเทศอื่นถูกทำให้เสียหาย ทำลาย หรือกระทำในรูปแบบอื่น ๆ ส่งผล

ต่อความเชื่อถือของข้อมูลหรอืแหล่งที่มา ผู้รับผิดชอบจงึตอ้งปกป้องข้อมูลให้คงสภาพเดิมไม่ให้ 

ถูกดัดแปลงแก้ไขโดยผู้ที่ ไม่ ได้รับอนุญาต กลไกหลักที่ ใช้ในการรักษาความคงสภาพ 

ประกอบด้วย 2 ส่วนคือ Prevention เป็นการป้องกันไม่ให้มีการเปลี่ยนแปลงแก้ไขข้อมูล                

โดยผู้ที่ไม่ได้รับอนุญาตรวมถึงป้องกันการเปลี่ยนแปลงแก้ไขข้อมูลนอกเหนือขอบเขตของ          

ผู้ที่ ได้รับอนุญาต ซึ่งอาจใช้การพิสูจน์ตัวตน Authentication และการควบคุมการเข้าถึง             

และ Detection การตรวจสอบข้อมูลว่ายังคงมีความน่าเชื่อถือได้อยู่หรือไม่ ซึ่งสามารถ

ตรวจเช็ควิเคราะห์เหตุการณ์ต่าง ๆ ที่เกิดขึน้จาก Log file 

 ความพร้อมใช้ Availability คือ ความสามารถในการใช้ข้อมูลหรือทรัพยากร 

เมื่อต้องการเข้าถึงสารสนเทศ โดยการเข้าถึงหรือเรียกใช้งานสามารถดำเนินได้อย่างราบรื่น  

โดยผู้ใช้หรือระบบอื่นที่ ได้รับอนุญาตเท่านั้ น หากเป็นผู้ ใช้หรือระบบที่ ไม่ได้รับอนุญาต          

การเข้าถึงหรือเรียกใช้งานจะถูกขัดขวางและล้มเหลวในที่สุด ความพร้อมใช้งานจัดเป็นส่วน

หนึ่งของความมั่นคง ความน่าเชื่อถือของระบบ โดยที่ระบบอาจถูกโจมตีโดยผู้ไม่ประสงค์ดี 

ที่พยายามทำให้ระบบไม่สามารถใช้งานได้  

 ดังนั้น ในกรณีที่ข้อมูลอาจได้รับความเสียหาย สูญเสียหรือสารสนเทศขาดคุณสมบัติ 

ในด้านใดด้านหนึ่งหรือหลายด้าน จากทั้ง 3 คุณสมบัติข้างต้น ได้แก่ ความลับ ความคงสภาพ 

และความพร้อมใช้จะถือว่า ข้อมูลหรือสารสนเทศนั้นไม่มีความปลอดภัย นอกเหนือจากที่
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ภาพ 2 แสดงQuality Steams 27001:2013 

มาตรฐานความปลอดภัยขั้นพืน้ฐานที่กล่าวมาข้างต้นทั้ง 3 แล้วยังมีมาตรฐานที่กำหนดเพิ่มเติม

อีกแต่ในการศึกษาค้นคว้าครั้งนี ้ผู้วิจัยขอนำเสนอข้อมูลเพียง 3 ส่วนที่เกี่ยวข้องและสอดคล้อง

กับบริบทขององค์กรที่เลือกเป็นกลุ่มตัวอย่างในการศกึษา  

 

มาตรฐานความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ ISO 27001 : 2013 

 ISO 27001 คือ  มาตรฐานจัดการความมั่นคงปลอดภัยด้านสารสนเทศ ช้ันนำ                

ในระดับสากล องค์กรทั่วโลกให้การยอมรับ ในการนำไปใช้และยังคงรักษามาตรฐานของระบบ

จัดการความมั่นคงด้านสารสนเทศ ISO 27001 นี้ไว้เพื่อรักษาความมั่นคงปลอดภัยให้แก่           

ข้อมูลที่มคีวามสำคัญยิ่ง ลดความเสี่ยง ไม่ทำให้การทำงานสะดุด เพิ่มความมั่นใจให้ผูใ้ช้บริการ

และผูม้ีส่วนได้เสีย 

 

 

 

 

 

 

 

ที่มา: บริษัท Quality Systems จำกัด, 29 ธันวาคม 2566, https: //www.Qltysys.com.  

  

จุดเริ่มต้นและพัฒนามาจากการพัฒนาความมั่นคงปลอดภัยขั้นพื้นฐาน CIA โดย International 

Organization for Standardization หรือที่รู้จักกัน ISO และ International Electrotechnical Commission 

หรือ IEC ซึ่งเป็นมาตรฐานระบุข้อกำหนดสำหรับการดำเนินการและการบริหารจัดการ 

Information Security Management Systems: ISMS ที่มีประสิทธิภาพเพื่อป้องกันสาเหตุของ

ความเสี่ยงด้านความปลอดภัยข้อมูล ISO 27001 ประกาศใช้ครั้งแรกเมื่อปี 2550 เวอร์ช่ัน

ปัจจุบัน คือ ISO 27001:2013 ถูกพัฒนามาจากเวอร์ช่ัน 27001:2005 ประกาศใช้เมื่อวันที่ 1 

ตุลาคม 2556 ได้มีการใช้ระยะเวลาในการทบทวนพัฒนานานและช้ากว่ากำหนดที่ได้มี             

การกำหนดไว้ทุก ๆ 5 ปีในการพัฒนาปรับเปลี่ยนเวอร์ช่ันการใช้งาน โดยเวอร์ช่ันปัจจุบัน  

ใช้ระยะเวลา 8 ปี ในการปรับเปลี่ยน เนื่องด้วยการเปลี่ยนแปลงของโลกเทคโนโลยีที่มี                  

การเปลี่ยนแปลงรูปแบบโฉมการใช้งานอุปกรณ์ไอทีทั้งในระดับบุคคลและระดับองค์กร จึงเป็นเหตุ
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สำคัญทำให้เกิดบทบาทของเทคโนโลยี virtual และคลาวด์ (cloud) ขึ้น บวกกับการปรับ

โครงสร้างมาตรฐาน Annex SL ซึ่งเป็นรูปแบบเอกสารสำหรับมาตรฐานการจัดการ ISO ทุกตัว 

เพื่อให้โครงสร้าง คำจำกัดความและนิยามของมาตรฐานต่าง ๆ ในระบบบริหารจัดการที่เป็น 

ISO เป็นไปในทิศทางเดียวกัน อีกทั้งสนับสนุนให้องค์การที่มีการทำระบบบริหารจัดการ 

management system มากกว่าหนึ่งมาตรฐานสามารถควบรวมและทำงานประสานกันได้               

เป็นอย่างดียิ่งขึ้น ซึ่งในโครงสร้างมีข้อกำหนดทั้งหมด 10 ข้อจากเดิม 8 ข้อ เปลี่ยนโครงสร้าง  

จาก 11 โดเมน เป็น 14 โดเมน ลด control ลง จาก 133 เป็น 114 ข้อ และได้มีการประยุกต์ใช้

หลักการ Plan-Do-Check-Act (PDCA) เข้ามาจัดการข้อมูลให้เป็นไปอย่างมีระบบ มีการ

บริหารจัดการเชงิกระบวนการที่ใช้กันอย่างแพร่หลาย มุ่งเน้นการวางแผนก่อนลงมือปฏบิัติงาน  

การจัดทำนโยบาย การลงมือทำอย่างรอบคอบรัดกุม รวมถึงมีการควบคุม ตรวจสอบ               

และประเมินความเสี่ยงในการปฏิบัติงานอยู่เสมอ 

 ISO/IEC 27001 เป็นมาตรฐานที่ระบุข้อกำหนดในการดำเนินการและการบริหาร

จัดการ ISMS ที่มีประสิทธิภาพเพื่อป้องกันสาเหตุของความเสี่ยงด้านความปลอดภัยข้อมูล 

สำหรับองค์กรที่ได้รับการรับรองมาตรฐาน ISO/IEC 27001 จะช่วยเสริมสร้างความสามารถ 

ในการป้องกันตนเองจากการโจมตีทางไซเบอร์ ช่วยป้องกันการเข้าถึ งข้อมูลที่ สำคัญ                      

และละเอียดอ่อนหรือเป็นความลับได้ ในเบื้องต้นขอบเขตของมาตรฐาน ISO/IEC 27001  

มีวัตถุประสงค์เพื่อครอบคลุมข้อมูลทุกประเภท โดยไม่คำนึงถึงรูปแบบองค์กร และในปี 2568 

องค์กรที่มีการรับรองมาตรฐาน ISO 27001:2013 จะต้องทำการปรับปรุงไปใช้ในเวอร์ช่ัน 

27001:2022 ภายในวันที่ 31 มีนาคม 2568 นี้ แต่ปัจจุบันยังคงต้องใช้ มาตรฐาน ISO 27001:2013 

อยู่ก่อน สำหรับ มาตรฐาน ISO 27001:2013 ประกอบด้วย 14 หมวดหัวข้อหลัก ดังนี้   

1) นโยบายความมั่นคงปลอดภัยสารสนเทศ 2) โครงสร้างความมั่นคงปลอดภัยสารสนเทศ  

3) ความมั่นคงปลอดภัยสำหรับทรัพยากรบุคคล 4) การบริหารจัดการทรัพย์สิน 5) การ

ควบคุมการเข้าถึ ง 6) การเข้ารหัสข้อมูล 7) ความมั่นคงปลอดภัยทางกายภาพและ

สภาพแวดล้อม 8) ความมั่นคงปลอดภัยสำหรับการดำเนินงาน 9) ความมั่นคงปลอดภัยสำหรับ 

การสื่อสารข้อมูล 10) การจัดหา พัฒนา และการบำรุงรักษาระบบ 11) ความสัมพันธ์กับ 

ผู้ให้บริการภายนอก 12) การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ  

13) ความมั่นคงปลอดภัยสารสนเทศของการบริหารจัดการเพื่อสร้างความต่อเนื่องทางธุรกิจ 

14) ความสอดคล้อง 
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ภาพ 3 แสดงผังการประเมินระดับความเสี่ยง 

ความเสี่ยงและการประเมินความเสี่ยง 

 ความเสี่ยง Risk คือ โอกาส สาเหตุหรือปัจจัยที่จะทำให้เกิดความผิดพลาด ความเสียหาย 

การรั่วไหล ความสูญเสีย หรือเหตุการณ์ที่ไม่พึงประสงค์ การกระทำใด ๆ ที่อาจจะเกิดขึ้น

ภายใต้สถานการณ์ที่ไม่แน่นอนแบบไม่ทันระวัง ซึ่งอาจจะเกิดขึน้ในอนาคตส่งผลกระทบต่อการ

ดำเนินงานไม่เป็นไม่ตามวัตถุประสงค์ หรือไม่สามารถนำไปสู่เป้าหมายความสำเร็จขององค์กร 

ที่วางไว้ได้ 

 การประเมินความเสี่ยง Risk Assessment คือ กระบวนการระบุ วิเคราะห์และ 

การจัดลำดับความเสี่ยงโดยการประเมินจากโอกาสที่จะเกิดและผลกระทบ เมื่อทำการประเมิน

แล้วทำให้ทราบถึงระดับของความเสี่ยง แบ่งออกเป็น 5 ระดับ ได้แก่ สูงมาก สูง ปานกลาง 

น้อย และน้อยมาก 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

  

ที่มา: พันธุ์ทอง จันทร์สว่าง, PT NEWS, https://ptjsw.blogspot.com/2017/12/8-2560-eocsat- 

10-risk-likelihood-x.html 
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 การบริหารความเสี่ยง Risk Management คือ กระบวนการำเนินงานที่เป็นระบบ

และต่อเนื่องขององค์กร เพื่อลดสาเหตุที่จะนำไปสู่ความเสียหายในแต่ละระดับ ที่อาจจะเกิดขึ้น 

ในอนาคต โดยการคำนึงถึงการบรรลุความสำเร็จตามวัตถุประสงค์หรือเป้าหมายขององค์กร  

เป็นหลัก 

 การควบคุม Control คือ นโยบาย แนวทางหรอืขั้นตอนการปฏิบัติต่าง ๆ  ในการลดความเสี่ยง 

แบ่งได้ 4 ประเภท ได้แก่ การควบคุมเพื่อการป้องกัน การควบคุมเพื่อให้ตรวจสอบ การควบคุม

โดยการช้ีแนะ และการควบคุมเพื่อการแก้ไข 

หลักการวิเคราะห์  ประเมิน และจัดทำความเสี่ยงอย่างเหมาะสม  ตาม

กระบวนการบริหารความเสี่ยงตามมาตรฐาน COSO Committee of Sponsoring Organization 

of the Tread way Commission ได้แก่ การกำหนดเป้าหมายการบริหารความเสี่ยง การระบุ

ความเสี่ยงต่าง ๆการประเมินความเสี่ยง กลยุทธ์ที่ใช้ในการจัดการกับแต่ละความเสี่ยง กิจ

กรรมการบริหารความเสี่ยง  

 การจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร คือ กระบวนการ

ทำงานที่ช่วยให้ IT Managers สามารถสร้างความสมดุลและดำเนินการระหว่างมาตรการ 

ในการป้องกันและบรรลุความสำเร็จ ด้วยการปกป้องระบบเทคโนโลยีสารสนเทศและข้อมูล

สำคัญ ซึ่งจะช่วยสนับสนุนความสำเร็จของการบรรลุพันธกิจขององค์กร 

 Access Risk คือ ความเสี่ยงเกี่ยวกับการเข้าถึงข้อมูล และระบบคอมพิวเตอร์  

โดยบุคคลที่ไม่มีอำนาจหน้าที่เกี่ยวข้อง เป็นความเสี่ยงในกรณีที่บุคคลที่มีอำนาจหน้าที่ 

ไม่สามารถเข้าถึงข้อมูลและระบบคอมพิวเตอร์ในส่วนที่เกี่ยวข้องกับงานที่รับผิดชอบ อาจเกิด

ได้จากหลายสาเหตุ ได้แก่ การกำหนดสิทธิในการเข้าถึงข้อมูลและระบบคอมพิวเตอร์  

ที่ไม่เหมาะสมกับหน้าที่และความรับผิดชอบหรือเกินความจําเป็นในการใช้งาน การ ไม่ได้

กำหนดรหัสผ่าน ในการเข้าสู่ระบบงานคอมพิวเตอร์ที่รัดกุมเพียงพอ การไม่ได้จํากัดและ

ควบคุมให้เฉพาะเจ้าหน้าที่ที่มีสิทธิ์หรืออำนาจหน้าที่เกี่ยวข้องในการเข้าออกศูนย์คอมพิวเตอร์ 

เป็นต้น 

 Integrity Risk คือ  ความเสี่ ยงเกี่ ยวกับความไม่ถูกต้องครบถ้วนของข้อมูล  

การทำงานของระบบคอมพิวเตอร์ที่อาจเกิดจากการถูกแก้ไขเปลี่ยนแปลงโดยบุคคลที่ไม่มีสิทธิ์

หรือหน้าที่ที่เกี่ยวข้อง หรือมีการบันทึกข้อมูล การประมวลผล และการแสดงผลที่ผิดพลาด 

อาจมีสาเหตุมาจากหน่วยงานไม่มีการควบคุมเกี่ยวกับการเข้าถึงข้อมูลและระบบคอมพิวเตอร์ 

โดยบุคคลที่ไม่มีสิทธิ์ อำนาจหน้าที่ ที่เกี่ยวข้อง รัดกุมเพียงพอ ทำให้ข้อมูล และการทำงาน 

ของระบบคอมพิวเตอร์ถูกแก้ไขเปลี่ยนแปลงไปได้ 
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 Availability Risk คือ  ความเสี่ยงเกี่ยวกับการไม่สามารถใช้ข้อมูลหรือระบบ

คอมพิวเตอร์ได้อย่างต่อเนื่องหรือในเวลาที่ต้องการ อาจทำให้การปฏิบัติงานหยุดชะงักได้  

ความเสี่ยงนี้อาจเกิดได้จากการที่ไม่ได้ควบคุมดูแลการทำงานของระบบคอมพิวเตอร์และ 

มีการป้องกันความเสียหายอย่างเพียงพอ รวมไปถึงการไม่มีการสํารองข้อมูล และระบบงาน

คอมพิวเตอร์และจัดให้มแีผนสำรองกรณีเกิดเหตุการณ์ฉุกเฉิน 

 Infrastructure Risk คือ ความเสี่ยงเกี่ยวกับการที่หน่วยงานองค์กรไม่มีการบริหาร

จัดการด้านเทคโนโลยีสารสนเทศที่สะท้อนระบบควบคุมภายในที่ดีจัดให้มีระบบคอมพิวเตอร์

และบุคลากร ให้เหมาะสมและเพียงพอแก่การสนับสนุนการดำเนินงาน ความเสี่ยงนี้อาจเกิด

จาก องค์กรขาดระบบการสอบยันและการตรวจสอบการปฏิบัติงานที่เพียงพอ รวมถึงการไม่มี

นโยบายเกี่ยวกับการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ ( IT security policy)            

ทำให้ไม่มีแนวทางในการควบคุมความเสี่ยงต่าง ๆ หรือเกิดจากการไม่มีแผนงานและขั้นตอน 

การปฏิบัติงานที่ครอบคลุมงานสำคัญทุกด้านและมีรายละเอียดเพียงพอเพื่อใช้เป็นแนวทาง 

ในการปฏิบัติงาน 

 นอกจากความเสี่ยง ดังกล่าวข้างต้นนี้  ยังมีความเสี่ยงเกี่ยวกับการที่ผู้บริหาร 

ของหน่วยงานองค์กรที่ ไม่มีการรับข้อมูลที่ เกี่ยวข้องอย่างถูกต้องและทันเวลาเพื่อใช้

ประกอบการตัดสินใจ ดังนั้น หน่วยงานควรพิจารณาว่าข้อมูลใดบ้างที่จําเป็นแก่การตัดสินใจ 

รวมทั้งจัดให้มีระบบการตรวจสอบความถูกต้องของข้อมูล การจัดเตรียมข้อมูลให้พร้อม  

เพื่อประโยชน์ในการดําเนินงานของหน่วยงานองค์กรต่อไป 
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ภาพ 4 แสดงตัวอย่างแผนภูมิแนวทางการบรหิารความเสี่ยง 

 

 

 

 

 

 

 

 

 

 

 

 

ที่มา: งานเทคโนโลยีสารสนเทศ คณะแพทย์ศาสตร์ มหาวิทยาลัยเชียงใหม่, 2566, 

https: //w2.med.cmu.ac.th 

 

การบรหิารความเสี่ยงตามมาตรฐาน COSO  

 ประกอบด้วยองค์ประกอบ 8 ประการซึ่งครอบคลุมแนวทางการกำหนดนโยบายการ

บริหารงาน การดำเนินงาน และการบริหารความเสี่ยง ดังนี้ 

 1) สภาพแวดล้อมภายในองค์กร (Internal Environment) 

 2) การกำหนดวัตถุประสงค์ (Objective Setting) 

 3) การบ่งช้ีเหตุการณ์ (Event Identification) 

 4) การประเมนิความเสี่ยง (Risk Assessment) 

 5) การตอบสนองความเสี่ยง (Risk Response) 

 6) กิจกรรมการควบคุม (Control Activities) 

 7) สารสนเทศและการสื่อสาร (Information and Communication) 

 8) การติดตามประเมินผล (Monitoring)   
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การพัฒนาและออกแบบระบบการใช้งาน 

 การออกแบบระบบ System Design คือ กระบวนการวางแผนระบบใหม่ หรือระบบ 

ที่จะนำมาเสริมกับระบบเดิมที่มีอยู่แล้ว จุดประสงค์ของการออกแบบระบบคือ ตัดสินว่าจะ

สร้างระบบอย่างไร จึงจะสอดคล้องกับเอกสารความต้องการ การออกแบบทั้งระบบจะ

ประกอบด้วย การออกจอภาพบันทึกข้อมูล การออกแบบรายงานและส่วนแสดงผลอื่น ๆ การ

ออกแบบแฟ้มข้อมูล ฐานข้อมูล รวมทั้งการออกแบบการควบคุมภายในและภายนอกเมื่อ

ออกแบบเสร็จเรียบร้อยแล้วจะต้องจัดทำเอกสารประกอบการออกแบบ เอกสารนี้  เรียกว่า

คุณลักษณะเฉพาะของระบบ System Specification 

 การพัฒนาระบบ System Development การพัฒนาระบบ คือ ขั้นตอนที่สร้าง

ระบบจริง ๆ ในช้ันนี้จะมีการเขียนโปรแกรม ทดสอบโปรแกรมและเขียนคู่มือการใช้ระบบ  

ผลการทำงานในชัน้นี้ คือ โปรแกรมประยุกต์และคู่มอืการใชโ้ปรแกรม  

 การนำไปใช้และการประเมินผล System Implementation and Evaluation 

หลังจากการพัฒนาระบบเสร็จเรียบร้อยแล้วก็ถึงขั้นการนำไปใช้งานจริง กิจกรรมในช้ันนี้

ประกอบด้วย การแปลงแฟม้ข้อมูลจากระบบเก่าสู่ระบบใหม่การฝึกอบรมผู้ใช้ และการถ่ายโอน 

จากระบบเก่าไปสู่ระบบใหม่ ณ จุดนี้คือ จุดที่ผู้ใช้และผู้บริหารเริ่มใช้ระบบใหม่จริงหลังจากใช้

ระบบไปสักระยะหนึ่งจะต้องจัดให้มีการประเมินระบบจุดมุ่ งหมายของการประเมิน  

ก็เพื่อตรวจสอบว่าระบบทำงานได้จรงิตามที่เจอหรอืไม่ 

 

งานวจิัยที่เกี่ยวข้อง 

 ชนกานต์ อาภรณ์พงษ์ และบัวเรียน สูงพล ได้ศึกษากรอบโครงร่างความมั่นคง

ปลอดภัยระบบสารสนเทศ (ISO27001:2013) กรณีศึกษา สำนักงานคณะกรรมการกำกับ

หลักทรัพย์และตลาดหลักทรัพย์ จากการศึกษาเปรียบเทียบแนวปฏิบัติในการจัดให้มีระบบ

เทคโนโลยีสารสนเทศของสำนักงาน ก.ล.ต. กับมาตรฐาน ISO27001 มีวัตถุประสงค์ให้องค์กร

ในภาคตลาดทุน หรือตลาดหลักทรัพย์เกิดประสิทธิภาพในการปฏิบัติ รักษา ปรับปรุง              

และพัฒนาระบบบริหารความมั่นคงปลอดภัยสำหรับเทคโนโลยีสารสนเทศอย่างต่อเนื่อง            

และสร้างความมั่นใจได้ถึงแนวปฏิบัติในการจัดให้มีระบบเทคโนโลยีสารสนเทศของสำนักงาน 

ก.ล.ตจัดให้มีแนวทางในการแนะนำองค์กรหรือหน่วยงานในภาคตลาดทุนให้มีการรักษา          

ความมั่นคงปลอดภัยของข้อมูลสารสนเทศตามมาตรฐานสากลที่พัฒนาขึน้โดย ISO ผลการทำ

แบบประเมินความพึงพอใจเปรียบเทียบแนวปฏิบัติในการจัดให้มีระบบเทคโนโลยีสารสนเทศ

ของสำนักงาน ก.ล.ต. กับมาตรฐาน ISO27001 พบว่า ผลการแปลผลการตอบแบบประเมิน
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ความพึงพอใจการเปรียบเทียบแนวปฏิบัติในการจัดให้มีระบบเทคโนโลยีสารสนเทศของ

สำนักงาน ก.ล.ต.กับมาตรฐานISO 27001 โดยรวมอยู่ในระดับมีความพึงพอใจมาก สอดคล้อง

กับการวิเคราะห์เนือ้หาของสารสนเทศโดยเนื้อหาของแนวปฏิบัติในการจัดให้มีระบบเทคโนโลยี

สารสนเทศของสำนักงาน ก.ล.ต. ครอบคลุมตามมาตรฐาน ISO 27001 และสามารถปรับปรุง

เนือ้หาเพิ่มเติมเพื่อให้ครบถ้วนตามมาตรฐาน ISO27001 ได้ 

 จิระ จิตสุภา ปรัชญนันท์ นิลสุข และ พัลลภ พิริยะสุรวงศ์ ได้ศึกษาการสังเคราะห์

เนื้อหาความมั่นคง ปลอดภัยทางเทคโนโลยีสารสนเทศ ตามมาตรฐานสากลที่อยู่บนพื้นฐาน 

ด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ ยึดกรอบดำเนินการที่ เป็นสากล 

ประกอบด้วย การเก็บรักษาข้อมูลไว้เป็นความลับ Confidentiality ความสมบูรณ์ของข้อมูล 

Integrity และความพร้อมใช้ของข้อมูล Availability ทั้งหมดรวมเรียกว่า CIA โดยได้ทำการเลือก

เอามาตรฐานการดำเนินงานที่มีมาตรฐานด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ 

ทั้ง 7 มาตรฐานที่ได้รับการยอมรับ ได้แก่ มาตรฐาน ISO 27001: 2005  มาตรฐาน ITIL 

มาตรฐาน FIPS PUB 200 มาตรฐาน NIST800 – 14 มาตรฐาน IT BPM มาตรฐาน COBIT และ

มาตรฐาน COSO โดย ผ่านการสังเคราะห์และเปรียบเทียบแนวทางปฏิบัติของมาตรฐานสากล 7 

มาตรฐาน ได้แนวทางปฏิบัติ 10 แนวทางผลการศึกษา พบว่า แต่ละมาตรฐานมีแนวทาง  

การปฏิบัติเพื่อความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศที่ไม่เหมือนกัน เนื่องจากการให้

ความสำคัญและจุดเน้นด้านความมั่นคงปลอดภัยที่แตกต่างกันออกไป แต่มาตรฐานที่ได้รับการ

ยอมรับและ มีแนวทางการปฏิบัติครบทั้ ง  10 แนวทาง ได้แก่  มาตรฐาน ISO 27001  

เป็นมาตรฐานที่มีแนวทางปฏิบัติครบทั้ง 10 แนวทาง เป็นมาตรฐานที่ได้รับการยอมรับและนำ 

ไปใช้เป็นแนวทางในการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศในองค์กรทั่วโลก 

ในขณะที่มาตรฐานอื่นๆมีแนวทางการปฏิบัติที่ไม่ครบทั้ง 10 แนวทางตามลำดับ ให้สอดคล้อง

กับการศึกษาของผู้วิจัยที่ได้นำเอา มาตรฐาน ISO 27001 มาเป็นแนวทางในการสร้างเครื่องมือ

ประเมินความเสี่ยงการใชง้านสารสนเทศในองค์กร  

 ชุลีกร นวลสมศรี และ ดร.สุทธิศักดิ์ จันทรวงษ์โส ได้ศึกษาการประเมินความเสี่ยง 

ด้านเทคโนโลยีสารสนเทศและการสื่อสารภายใต้มาตรฐาน ISO 27001:2013 กรณีศึกษาของ

องค์กรด้านการบินแห่งหนึ่ง โดยนำเอามาตรฐานการประเมิน ทั้ง 14 หัวข้อ ตามมาตรฐาน ISO 

27001:2013 พบว่า องค์กรกรณีศึกษามีความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร  

อยู่ในระดับสูงมี 6 ด้าน ได้แก่ (1) นโยบายความมั่นคงปลอดภัยสารสนเทศ (2) ความมั่นคง

ปลอดภัยสำหรับการดำเนินงาน (3) ความมั่นคงปลอดภัยสารสนเทศของการบริหารจัดการ 

เพื่อสร้างความต่อเนื่องทางธุรกิจ (4) ความมั่นคงปลอดภัยสำหรับทรัพยากรบุคคล (5) ความมั่นคง
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ปลอดภัยทางกายภาพและสิ่งแวดลอ้ม และ (6) การบริการจัดเหตุการณ์ความมั่นคงปลอดภัย

สารสนเทศ ทำให้การวิจัยนี้ส่งผลให้องค์กรมีแนวทางในการกำหนดนโยบายและแนวทางใน

การนำไปใช้ในการบริหารความเสี่ยงทั้ง 6 ด้าน ได้อย่างเหมาะสม 

 Dhoha Almubayedh and Mashael Al khalis พร้อมด้วยคณะ ได้ศึกษาปัญหาที่เกี่ยวข้อง

กับความปลอดภัยข้อมูลขององค์กรธุรกิจขนาดเล็ก กรณีศึกษาองค์กรในซาอุดิอาระเบีย พบว่า 

ปัญหาที่นำมาซึ่งการเกิดอาชญากรรมทางไซเบอร์ที่พบในองค์กรขนาดเล็กในซาอุดิอารเบีย  

ส่วนใหญ่เกิดขึ้นจาก องค์กรไม่มีนโยบายในการรักษาความปลอดภัยของข้อมูลซึ่งองค์กร 

ขนาดเล็กในซาอุดิอาระเบียส่วนใหญ่ใช้ระบบอินเตอร์เน็ตในการประกอบธุรกิจจึงทำให้องค์กร

ขนาดเล็กเป็นเป้าหมายและง่ายในการถูกโจมตีความลับข้อมูลขององค์กร รองลงมาคือ 

พนักงานในองค์กรขาดความตระหนักรู้ในการรักษาความปลอดภัยของข้อมูลในองค์กรและ 

ขาดความรู้ความเข้าในการรักษาข้อมูลความลับขององค์กร รองลงมาคือ องค์กรขาดการ

ควบคุมหรอืการทำสัญญาในเรื่องการรักษาความลับกับหน่วยงานหรอืองค์กรภายนอกที่ว่าจ้าง

ให้ดำเนินกิจการด้านเว็บไซต์ให้กับองค์กรธุรกิจ จากการสรุปผลการศึกษาองค์กรกรณีศึกษา

ขาดการควบคุมมาตรฐานความปลอดภัยเบือ้งต้นด้านเทคโนโลยีสารสนเทศ CIA และควรมีการ

ควบคุมโดยนำมาตรฐานความปลอดภัยด้านสารสนเทศ ISO 27001 เข้ามาตรวจสอบและใช้

เป็นแนวทางในการดำเนินธุรกิจเพื่อป้องกันไม่ให้เกิดความเสียหายในองค์กรขนาดเล็กและสิ่ง

สำคัญคือองค์กรต้องมีการกำหนดนโยบายการดำเนินงานที่ชัดเจนและสร้างความเข้าใจให้แก่

บุคลากรในองค์กร สอดคล้องในการวิจัยที่องค์กรขนาดเล็กเองก็ควรมีนโยบายและมาตรการ

กำหนดเรื่องการรักษาความปลอดภัยข้อมูลในองค์กร ซึ่งในการประเมินมีข้อคำถามที่ประเมิน

องค์กรไว้ในแบบทดสอบแล้ว  

 ณัฐนันท์ พรทวีวัฒน์ และชัยพร เขมะภาตะพันธ์ ได้ประยุกต์ใช้มาตรฐานการจัดการ 

ความมั่นคงปลอดภัยสารสนเทศ ISO 27001:2013 ซึ่งประกอบด้วย 14 ข้อหลัก และ 35วัตถุประสงค์ 

114 มาตรการ มาเป็นแนวทางในการประเมินความเสี่ยงบริษัท  อาร์ วีซี คอนสตั๊คช่ัน จำกัด  

และหาแนวทางแก้ไขความเสี่ยงโดยการจัดทำแผนการบริหารจัดการความเสี่ยง และเมื่อได้

ดำเนินการประเมินความเสี่ยงก่อนการบริหารจัดการความเสี่ยงแล้วนั้นได้ดำเนินการ

ประมวลผล สรุปผลและหาแนวทางการแก้ไข ซึ่งช่วยลดผลกระทบที่อาจเกิดขึ้น และสามารถ

บริหารความเสี่ยงให้อยู่ในระดับที่องค์กรยอมรับได้ อีกทั้งช่วยลดผลกระทบที่อาจเกิดขึ้นใน

อนาคตได้ อีกทั้งยังเป็นการเพิ่มประสิทธิภาพในการทำงานของระบบเทคโนโลยีสารสนเทศ

ภายในองค์กรให้มีมาตรฐานเพิ่มมากขึ้นด้วย จากการศึกษามีความสอดคล้องกับงานวิจัยที่มี

การประยุกต์ใช้มาตรฐานการจัดการความมั่นคงปลอดภัยสารสนเทศ  ISO27001:2013  
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ซึ่งประกอบด้วย 14 ข้อหลัก และ 35 วัตถุประสงค์ มาเป็นแนวทางในการกำหนดเป็นแนวทาง 

การประเมนิความเสี่ยงในองค์กร  

 อรวรรณ ดีลาเกียรติวณิช ได้ศึกษาเกี่ยวกับปัจจัยที่มีผลต่อการบริหารความเสี่ยง 

กรณีศึกษา: มหาวิทยาลัยราชภัฏธนบุรี  จากการเก็บข้อมูลจากอาจารย์และเจ้าหน้าที่  

ในมหาวิทยาลัย วิเคราะห์ทางสถิติการศึกษาด้วยค่าร้อยละ ค่าเฉลี่ย ส่วนเบี่ยงเบนมาตรฐาน  

ทำการทดสอบวิเคราะห์ค่าสัมประสิทธิ์สหสัมพันธ์เพียร์สัน และวิเคราะห์การแปรปรวนทาง

เดียว กับกลุ่มตัวอย่าง จำนวน 220 คนปัจจัยที่มอีิทธิพลต่อองค์ประกอบการบริหารความเสี่ยง  

คือ การวางแผน จากการศึกษาทำให้ทราบถึง ประโยชน์ของการบริหารความเสี่ยงที่มี

ประสิทธิภาพควรมีคำนึงถึงปัจจัยภายในและภายนอก โดยเฉพาะด้านการบริหารที่จะมีส่วน

ช่วยใหอ้ง์ประกอบการบริหารความเสี่ยงประสบความสำเร็จยิ่งขึน้ 

 สมหทัย จารุพิมล และนภสินธุ์ บุญมาก ได้ศึกษาเกี่ยวกับ องค์กรกับการประเมิน 

ความเสี่ยงด้านเทคโนโลยีสารสนเทศ พบการศึกษาได้มีการนำเอาองค์ประกอบความมั่นคง

ปลอดภัยขั้นพื้นฐาน CIA มาใช้ในการศึกษางานวิจัย พบว่า องค์กรกรณีศึกษาจะต้องมีการ

ประเมินความเสี่ยงในด้านการเข้าถึงข้อมูลสารสนเทศ, ความถูกต้อง ความครบถ้วนของข้อมูล

สารสนเทศ, ความพร้อมใช้ของข้อมูลสารสนเทศและการบริหารจัดการด้านเทคโนโลยี

สารสนเทศ รวมถึงการประเมินความเสี่ยงด้านอื่น ๆ ที่เกี่ยวข้องและมีผลกระทบต่อการ

ประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศทั้งทางตรงและทางอ้อม ซึ่งมีขั้นตอนในการ

บริหารความเสี่ยงครบทั้ง 6 ขั้นตอนจะช่วยปกป้องให้สินทรัพย์ขององค์กรมีความปลอดภัย  

ทั้งนี้ การดำเนินการองค์กรกรณีศึกษาจะต้องให้ความสำคัญและมอบหมายให้ผู้เช่ียวชาญ

ทางด้านเทคโนโลยีสารสนเทศเป็นผู้ดำเนินการ และฝ่ายบริหารขององค์กรให้การสนับสนุน

ทรัพยากรที่จำเป็น เหมาะสมและได้มาตรฐาน ตลอดจนการสื่อสารภายในองค์กร และสร้าง

ความตระหนักเกี่ยวกับความมั่นคงปลอดภัยสารสนเทศ และการใช้งานข้อมูลสารสนเทศให้กับ

บุคลากรทุกระดับภายในองค์กรด้วย  

 

 

 

 

 

 



 

 

 
 

 

บทท่ี 3  

วธิีดำเนินการวจิัย 

 งานวิจัยนี้ เป็นการศึกษาระดับความเสี่ยง และพัฒนาเครื่องมือประเมินระดับ 

ความเสี่ยงจากใช้งานเทคโนโลยีสารสนเทศในองค์กรโดยการอ้างอิงมาตรฐานความปลอดภัย

ด้านเทคโนโลยีสารสนเทศขั้นพื้นฐาน CIA และมาตรฐานความปลอดภัยด้านเทคโนโลยี

สารสนเทศที่ได้รับการยอมรับระดับสากล ISO 27001:2013 เพื่อนำไปตรวจสอบและวัดระดับ

ความเสี่ยงจากการใช้งานเทคโนโลยีสารสนเทศของบุคลากรในองค์กร กรณีศึกษา สถาบัน  

การอาชีวศกึษาภาคเหนอื 2 ซึ่งเป็นองค์กรขนาดเล็กที่ไม่มีการจำทำหรอืสร้างนโนบายเกี่ยวกับ 

ด้านการใช้งานเทคโนโลยีสารสนเทศในองค์กรได้  จากการศึกษาบริบทเบื้องต้น จึงทำให้  

ผูศ้กึษามีความสนใจอยากวัดระดับความเสี่ยงจากการใช้งานเทคโนโลยีสารสนเทศในองค์กรขึ้น  

จึงมีแนวความคิดที่จะศึกษาเกี่ยวกับการแบ่งระดับความเสี่ยง และมาตรฐานความปลอดภัย

ด้านเทคโนโลยีสารสนเทศขึน้และได้ทำการทดลองสร้างระบบการประเมินขึ้นมาเพื่อรองรับการ

ใช้งานในการตอบแบบสอบถามที่ถูกสร้างเป็นเครื่องมือ  และเพื่อให้ได้ค่าความเที่ยงตรงของ

แบบสอบถามผู้ศึกษาจึงได้ให้เช่ียวชาญ จำนวน 3 ท่าน ตรวจสอบหาค่าความเที่ยงตรงของชุด

แบบสอบถามที่แบ่งออกเป็น 2 กลุ่ม ได้แก่ กลุ่มเจ้าหน้าที่ทั่วไปในองค์กร และเจ้าหน้าที่ดูแล

ระบบเทคโนโลยีสารสนเทศในองค์กร โดยการกำหนดให้กลุ่มผู้ใช้งานทั่วไปใช้ชุดแบบสอบถาม

จากการอ้างอิงข้อมูล มาตรฐานความปลอดภัย CIA และผู้ดูแลระบบสารสนเทศองค์กร 

ใช้มาตรฐาน ISO 20071:2013 มีหัวข้อหลัก 14 หัวข้อ เป็นเกณ ฑ์กำหนดในการสร้าง 

แบบทดสอบ จากนั้นได้ทำการออกแบบระบบเพื่อให้ข้อมูลยังสามารถอยู่ได้และสามารถเป็น

ข้อมูลประกอบการตัดสินใจให้กับผู้บริหารองค์กรในการพัฒนาด้านเทคโนโลยีสารสนเทศ          

โดยผู้วจิัยได้ดำเนินการตามขั้นตอน ดังนี้ 

 

การกำหนดขอบเขตการวิจัย 

  1. เน้ือหาที่ใช้ในการวจิัย ประกอบด้วย 

   1.1 ศกึษาสภาพบริบทขององค์กรเบือ้งตน้เพื่อเป็นข้อมูลในการศึกษา 

   1.2 องค์ประกอบความมั่นคงปลอดภัยสารสนเทศพื้นฐาน CIA ได้แก่ การรักษา

ความลับ (Confidentiality) ความถูกต้องสมบูรณ์ (Integrity) และความพร้อมใช้งาน (Availability)

   1.3  มาตรฐาน  ISO 27001:2013 มาตรฐานสากลสำหรับระบบการจัดการ 

ความปลอดภัยข้อมูล (Information Security Management System: ISMS) 
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   1.4 หลักการวิเคราะห์ความเสี่ยง และเกณฑ์การประเมินความเสี่ยง  

   1.5 หลักการออกแบบระบบและสร้างระบบการประเมินเพื่ออำนวยความสะดวก

กับผูใ้ช้งานและควสามสะดวกในการจัดเก็บข้อมูล 

  2. ประชากรและกลุ่มตัวอย่าง 

   การศึกษานี้ เลือกกลุ่มตัวอย่างที่ใช้ คือ กลุ่มเจ้าหน้าที่ทั่วไป ได้แก่ บุคลากร 

ที่ปฏิบัติงานในสถาบันการอาชีวศึกษาภาคเหนือ 2 จำนวน 11 คน โดยแบ่งออกเป็นกลุ่ม

ผู้ใช้งานทั่วไป จำนวน 10 คน และกลุ่มเจ้าหน้าที่ไอที ได้แก่ บุคลากรที่มีหน้าที่ดูแลเทคโนโลยี

สารสนเทศในองค์กร จำนวน 1 คน ซึ่งได้มาจากการเลือกกลุ่มตัวอย่างที่ไม่ใช้หลักความน่าจะ

เป็น(Non-Probability Sampling) อันได้แก่ การเลือกกลุ่มตัวอย่างแบบเจาะจง (Purposive 

Sampling) และกลุ่มผู้ใช้งาน จำนวน 99 คน ได้แก่ บุคลากรที่ปฏิบัติงานในสถานศึกษาสังกัด

สถาบันการอาชีวศกึษาภาคเหนอื 2 แบ่งเป็น กลุ่มผูใ้ช้งานทั่วไป จำนวน 9 แห่งๆ ละ 10 คน รวม 90 

คนและกลุ่มเจ้าหนา้ที่ไอที จำนวน 9 แห่งๆ ละ 1 คน รวม 9 คน   

 

การกำหนดเครื่องมือที่ใช้ในการวิจัย 

 การศึกษางานวิจัยนี้ กำหนดให้กลุ่มตัวอย่างได้ทำการประเมินระดับความเสี่ยง  ฯ  

ผ่านทางระบบ IT RSM เพื่อทดสอบระบบ หากพบว่า ระบบยังไม่มีความสมบูรณ์หรือเป็นไป

ตามที่ต้องการ ระบบจะยังไม่ถูกใช้สำหรับกลุ่มผู้ใช้งาน แต่เป็นการแสดงผลการทดสอบ        

ของกลุ่มตัวอย่างเท่านั้น 

 1. เนือ้หาของแบบทดสอบข้อมูลทั่วไปเกี่ยวกับการใช้งานสารสนเทศในองค์กรที่ได้มา

จากองค์ความรู้มาตรฐานความปลอดภัย CIA และมาตรฐาน ISO 27001:2013 มีรายละเอียด 

ดังนี้  

  1.1 เจ้าหนา้ที่ผู้ใชง้านทั่วไป ประกอบด้วย 2 ตอน 

   ตอนที่ 1 ข้อมูลทั่วไปสำหรับผู้ตอบแบบทดสอบ จำนวน 6 ข้อ 

   ตอนที่ 2 ข้อมูลแบบทดสอบฯ อ้างองิจากมาตรฐาน CIA จำนวน 27 ข้อ 

  1.2 เจ้าหนา้ที่ผู้ดูแลระบบ ประกอบด้วย 2  

   ตอนที่ 1 ขอ้มูลทั่วไปสำหรับผู้ตอบแบบทดสอบ จำนวน 5 ขอ้ 

   ตอนที่ 2 ขอ้มูลแบบทดสอบฯ อ้างองิตามมาตรฐาน ISO 27001:2013    

                                  จำนวน 67 ข้อ 

  ทั้งนี้ เมื่อได้รายละเอียดต่าง ๆ ของเนื้อหาทั้ง 1.1 และ 1.2 แล้วจะนำไปบรรจุไว้ 

ในระบบประเมิน IT RSM เพื่อให้กลุ่มตัวอย่างได้ทำการทดสอบเพื่อหาค่าความพึงพอใจ 
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การใช้งานก่อน เมื่อระบบมีสัดส่วนความพึงพอใจเป็นไปตามความต้องการของผู้วิจัยแล้ว  

ระบบจะถูกนำไปใช้กับกลุ่มผู้ใชง้านต่อไป  

 2. ระบบประเมิน IT RSM ประกอบด้วย 4 ส่วน ดังนี้ 

  ส่วนที่ 1 หน้าเข้าสู่ระบบ เป็นหน้าที่ผู้ใช้งานทั่วไปและผู้ดูแลระบบ จะต้องทำการ 

Log in หรอืลงทะเบียนก่อนการเข้าใช้งาน 

  ส่วนที่ 2 หน้าทำแบบประเมิน โดยจะแบ่งเป็นหน้าของผู้ใช้งานทั่วไปและผู้ดูแล

ระบบเข้าทำแบบทดสอบเฉพาะกลุ่มของตนเอง ซึ่งข้อมูลของแบบทดสอบเป็นข้อมูลที่ได้มาจาก

ข้อ 1.1 และ 1.2  

  ส่วนที่ 3 หน้าแสดงผลการประเมิน หลังจากผู้ตอบแบบทดสอบเสร็จสิ้นจะ

แสดงผลที่ได้จากการทดสอบเฉพาะของตนเอง 

  ส่วนที่ 4 หน้าแสดงคำแนะนำ จะแสดงแนวทางปฏิบัติในการใช้งานเทคโนโลยี

สารสนเทศขององค์กรใหม้ีความปลอดภัย 

 

การสร้างและหาคุณภาพเครื่องมือ 

  1. การสร้างแบบทดสอบ 

   1.1 ศึกษาบริบท สภาพแวดล้อมการปฏิบัติงาน นโยบายผู้บริหาร และแผน                 

การดำเนินงานของสถาบันการอาชีวศกึษาภาคเหนือ 2  

   1.2 ศกึษาองค์ประกอบมาตรฐานความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

CIA ได้แก่ การรักษาความลับ (Confidentiality) ความถูกต้องสมบูรณ์  (Integrity) และความพร้อม 

ใช้งาน (Availability) และที่เกี่ยวข้อง 

   1.3 ศึกษามาตรฐาน ISO 27001:2013 มาตรฐานความมั่นคงปลอดภัยด้าน

เทคโนโลยีสารสนเทศ  ที่ ได้รับการยอมรับระดับมาตรฐานสากล (Information Security 

Management System: ISMS) 

   1.4 ศึกษาแนวคิดการบริหารจัดการความเสี่ยงของ COSO 2017 (The Committee  

of Sponsoring Organizations of the Tread Way Commission, 2017)  

   1.5 ศึกษางานวิจัยที่เกี่ยวข้องกับความเสี่ยงของการใช้เทคโนโลยีสารสนเทศ 

ในองค์กร 

   1.6 ออกแบบและกำหนดข้อคำถามในแบบทดสอบข้อมูลทั่วไปเกี่ยวกับการใชง้าน

สารสนเทศในองค์กร ซึ่งแบ่งออกเป็นผู้ใช้งานทั่วไปและผูดู้แลระบบตามองค์ประกอบมาตรฐาน 

ความปลอดภัยสารสนเทศ CIA และมาตรฐาน ISO 27001:2013 



 

 

 23 

 

   1.7 นำแบบทดสอบข้อมูลทั่วไปฯ ที่สร้างขึ้นไปให้ผู้เช่ียวชาญประเมินคุณภาพ 

ความถูกต้องตามโครงสร้างเนื้อหาขององค์ประกอบมาตรฐานความปลอดภัยสารสนเทศ CIA 

และมาตรฐาน ISO 27001:2013 และหลักวิชาการในการจัดทำแบบทดสอบแล้วนำมาปรับปรุง

แก้ไขข้อบกพร่องตามข้อเสนอแนะของผู้เช่ียวชาญ  

   1.8 นำแบบทดสอบข้อมูลทั่วไปฯ ที่ปรับปรุงแก้ไขแล้วให้ผู้เช่ียวชาญชุดเดิม       

ทำการประเมินความสอดคล้องของข้อคำถามกับวัตถุประสงค์ในการวิจัยระดับความเสี่ยง          

การใชเ้ทคโนโลยีสารสนเทศในองค์กร พร้อมทั้งขอรับข้อแนะนำเพิ่มเติม  

   1.9 นำคะแนนที่ได้จากการประเมินแบบทดสอบข้อมูลทั่วไปฯ ของผู้เช่ียวชาญทั้ง          

3 ท่าน  มาหาดัชนีความสอดคล้องตามเกณฑ์การให้คะแนน +1 เมื่อแน่ใจว่าข้อคำถามนั้น

วัดผลได้ตามวัตถุประสงค์ที่กำหนด ให้คะแนน 0 เมื่อไม่แน่ใจว่าข้อคำถามนั้นวัดผลได้ตาม

วัตถุประสงค์ที่กำหนด และให้คะแนน -1 เมื่อแน่ใจว่าข้อคำถามนั้นไม่สามารถวัดผลได้ตาม

วัตถุประสงค์ จากนั้นนำคะแนนเฉลี่ยเทียบกับเกณฑ์ที่ใช้ได้ คือ 0.5 (ล้วน สายยศ และอังคณา 

สายยศ, 2538, หน้า 248) ซึ่งได้ค่าเฉลี่ยคะแนนของแบบทดสอบผู้ใช้งานทั่วไปฯ เท่ากับ 0.83 

และผูดู้แลระบบ เท่ากับ 0.86 

   1.10 นำแบบสอบถามความพึงพอใจที่ผ่านการตรวจสอบแก้ไข จำนวน 22 ข้อ  

ที่ผู้วจิัยสร้างขึ้น ซึ่งเป็นฉบับสมบูรณ์ไปใช้กับกลุ่มตัวอย่าง 

     โดยกำหนดเกณฑ์ระดับความพึงพอใจออกเป็น 

 

ตาราง 1 แสดงเกณฑ์ระดับความพึงพอใจ 

ค่าระดับ แปรผลระดับความพึงพอใจ 

4.51-5.00 มากที่สุด 

3.51-4.50 มาก 

2.51-3.50 ปานกลาง 

1.51-2.50 น้อย 

1-1.50 น้อยที่สุด 
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ภาพ 5 แสดงการทำงานของ IT RSM (Use case Diagram) 

  2. ทดสอบสร้างระบบประเมินระดับความเสี่ยง IT RSM  

   2.1  ศึกษาโปรแกรมการใช้งานที่มีการทำแบบทดสอบ ประมวลและจัดเก็บรวม

รวมข้อมูลของผู้ใช้งาน อีกทั้งการรายงานผลการทดสอบ ปรากฎไม่พบโปรแกรมประยุกต์ที่ตรง

กับความต้องการของผู้วิจัย จึงได้ทำการศึกษาเกี่ยวกับการสร้างและออกแบบระบบการใช้งาน 

ขึ้นเพื่อเป็นการอำนวยความสะดวกแก่ผู้ใช้งานและเพื่อให้มีการจัดเก็บรวมรวมข้อมูลการ      

ทำแบบทดสอบไว้  

   2.2 ได้ปรึกษากับทีมงานที่มีความรู้ในการสร้างระบบปฏิบัติการ ช่วยสร้างระบบ

ขึ้นโดยใช้ชื่อว่า IT RSM และนำแบบทดสอบที่ได้ไปบรรจุไว้ในระบบและให้ระบบสามารถ

ประมวลผลการประเมินและลำดับความเสี่ยงตามที่ผู้ใช้งานทำแบบทดสอบ และสามารถ

จัดเก็บรวบรวมข้อมูลผูใ้ช้งานให้คงอยู่ในระบบ 

   2.3 นำระบบที่ได้ไปให้กลุ่มตัวอย่างทำการทดสอบเพื่อหาค่าความพึงพอใจการใช้

งานของระบบ รวบรวมและสรุปผลการดำเนินงาน แบ่งผู้ใช้งานระบบได้เป็น 4 กลุ่มผู้ใช้งาน  

คือ ผูใ้ช้งานทั่วไป เจ้าหนา้ที่ฝ่ายเทคโนโลยีสารสนเทศ ผูดู้แลระบบ และผูบ้ริหาร 
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ภาพ 6 แสดงวงจรการพัฒนาระบบสารสนเทศ (SDLC: System Develop Life Cycle) 

 

 

 

 

 

 

 

 

 

 

 2.4 ระบบประเมิน IT RSM ประกอบด้วย 4 ส่วน ซึ่งแสดงผลรายละเอียด ดังนี้ 

  ส่วนที่ 1 หน้าเข้าสู่ระบบ เป็นหน้าสำหรับให้ผู้ใช้งานได้ลงทะเบียน เพื่อเก็บ

เป็นข้อมูลผูใ้ช้งาน 

  ส่วนที่ 2 หน้าทำแบบประเมิน แบ่งเป็นผู้และงานทั่วไปและผู้ดูแลระบบ  

เข้าทำแบบทดสอบระบบตามตำแหน่งหน้าที่ของตนเอง 

  ส่วนที่ 3 หน้าแสดงผลการประเมิน หลังจากผู้ทำการทดสอบแล้วเสร็จ 

จะแสดงผลโดยการแยกส่วนเฉพาะของผู้ทำแบบประเมิน 

  ส่วนที่ 4 หน้าแสดงคำแนะนำ จะแสดงผลโดยการบอกถึงข้อและแนวปฏิบัติ 

ของการใช้งานเทคโนโลยีสารสารเทศในองค์กรใหม้ีความมั่นคงปลอดภัย  

  ส่วนที่ 5 แสดงขัน้ตอนการทำงานของระบบเบือ้งตน้จากการทดลอง 
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ภาพ 7 แสดงขั้นตอนที่ 1 หน้าแรกเข้าระบบ 

ภาพ 8 แสดงขั้นตอนที่ 2 หน้าที่ 2 ลงชื่อเข้าใช้งาน 

ภาพ 9 แสดงเลือกประเภทผู้เข้าใช้งานเพื่อการลงทะเบียน 

ลำดับการเข้าใช้งานแสดงหน้าจอ สำหรับกลุ่มตัวอย่าง 
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ภาพ 10 แสดงลงทะเบียนสร้างรหัสการเข้าใช้งาน 

ภาพ 11 แสดงคำอธิบายก่อนการทำแบบทดสอบ 

ภาพ 12 แสดงทำแบบประเมินความเสี่ยงตามประเภท 
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ภาพ 13 แสดงคำแนะนำการทำประเมินรายบุคคล 

ภาพ 14 แสดงระบบรูปแบบ 

ภาพ 15 แสดงผลหน้าปริ้นคำแนะนำ 
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ภาพ 16 แสดงการลงทะเบียนการเข้าใช้ 

ภาพ 17 แสดงผลภาพรวมรายองค์กร 

ภาพ 18 แสดงผลภาพรวมรายบุคคลในองค์กร 

การแสดงผลหน้าจอ สำหรับ Adminและผู้บริหาร 
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ภาพ 19 แสดงผลรายข้อ 

ภาพ 20 แสดงผลรายด้าน 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

การกำหนดขั้นตอนในการดำเนินการวิจัย 

  1. ชีแ้จงรายละเอียดข้อมูลการเข้าใช้งานและวิธีการทำแบบทดสอบ ให้กลุ่มตัวอย่าง

ทั้ง 2 ประเภท ทราบ 

  2. ให้กลุ่มตัวอย่าง ทั้ง 2 ประเภท ทำแบบประเมินฯ ผ่านระบบ IT RSM  

  3. สอบถามความพึงพอใจของกลุ่มตัวอย่างทั้ง 2 กลุ่ม เพื่อประเมินผลการใช้งาน

ระบบ IT RSM จากนั้นให้ทำแบบประเมินความพึงพอใจการใชง้านระบบฯ 

  4. วิเคราะห์และแปรผลขอ้มูล 

  เนื่องด้วยระบบถูกทดสอบสร้างขึ้นอาจยังไม่สมบูรณ์และยังไม่รองรับข้อมูลทั้งหมด

ของกลุ่มผู้ใช้งาน ดังนั้น ผลการศึกษาความพึงพอใจการใช้งานระบบ ITRSM จึงยังไม่ถูกใช้กับ 

กลุ่มผู้ใชง้านจะมีเพียงผลความพึงพอใจกับกลุ่มตัวอย่างก่อนเท่านั้น 
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   ตาราง 3 แสดงระดับความรุนแรงของผลกระทบความเสี่ยงหากมีเหตุการณ์

เกิดขึ้นโดย ระดับคะแนน 1 น้อยมาก ระดับคะแนน 2 น้อย ระดับคะแนน 3 ปานกลาง ระดับคะแนน 

4 รุนแรงมาก และระดับคะแนน 5 รุนแรงมากที่สุด  

 

  ผลการประเมินความเสี่ยงสามารถแสดงในรูปแบบของ Risk Assessment Matrix ดังนี้ 
 

 

 

 

 

  

   

      

 

 

ที่มา: จุฑามน สิทธิผลวนิชกุล, 2561 

 

 และการแปรผลระดับความเสี่ยงจะกำหนดได้ตามตาราง ดังนี้ 

 

ตาราง 2 แสดงการเทยีบระดับความเสี่ยง 

คำตอบ/ค่าระดับ แปรผลระดับความเสี่ยง 

1 = 1-5 เสี่ยงต่ำมาก 

2 = 6-10 เสี่ยงต่ำ 

3 = 11-15 ปานกลาง 

4 = 16-20 เสี่ยงสูง 

5 = 21-25 เสี่ยงสูงมาก 

 

ผลกระทบ 

โอกาส 

ภาพ 21 แผนผังประเมินความเสี่ยง (Risk Assessment Matrix) 
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 2. วิเคราะห์ความสอดคล้องของแบบทดสอบข้อมูลทั่วไปฯ ของกลุ่มตัวอย่างทั้ง  

2 กลุ่ม โดยการหาค่าดัชนีความสอดคล้อง (Index of Consistency: IOC) จากสูตร (สมบูรณ์ สุริยะวงศ์ 

และคณะ, 2544, หนา้ 84) 

  IOC     =     
N
R    

  IOC  คือ ค่าดัชนีความสอดคล้อง 

  R คือ   คะแนนของผูเ้ช่ียวชาญ 

                              คือ   ผลรวมคะแนนของผู้เช่ียวชาญแต่ละคน 

  N       คือ   จำนวนผูเ้ช่ียวชาญ 

 

3. วิเคราะห์ความพึงพอใจของผูต้อบแบบสอบถาม โดยใช้สถิติพื้นฐาน ได้แก่  

            3.1 ค่าร้อยละ (Percentage) จากสูตร (บุญชม ศรีสะอาด, หน้า 101) 

  P          = F ×100     

  P  คือ ค่าคะแนนเฉลี่ย 

  F  คือ ความถี่ของคะแนน 

  N  คือ ขนาดของกลุ่มตัวอย่าง 

 

  3.2 ค่าเฉลี่ย (Mean) และค่าเบี่ยงเบนมาตรฐาน (Standard Deviation) จากสูตร 

(ล้วน สายยศ และอังคณา สายยศ, 2538, หน้า 73-76)     

  ค่าเฉลี่ย ( X )    
N

X
=  

  X   คือ ค่าเฉลี่ย 

        ∑X    คือ ผลรวมของคะแนนทั้งหมดในกลุ่ม 

            N คือ จำนวนคนในกลุ่ม 

 

 

 

 

 

 
R
 

N 
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 ค่าเบี่ยงเบนมาตรฐาน (S.D.)   
( )

2

1−

−
=


N

x
 

 S.D.   คือ ส่วนเบี่ยงเบนมาตรฐาน  

 x      คือ คะแนนแต่ละตัว  

       คือ ค่าคะแนนเฉลี่ย  

 N     คือ จำนวนคะแนนในกลุ่ม  

    คือ ผลรวม 

 

การรายงานผลวิจัย 

  การวิจัยครั้งนี้นำเสนอผลการวิจัยในรูปแบบตารางและการพรรณนาวิเคราะห์ 

 
  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 
 

 

บทท่ี 4  

ผลการวเิคราะห์ข้อมูล 

 การศึกษาเรื่อง “การพัฒนาระบบประเมินความเสี่ยงการใช้เทคโนโลยีสารสนเทศ 

ให้ปลอดภัย  ตามองค์ประกอบพื้ นฐานความปลอดภัยสารสนเทศ  CIA กรณี ศึกษา                    

สถาบันการอาชีวศึกษาภาคเหนอื 2” ผูว้ิจัยได้แบ่งประเภทของประชากรกลุ่มตัวอย่าง ออกเป็น 

2  ประเภท ได้แก่ 1. กลุ่มผู้ใช้งานทั่วไป จำนวน 10 คน และ 2. กลุ่มเจ้าหน้าที่ดูแลระบบประจำ

หน่วยงาน จำนวน 1 คน โดยสร้างระบบขึ้นมาเพื่อรองรับการบันทึกและจัดเก็บข้อมูล 

ของประชากรกลุ่มตัวอย่าง ผ่านระบบประเมินความเสี่ยงที่มี ชื่อว่า ITRSM ทำหน้าที่เป็น

เครื่องมือประเมินระดับความเสี่ยง ประมวลผลข้อมูล และจัดเก็บข้อมูล โดยผู้วิจัยได้แบ่ง 

การนำเสนอผลการวิจัยออกเป็นรายการต่าง ๆ ดังนี้ 

 1. ผลการประเมินระดับความเสี่ยงจากการใช้งานเทคโนโลยีสารสนเทศในองค์กร

กรณีระดับองค์กร 

 2. ผลการประเมินระดับความเสี่ยงจากการใช้งานเทคโนโลยีสารสนเทศในองค์กร                  

ของเจ้าหน้าที่ผู้ ใช้งานระบบสารสนเทศในองค์กรสถาบันการอาชีวศึกษาภาคเหนือ 2  

ซึ่งแบ่งเป็นกลุ่มเจา้หนา้ที่ผู้ใชง้านทั่วไปและกลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร 

 3. ผลการประเมินระดับความเสี่ยงจากการใช้งานเทคโนโลยีสารสนเทศในองค์กร 

ของกลุ่มผู้ใช้งาน สถานศึกษาในสังกัด สถาบันการอาชีวศึกษาภาคเหนือ 2 จำนวน 9 แห่ง 

แบ่งเป็นกลุ่มเจา้หนา้ที่ทั่วไปและกลุ่มเจ้าหนา้ที่ดูแลระบบเทคโนโลยีสารสนเทศในองค์กร 

 4. ผลการประเมินความพึงพอใจการใช้งานระบบประเมินความเสี่ยงเทคโนโลยี

สารสนเทศในองค์กร (ITRSM) ขององค์กรในภาพรวม 

 5. ผลการประเมินความพึงพอใจการใช้งานระบบประเมินความเสี่ยงเทคโนโลยี

สารสนเทศในองค์กร (ITRSM) ของกลุ่มตัวอย่าง 
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1. ผลการประเมินระดับความเสี่ยงจากการใช้งานเทคโนโลยีสารสนเทศในองค์กร  

 กรณรีะดับองค์กรของกลุ่มตัวอย่าง สถาบันการอาชีวศึกษาภาคเหนือ 2 
 

ตาราง 3 แสดงผลการประเมินระดับองค์กร รายด้าน ประเภทกลุ่มผู้ใช้งานทั่วไป 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 Confidentiality  

การรักษาความลับ 
4 4 16 เสี่ยงสูง 

2 Integrity ปกป้องความถูกต้อง

สมบูรณ์ของสารสนเทศ 

ไม่ใหถู้กแก้ไข 

5 5 25 เสี่ยงสูงมาก 

3 Availability สร้างความเชื่อมั่นว่า

ระบบสารสนเทศพร้อมใช้งาน 
5 5 25 เสี่ยงสูงมาก 

 

 จากตาราง 3 แสดงผลการประเมินระดับความเสี่ยงจากการใช้เทคโนโลยีสารสนเทศ              

ในองค์กร กรณีระดับองค์กร ของประเภทกลุ่มผู้ใช้งานทั่วไปขององค์กร พบว่า ด้านที่มี  

ความเสี่ยงในระดับที่สูงมาก มี 2 ด้าน ได้แก่ ด้านที่ 2 I: Integrity การปกป้องความถูกต้องสมบูรณ์

ของสารสนเทศไม่ให้ถูกแก้ไข มีค่าระดับความเสี่ยงอยู่ที่ 25 และด้านที่ 3 A:Availability การ

สร้างความเชื่อมั่นว่าระบบสารสนเทศพร้อมใช้งาน มีค่าระดับความเสี่ยงอยู่ที่ 25 รองลงมา  

คือ ด้านที่มีความเสี่ยงในระดับเสี่ยงสูง ได้แก่ ด้านที่ 1 C: Confidentiality การรักษาความลับ  

มีค่าระดับความเสี่ยงอยู่ที่ 16  

 

ตาราง 4 แสดงผลการประเมินระดับองค์กร รายด้าน ประเภทกลุ่มเจ้าหน้าที่ดูแล 

 ระบบสารสนเทศในองค์กร 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 นโยบายด้านการรักษา 

ความมั่นคงปลอดภัยของระบบ

สารสนเทศ 

5 5 25 เสี่ยงสูงมาก 
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ตางราง 4 (ต่อ) แสดงผลการประเมินระดับองค์กร รายด้าน ประเภทกลุ่มเจ้าหน้าที่ดูแล 

 ระบบสารสนเทศในองค์กร  

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

2 การจัดโครงสร้างความมั่นคง 

ปลอดภัยของระบบสารสนเทศ 
5 5 25 เสี่ยงสูงมาก 

3 การสรา้งความมั่นคงปลอดภัย 

ของระบบสารสนเทศ 

ด้านบุคลากร 

5 5 25 เสี่ยงสูงมาก 

4 การบริหารจัดการทรัพย์สิน

สารสนเทศ 
5 5 25 เสี่ยงสูงมาก 

5 การควบคุมการเข้าถึงขอ้มูล

และระบบสารสนเทศ 
4 5 20 เสี่ยงสูง 

6 การควบคุมการเข้ารหัสข้อมูล 5 5 25 เสี่ยงสูงมาก 

7 การสรา้งความมั่นคงปลอดภัย 

ด้านกายภาพและ

สภาพแวดล้อม 

4 5 20 เสี่ยงสูง 

8 การรักษาความมั่นคงปลอดภัย 

ในการปฏิบัติงานที่เกี่ยวข้องกับ 

ระบบสารสนเทศ 

5 4 20 เสี่ยงสูง 

9 การรักษาความมั่นคงปลอดภัย 

ด้านการสื่อสารและระบบ

เครือข่ายคอมพิวเตอร์ 

5 5 25 เสี่ยงสูงมาก 

10 การจัดหา พัฒนาและ 

ดูแลรักษาระบบสารสนเทศ 
5 4 20 เสี่ยงสูง 

11 การควบคุมดูแลผูใ้ห้บริการ

ภายนอก 
5 5 25 เสี่ยงสูงมาก 
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ตาราง 4 (ต่อ) แสดงผลการประเมินระดับองค์กร รายด้าน ประเภทกลุ่มเจ้าหน้าที่ดูแล 

 ระบบสารสนเทศในองค์กร  

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

12 การบริหารจัดการเหตุการณ์ 

ที่อาจส่งผลกระทบต่อ 

ความมั่นคงปลอดภัยของ 

ระบบสารสนเทศ 

5 5 25 เสี่ยงสูงมาก 

13 การบริหารความต่อเนื่อง 

ทางธุรกิจในด้านความมั่นคง

ปลอดภัยของระบบสารสนเทศ 

4 3 12 ปานกลาง 

14 การควบคุมกระบวนการ

ทำงานให้เป็นไปตามข้อกำหนด 

5 5 25 เสี่ยงสูงมาก 

 รวม 22 เสี่ยงสูงมาก 

 

 จากตาราง 4 แสดงผลการประเมินระดับความเสี่ยงจากการใช้เทคโนโลยีสารสนเทศ               

ในองค์กร กรณีระดับองค์กร ของประเภทกลุ่มเจา้หน้าที่ดูแลระบบสารสนเทศในองค์กร พบว่า  

มีความเสี่ยงในระดับที่สูงมาก และหากจะพิจารณาเป็นรายด้าน พบว่า ด้านที่มีความเสี่ยง 

ในระดับที่สูงมาก มี 9 ด้าน ได้แก่ ด้านที่ 1 นโยบายด้านการรักษาความมั่นคงปลอดภัยของ

ระบบสารสนเทศ มีค่าระดับความเสี่ยงอยู่ที่ 25 ด้านที่ 2 การจัดโครงสร้างความมั่นคงปลอดภัย

ของระบบสารสนเทศ มีค่าระดับความเสี่ยงอยู่ที่ 25 ด้านที่ 3 การสร้างความมั่นคงปลอดภัย

ของระบบสารสนเทศด้านบุคลากร มีค่าระดับความเสี่ยงอยู่ที่ 25 ด้านที่ 4 การบริหารจัดการ

ทรัพย์สินสารสนเทศ มีค่าระดับความเสี่ยงอยู่ที่ 25 ด้านที่ 6 การควบคุมการเข้ารหัสข้อมูล  

มีค่าระดับความเสี่ยงอยู่ที่ 25 ด้านที่ 9 การรักษาความมั่นคงปลอดภัยด้านการสื่อสารและ

ระบบเครือข่ายคอมพิวเตอร์ มีค่าระดับความเสี่ยงอยู่ที่ 25 ด้านที่ 11 การควบคุมดูแลผู้ให้

บริการภายนอก มีค่าระดับความเสี่ยงอยู่ที่ 25 ด้านที่ 12 การบริหารจัดการเหตุการณ์ที่อาจส่งผล

กระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ มีค่าระดับความเสี่ยงอยู่ที่ 25 และด้านที่ 14 

การควบคุมกระบวนการทำงานให้เป็นไปตามข้อกำหนด มีค่าระดับความเสี่ยงอยู่ที่  25 

รองลงมา คือ ด้านที่มีระดับความเสี่ยงสูง มี 4 ด้าน ได้แก่ ด้านที่ 5 การควบคุมการเข้าถึง



 

 

 38 

 

ข้อมูลและระบบสารสนเทศ มีค่าระดับความเสี่ยงอยู่ที่ 20 ด้านที่ 7 การสร้างความมั่นคงปลอดภัย

ด้านกายภาพและสภาพแวดล้อม มีค่าระดับความเสี่ยงอยู่ที่ 20 ด้านที่ 8 การรักษาความมั่นคง

ปลอดภัยในการปฏิบัติงานที่เกี่ยวข้องกับระบบสารสนเทศ มีค่าระดับความเสี่ยงอยู่ที่ 20 และ

ด้านที่ 10 การจัดหา พัฒนาและดูแลรักษาระบบสารสนเทศ มีค่าระดับความเสี่ยงอยู่ที่ 20 

สำหรับด้านที่มีระดับความเสี่ยงปานกลาง มี 1 ด้าน ได้แก่ ด้านที่ 13 การบริหารความ

ต่อเนื่องทางธุรกิจในด้านความมั่นคงปลอดภัยของระบบสารสนเทศ มีค่าระดับความเสี่ยง 

อยู่ที่ 12  

 

2. ผลการประเมินระดับความเสี่ยงจากการใช้งานเทคโนโลยีสารสนเทศในองค์กรของ

เจ้าหน้าที่ผู้ ใช้งานระบบในองค์กรสถาบันการอาชีวศึกษาภาคเหนือ 2 ซึ่ งแบ่ งเป็น  

กลุ่มเจ้าหน้าที่ผู้ใช้งานทั่วไปและกลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร  

 

กลุ่มผู้ใช้งานทั่วไป 

 ส่วนที่ 1 ผลการวิเคราะห์ข้อมูลทั่วไปของประชากรกลุ่มตัวอย่าง 

 ส่วนที่ 2 ผลการวิเคราะห์พฤติกรรมการใช้งานเทคโนโลยีสารสนเทศในองค์กร 

ตามหลักองค์ประกอบพืน้ฐาน CIA (Confidentiality Integrity และ Availability)  

 

 ส่วนที่ 1 ผลการวิเคราะห์ข้อมูลทั่วไปของประชากรกลุ่มตัวอย่าง 

 

ตาราง 5 แสดงจำนวนและร้อยละจำแนกตามลักษณะทางประชากรของกลุ่มตัวอย่าง 

ลักษณะทางประชากร จำนวน (คน) ร้อยละ 

1. ตำแหน่งงานปัจจุบัน 

   เจ้าหน้าที่ปฏิบัติงานทั่วไปในองค์กร/สำนักงาน 

 

10 

 

100 

2. อายุ 

   -ระหว่าง 18-29 ปี 

   -ระหว่าง 30-44 ปี 

   -ระหว่าง 45-59 ปี 

 

3 

6 

1 

 

30 

60 

10 
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ตาราง 5 (ต่อ)  แสดงจำนวนและร้อยละจำแนกตามลักษณะทางประชากรของ 

  กลุ่มตัวอย่าง 

ลักษณะทางประชากร จำนวน (คน) ร้อยละ 

3. เพศ 

   หญิง 

 

10 

 

100 

4. อายุการทำงานถึงปัจจุบัน 

   -1-4 ปี 

   -5-10 ปี 

   -11-15 ปี 

   -16-20 ปี 

 

1 

7 

1 

1 

 

10 

70 

10 

10 

5. อุปกรณ์คอมพิวเตอร์หรืออุปกรณ์อิเล็กทรอนิกส์ 

ทีใ่ช้ในการเชื่อมต่ออินเตอร์เน็ตในการทำงานประจำ 

   -ที่ทำงาน 

   -ของส่วนตัว 

   -ทั้งของที่ทำงานและส่วนตัว 

 

 

3 

1 

6 

 

 

30 

10 

60 

 

 จากตาราง 5 แสดงลักษณะประชากรที่ศึกษาทั้งสิ้น 10 คน จำแนกลักษณะประชากรได้ 

ดังนี ้

ตำแหน่งงาน ณ ปัจจุบัน  เป็นเจ้าหน้าที่ปฏิบัติงานทั่วไปในองค์กร /สำนักงาน             

จำนวน 10 คน คิดเป็นรอ้ยละ 100 

 อายุ กลุ่มตัวอย่างมีอายุอยู่ในช่วงระหว่าง 30-40 ปี มากที่สุด จำนวน 6 คน คิดเป็น

ร้อยละ 60 รองลงมาคือช่วงอายุ 18-29 ปี จำนวน 3 คน คิดเป็นร้อยละ 30 และช่วงอายุ             

45-59 ปี จำนวน 1 คน คิดเป็นรอ้ยละ 10 ตามลำดับ 

 เพศ กลุ่มตัวอย่างทั้งหมดเป็นเพศหญิง จำนวน 10 คน คิดเป็นรอ้ยละ 100  

 อายุการทำงานถึงปัจจุบัน กลุ่มตัวอย่างมีอายุการทำงานอยู่ระหว่าง  5-10 ปี              

จำนวน 7 คน คิดเป็นรอ้ยละ 70 รองลงมามีอายุการทำงานเท่ากัน คือ 1 ปี คิดเป็นร้อยละ 30 
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 อุปกรณ์ คอมพิวเตอร์หรืออุปกรณ์อิ เล็กทรอนิกส์ ที่ ใช้ในการเชื่อมต่อ

อินเตอร์เน็ตในการทำงานประจำ ประชากรกลุ่มตัวอย่างมีอุปกรณ์คอมพิวเตอร์ที่ใช้ทำงาน

เป็นประจำทุกวัน โดยใช้ทั้งของส่วนตัวและของที่ทำงาน จำนวน 6 คน คิดเป็นร้อยละ 60 

รองลงมา คือ ใช้ของที่ทำงาน จำนวน 3 คน คิดเป็นร้อยละ 30 และใช้ของส่วนตัว จำนวน 1 

คน คดิเป็นรอ้ยละ 10 ตามลำดับ 

 

 ส่วนที่ 2 ผลการวิเคราะห์พฤติกรรมการใช้งานเทคโนโลยีสารสนเทศในองค์กร 

ตามหลักองค์ประกอบพื้นฐาน CIA แบ่งออกเป็น 3 ด้าน ซึ่งประกอบไปด้วย ด้านที่ 1 

Confidentiality : การรักษาความลับ ด้ านที่  2 Integrity : ปกป้องความถูกต้องสมบูรณ์ ของ

สารสนเทศไม่ให้ถูกแก้ไขเปลี่ยนแปลงผิดไปจากความเป็นจริง ด้านที่ 3 Availability : สร้างความ

เชื่อมั่นว่าระบบสารสนเทศพร้อมใช้งานการตอบสนองความตอ้งการของผู้ใช้งานที่มี 

 
 

ตาราง 6 แสดงด้านที่ 1 Confidentiality: การรักษาความลับ 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 องค์กรมีการกำหนดสิทธิ์ผู้ใช้งาน

เครือข่ายอินเตอร์เน็ต Log in 

ด้วย ID และ Password ก่อนการใช้

งานทุกครั้งหรอืไม่ 

5 4 20 เสี่ยงสูง 

2 องค์กรมีการกำหนดกฎระเบียบ

เกี่ยวกับการนำอุปกรณ์ส่วนตัวมา

เชื่อมต่อเครือข่ายอินเตอร์เน็ตของ

องค์กรหรอืไม่ 

5 4 20 เสี่ยงสูง 

3 อุปกรณ์คอมพิวเตอร์ที่ท่านใช้งาน

ปัจจุบันมกีารตั้งรหัสล็อคหน้าจอ

ก่อนการเข้าใช้งานหรือไม่ หากมี

ท่านมหีลักการตั้งรหัสอย่างไร 

4 5 20 เสี่ยงสูง 
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ตาราง 6 (ต่อ) แสดงด้านที่ 1 Confidentiality: การรักษาความลับ 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

4 การเข้าใช้งานเว็บไซต์ต่าง ๆ ที่มกีาร 

Log in ด้วย ID และ Password หรอื

ต้องทำการยืนยันตัวตนก่อนเข้าใช้งาน 

ท่านมวีิธีกำหนดและจัดเก็บรหัสผ่าน1

การเข้าใช้งานอย่างไร 

4 3 12 ปานกลาง 

5 องค์กรท่านมกีารกำหนดนโยบาย

เกี่ยวกับสิทธใินการเข้าถึงข้อมูล

เทคโนโลยีสารสนเทศในองค์กร

หรอืไม่ ท่านปฏิบัติอย่างไรกับ

นโยบายดังกล่าว 

5 5 25 เสี่ยง 

สูงมาก 

6 องค์กรของท่านมกีารจัดทำ

แผนพัฒนาระบบสารสนเทศใน

องค์กรหรอืไม่ ใครเป็นผูร้่วม

ดำเนนิการตามแผนดังกล่าว 

5 4 20 เสี่ยงสูง 

7 ท่านคิดว่าการจัดเก็บรหัสผ่านการเข้า

ใช้งาน (E-mail) ทั้ง ID  Password มี

ความจำเป็นหรอืไม่ที่จะจัดเก็บเป็น

ความลับ และใครบ้าง 

ที่สามารถทราบรหัสผ่านการรเข้าใช้

งานของท่านได้ 

3 3 9 ต่ำ 

 

 จากตาราง 6 แสดงผลการวิเคราะห์พฤติกรรมการใช้งานเทคโนโลยีสารสนเทศ      

ของเจ้าหน้าที่ทั่วไป ด้านที่ 1 Confidentiality: การรักษาความลับ ของกลุ่มเจ้าหน้าที่ทั่วไป       

ในสถาบันการอาชีวศึกษาภาคเหนือ 2 จำนวน 10 คน พบว่า ข้อที่มีความเสี่ยงอยู่ใน ระดับ

เสี่ยงสูงมาก ได้แก่ ข้อที่ 5 องค์กรท่านมีการกำหนดนโยบายเกี่ยวกับสิทธิในการเข้าถึงข้อมูล

เทคโนโลยีสารสนเทศในองค์กรหรือไม่ ท่านปฏิบัติอย่างไรกับนโยบายดังกล่าว มีค่าระดับความ

เสี่ยงอยู่ที่ 25 รองลงมาอยู่ใน ระดับความเสี่ยงสูง ได้แก่ ข้อ 1 องค์กรมีการกำหนดสิทธิ์ผูใ้ช้งาน
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เครือข่ายอินเตอร์เน็ต Log in ด้วย ID และ Password ก่อนการใช้งานทุกครั้งหรอืไม่ มีค่าระดับ

ความเสี่ยงอยู่ที่ 20 ข้อ 2 องค์กรมีการกำหนดกฎระเบียบเกี่ยวกับการนำอุปกรณ์ส่วนตัว          

มาเชื่อมต่อเครือข่ายอินเตอร์เน็ตขององค์กรหรือไม่  มีค่าระดับความเสี่ยงอยู่ที่ 20 ข้อ 3 

อุปกรณ์คอมพิวเตอร์ที่ท่านใช้งานปัจจุบันมีการตั้งรหัสล็อคหน้าจอก่อนการเข้าใช้งานหรือไม่ 

หากมีท่านมีหลักการ ตั้งรหัสอย่างไร มีค่าระดับความเสี่ยงอยู่ที่ 20 และข้อ 6 องค์กรของท่าน 

มีการจัดทำแผนพัฒนาระบบสารสนเทศในองค์กรหรือไม่ ใครเป็นผู้ร่วมดำเนินการตามแผน

ดังกล่าว มีค่าระดับความเสี่ยงอยู่ที่ 20 สำหรับความเสี่ยงใน ระดับปานกลาง ได้แก่ ข้อ 4   

การเข้าใช้งานเว็บไซต์ต่าง ๆ ที่มีการ Log in ด้วย ID และ Password หรือต้องทำการยืนยัน

ตัวตนก่อนเข้าใช้งาน ท่านมีวิธีกำหนดและจัดเก็บรหัสผ่านการเข้าใช้งานอย่างไร  มีค่าระดับ

ความเสี่ยงอยู่ที่ 12 และความเสี่ยงใน ระดับต่ำ ได้แก่ ข้อ 7 ท่านคิดว่าการจัดเก็บรหัสผ่าน 

การเข้าใช้งาน E-mail ทั้ง ID Password มีความจำเป็นหรือไม่ที่จะจัดเก็บเป็นความลับ และใครบ้าง     

ที่สามารถทราบรหัสผ่านการรเข้าใช้งานของท่านได้ มีค่าระดับความเสี่ยงอยู่ที่ 9 

 

ตาราง 7 แสดงด้านที่ 2 Integrity : ปกป้องความถูกต้องสมบูรณ์ของสารสนเทศ 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 ท่านมคีวามขัดแย้งหรอืเคยมีปัญหา 

กับเพื่อนร่วมงานในองค์กรหรอืไม่ 

4 3 12 ปานกลาง 

2 คุณมีวิธีการสำรองขอ้มูลในงาน 

ที่รับผดิชอบอย่างไร 

4 5 20 เสี่ยงสูง 

3 ใครบ้างที่สามารถเข้าใช้งานเครื่อง

คอมพิวเตอร์ที่ใชง้านประจำของ 

ท่านได้ 

5 5 25 เสี่ยง 

สูงมาก 

4 ท่านมกีารอัพเดตการใช้งานโปรแกรม 

Anti Virus เครื่องที่ใช้งานประจำ

หรอืไม่ ใครเป็นผู้ดำเนินการให้ 

5 4 20 เสี่ยงสูง 

5 ทุกครั้งที่เกิดปัญหาจากการใช้งาน

เทคโนโลยีสารสนเทศในองค์กร  

ท่านมวีิธีจัดการอย่างไร 

5 5 25 เสี่ยง 

สูงมาก 
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ตาราง 7 (ต่อ)  แสดงด้านที่ 2 Integrity : ปกป้องความถูกต้องสมบูรณ์ของสารสนเทศ 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

6 องค์กรมีการกำหนดบทลงโทษ  

ในกรณีที่มกีารฝ่าฝืนนโยบายหรือ

ระเบียบปฏิบัติเกี่ยวกับความมั่นคง

ปลอดภัยด้านสารสนเทศและได้มี

การปฏิบัติตามกฎดังกล่าวหรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 

 

 จากตาราง 7 แสดงผลการวิเคราะห์พฤติกรรมการใช้งานเทคโนโลยีสารสนเทศ 

ของเจ้าหน้าที่ทั่วไป ด้านที่ 2 Integrity: ปกป้องความถูกต้องสมบูรณ์ของสารสนเทศไม่ให้        

ถูกแก้ไขเปลี่ยนแปลงผิดไปจากความเป็นจริง ของกลุ่มเจ้าหน้าที่ทั่วไปในสถาบันการ

อาชีวศึกษาภาคเหนือ 2 จำนวน 10 คน พบว่า ที่มีความเสี่ยงอยู่ใน ระดับเสี่ยงสูงมาก ได้แก่ ข้อ 3 

ใครบ้างที่สามารถเข้าใช้งานเครื่องคอมพิวเตอร์ที่ใช้งานประจำของท่านได้ มีค่าระดับความเสี่ยง

อยู่ที่ 25 ข้อ 5 ทุกครั้งที่เกิดปัญหาจากการใช้งานเทคโนโลยีสารสนเทศในองค์กรท่านมีวิธี

จัดการอย่างไร มีค่าระดับความเสี่ยงอยู่ที่ 25 และข้อ 6 องค์กรมีการกำหนดบทลงโทษในกรณี

ที่มีการฝ่าฝืนนโยบายหรือระเบียบปฏิบัติเกี่ยวกับความมั่นคงปลอดภัย ด้านสารสนเทศและได้

มีการปฏิบัติตามกฎดังกล่าวหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 25 รองลงมามีความเสี่ยงอยู่ใน 

ระดับเสี่ยงสูง ได้แก่ ข้อ 2 คุณมีวิธีการสำรองข้อมูลในงานที่รับผิดชอบอย่างไร มีค่าระดับ

ความเสี่ยงอยู่ที่ 20 และข้อ 4 ท่านมีการอัพเดตการใช้งานโปรแกรม Anti Virus เครื่องที่ใช้งาน

ประจำหรือไม่ใครเป็นผู้ดำเนินการให้ มีค่าระดับความเสี่ยงอยู่ที่ 20 สำหรับความเสี่ยงใน ระดับ

ปานกลาง ได้แก่ ข้อ 1 ท่านมีความขัดแย้งหรือเคยมีปัญหากับเพื่อนร่วมงานในองค์กรหรอืไม่ มี

ค่ า ร ะ ดั บ ค ว า ม เ สี่ ย ง 

อยู่ที่ 12 
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ตาราง 8 แสดงด้านที่ 3 Availability: ความเชื่อมั่นระบบสารสนเทศพร้อมใช้งาน 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 ระบบเครอืข่ายอินเตอร์เน็ตใน

องค์กรของท่านสามารถเชื่อมต่อ

และใช้งานได้ทันทีหรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 

2 ท่านได้มกีารบำรุงรักษาอุปกรณ์

คอมพิวเตอร์ที่ใชง้านเป็นประจำ

สม่ำเสมอหรอืไม่ 

5 4 20 เสี่ยงสูง 

3 ท่านเคยได้รับการอบรมให้

ความรูเ้กี่ยวกับการใชร้ะบบ

สารสนเทศที่ปลอดภัยภายใน

องค์กรหรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 

4 ทราบหรอืไม่ว่า โปรแกรม 

การใชง้านต่าง ๆ บนอุปกรณ์

คอมพิวเตอร์ในสำนักงาน 

ของท่าน มีที่มาจากแหล่งใด 

และเป็นโปรแกรมที่ถูกต้อง 

ตามลิขสทิธิ์หรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 

5 คุณมีวิธีปฏิบัติอย่างไร เมื่อมีเหตุ

ให้ตอ้งลุกออกจากการใช้งาน

หน้าคอมพิวเตอร์ทีก่ำลังใช้งานอยู่ 

4 5 20 เสี่ยงสูง 

6 คุณมีหลักหรอืแนวทางปฏิบัติใน

การตัง้ไอดีและพาสเวิร์ดเข้าใช้

งานเว็บไซต์ต่าง ๆอย่างไร 

5 5 25 เสี่ยง 

สูงมาก 

7 ความถี่ในการเข้าเปลี่ยนรหัสการ

ใช้งานทั้งเว็บไซต์และอุปกรณ์

สารสนเทศต่าง ๆ ของคุณคือ 

4 5 20 เสี่ยงสูง 
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ตาราง 8 (ต่อ) แสดงด้านที่ 3 Availability: สร้างความเชื่อมั่นว่าระบบสารสนเทศ 

  พร้อมใช้งาน  

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

8 ท่านกำหนดรหัสการเข้าใช้งาน

เว็บไซต์และอุปกรณ์ต่าง ๆ  

ด้วยรหัสผ่านเดียวกัน หรอืไม่ 

4 4 16 สูง 

9 ท่านรูจ้ักระบบปฏิบัติการที่ใชใ้น 

การจัดเก็บข้อมูลทางระบบออนไลน์ 

อย่างเช่น Cloud หรอื Google Dive 

หรอืไม่ 

3 4 12 ปานกลาง 

10 เครื่องคอมพวิเตอร์ที่ท่านใช้งานเคย

ติดไวรัส หรอืมัลแวร์หรอืไม่ 

4 4 16 เสี่ยงสูง 

11 ท่านอนุญาตใหเ้พื่อนร่วมงานนำ 

แฟลซไดร์ฟมาบันทึกไฟล์งานหรอืข้อมูล

ต่าง ๆ ยังเครื่องที่ท่านใช้งานหรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 

12 ท่านเคยได้รับอีเมล์หรอืข้อความ 

ที่ไม่ทราบแหล่งที่มาหรอืไม่และท่าน

ปฏิบัติอย่างไรเมื่อได้รับอีเมลนั้น 

5 5 25 เสี่ยง 

สูงมาก 

13 ท่านทราบหรอืไม่ว่าไวรัสหรอืมัลแวร์ 

สามารถทำลายข้อมูลระบบและ

ข้อมูลขององค์กรได้จากเครื่อง 

ที่ท่านใชง้านได้ 

4 5 20 เสี่ยงสูง 

14 ท่านต้องการได้รับการอบรม 

ความปลอดภัยในการใชง้าน

เทคโนโลยีสารสนเทศเพิ่มเติมหรอืไม่ 

และควรมีช่วงเวลารับการอบรม

เท่าไหร่จึงจะเหมาะสมในความคิด

ของท่าน 

4 4 16 สูง 
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 จากตาราง 8 แสดงผลการวิเคราะห์พฤติกรรมการใช้งานเทคโนโลยีสารสนเทศ 

ของเจ้าหน้าที่ทั่วไป ด้านที่ 3 Availability: สร้างความเชื่อมั่นว่าระบบสารสนเทศพร้อมใช้งาน  

การตอบสนองความต้องการของผู้ ใช้งานที่มี  ของกลุ่มเจ้าหน้าที่ทั่ วไปในสถานบันการ

อาชีวศึกษาภาคเหนือ 2 จำนวน 10 คน พบว่า ข้อที่มีความเสี่ยงอยู่ใน ระดับเสี่ยงสูงมาก 

ได้แก่ ข้อ 1  ระบบเครือข่ายอินเตอร์เน็ตในองค์กรของท่านสามารถเชื่อมต่อและใช้งานได้ทันที

หรือไม่มีค่าระดับความเสี่ยงอยู่ที่ 25 ข้อ 3 ท่านเคยได้รับการอบรมให้ความรู้เกี่ยวการใช้ระบบ

สารสนเทศที่ปลอดภัยภายในองค์กรหรอืไม่มีค่าระดับความเสี่ยงอยู่ที่ 25 ข้อ 4 ทราบหรอืไม่ว่า

โปรแกรมการใช้งานต่าง ๆ บนอุปกรณ์คอมพิวเตอร์ในสำนักงานของท่านมีที่มาจากแหล่งใด 

และเป็นโปรแกรมที่ถูกต้องตามลิขสิทธิ์หรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 25 ข้อ 6 คุณมีหลัก

หรือแนวทางปฏิบัติในการในการตั้งไอดีและพาสเวิร์ดเข้าใช้งานเว็บไซต์ต่าง  ๆ อย่างไร 

มีค่าระดับความเสี่ยงอยู่ที่ 25 ข้อ 11 ท่านอนุญาตให้เพื่อนร่วมงานนำแฟลซไดร์ฟมาบันทึกไฟล์

งานหรือข้อมูลต่าง ๆ ยังเครื่องที่ท่านใช้งานหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 25 และข้อ 12 

ท่านเคยได้รับอีเมล์หรอืข้อความที่ไม่ทราบแหล่งที่มาหรือไม่ และท่านปฏิบัติอย่างไรเมื่อได้รับอีเมล

นั้น มีค่าระดับความเสี่ยงอยู่ที่ 25 รองลงมามีความเสี่ยงอยู่ใน ระดับเสี่ยงสูง ได้แก่ ข้อ 2 ท่าน

ได้มีการบำรุงรักษาอุปกรณ์คอมพิวเตอร์ที่ใช้งานเป็นประจำสม่ำเสมอหรือไม่ มีค่าระดับความเสี่ยง

อยู่ที่ 20 ขอ้ 5 คุณมีวิธีปฏิบัติอย่างไร เมื่อมีเหตุให้ต้องลุกออกจากการใช้งานหน้าคอมพิวเตอร์

ที่กำลังใช้งานอยู่ มีค่าระดับความเสี่ยงอยู่ที่ 20 ข้อ 7 ความถี่ในการเข้าเปลี่ยนรหัสการใช้งาน 

ทั้งเว็บไซต์และอุปกรณ์สารสนเทศต่าง ๆ ของคุณคือ มีค่าระดับความเสี่ยงอยู่ที่ 20ข้อ 13 ท่าน

ทราบหรือไม่ว่าไวรัสหรือมัลแวร์ สามารถทำลายข้อมูลระบบและข้อมูลขององค์กรได้จาก

เครื่องที่ท่านใช้งานได้ มีค่าระดับความเสี่ยงอยู่ที่ 20 ข้อ 8 ท่านกำหนดรหัสการเข้าใช้งาน

เว็บไซต์และอุปกรณ์ต่าง ๆ ด้วยรหัสผ่านเดียวกันหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 16ข้อ 10 

เครื่องคอมพิวเตอร์ที่ท่านใช้งานเคยติดไวรัส หรือมัลแวร์ หรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 16  

และข้อ 14 ท่านต้องการได้รับการอบรมความปลอดภัยในการใช้งานเทคโนโลยีสารสนเทศ

เพิ่มเติมหรือไม่ และควรมีช่วงเวลารับการอบรมเท่าไหร่จึงจะเหมาะสมในความคิดของท่าน 

มีค่าระดับความเสี่ยงอยู่ที่ 16 สำหรับความเสี่ยงอยู่ใน ระดับปานกลาง ได้แก่ ข้อ 9 ท่านรู้จัก

ระบบปฏิบัติการที่ใช้ในการจัดเก็บข้อมูลทางระบบออนไลน์ อย่างเช่น Cloud หรือ Google Dive 

หรอืไม่ มีค่าระดับความเสี่ยงอยู่ที่ 12 
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กลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร 

 ส่วนที่ 1  ผลการวิเคราะห์ขอ้มูลทั่วไปของประชากรกลุ่มตัวอย่าง 

 ส่วนที่ 2 ผลการวิเคราะห์พฤติกรรมการใช้งานเทคโนโลยีสารสนเทศในองค์กรอ้างอิง 

  ตามหลักมาตรฐานความปลอดภัยเทคโนโลยีสารสนเทศ ISO 270001  

 

 ส่วนที่ 1 ผลการวิเคราะห์ข้อมูลทั่วไปของประชากรกลุ่มตัวอย่าง 

 

ตาราง 9 แสดงจำนวนและร้อยละจำแนกตามลักษณะทางประชากรของกลุ่มตัวอย่าง 

ลักษณะทางประชากร จำนวน (คน) ร้อยละ 

1. ตำแหน่งงานปัจจุบัน 

   เจ้าหน้าที่ดูแลเกี่ยวกับระบบสารสนเทศองค์กร 

 

1 

 

100 

2. อายุ 

   ระหว่าง 30-44 ปี    

 

1 

 

100 

3. เพศ 

   ชาย 

 

1 

 

100 

4. อายุการทำงานถึงปัจจุบัน 

   5-10 ปี 

 

1 

 

100 

5. ประสบการณ์ในการทำงานด้าน 

    เทคโนโลยีสารสนเทศ 

   5-10 ปี 

 

1 

 

100 

 

 จากตาราง 9 แสดงลักษณะประชากรที่ศึกษาเจ้าหน้าที่ดูแลระบบสารสนเทศ 

ในองค์กร สถาบันการอาชีวศกึษาภาคเหนือ 2 จำนวน 1 คน จำแนกลักษณะประชากรได้ ดังนี้ 

 ตำแหน่งงาน ณ ปัจจุบัน เจ้าหน้าที่ดูแลเกี่ยวกับระบบสารสนเทศองค์กร จำนวน 1 

คน คิดเป็นรอ้ยละ 100   

 อายุ ระหว่าง 30-44 ปี  

 เพศ ชาย  

 มีประสบการณ์ในการทำงานด้านเทคโนโลยีสารสนเทศ 5-10 ป ี
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 ส่วนที่ 2 ผลการวิเคราะห์พฤติกรรมการใช้งานเทคโนโลยีสารสนเทศในองค์กร

ผู้ดูแลระบบสารสนเทศในองค์กร หรือผู้มีส่วนเกี่ยวข้องในการบริหารจัดการกับระบบ

สารสนเทศในองค์กร อ้างอิงจากโครงสร้างมาตรฐาน ISO 27001:2013 แบ่งเน้ือหา

ออกเป็น 14 ด้าน 

 

ตาราง 10 แสดงด้านท่ี 1 นโยบายการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 องค์กรมีการจัดทำนโยบาย 

ความมั่นคงปลอดภัยสารสนเทศ

เป็นลายลักษณ์อักษรและได้รับ

อนุมัตจิากผู้บริหาร รวมทั้งมีการ

สื่อสารให้บุคลากรในองค์กร

รับทราบหรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 

2 นโยบายความมั่นคงปลอดภัย

สารสนเทศมเีนื้อหาที่เหมาะสม 

ครบถ้วนเพียงพอ และได้รับการ

ทบทวนตามรอบระยะเวลาที่

กำหนด หรอืเมื่อมีการ

เปลี่ยนแปลงหรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 

  

 จากตางราง 10 แสดงผลการประเมินระดับความเสี่ยงจากการใช้เทคโนโลยี

สารสนเทศในองค์กร ประเภทกลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร พบว่า ด้านที่ 1 

นโยบายด้านการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ ข้อที่มี ระดับความเสี่ยงสูง

มาก ได้แก่ ข้อ 1 องค์กรมีการจัดทำนโยบาย ความมั่นคงปลอดภัยสารสนเทศเป็นลายลักษณ์

อักษรและได้รับอนุมัติจากผู้บริหาร รวมทั้งมีการสื่อสารให้บุคลากรในองค์กรรับทราบหรือไม่ 

มีค่าระดับความเสี่ยงอยู่ที่ 25 และข้อ 2 นโยบายความมั่นคงปลอดภัยสารสนเทศมีเนื้อหาที่

เหมาะสม ครบถ้วนเพียงพอ และได้รับการทบทวนตามรอบระยะเวลาที่กำหนดหรือเมื่อมีการ

เปลี่ยนแปลงหรอืไม่ มีค่าระดับความเสี่ยงอยู่ที่ 25 
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ตาราง 11 แสดงด้านท่ี 2 การจัดโครงสร้างความมั่นคงปลอดภัยของระบบสารสนเทศ 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 องค์กรมีการกำหนดขอบเขตและ

มอบหมายหน้าที่ความรับผิดชอบ

ด้านความมั่นคงปลอดภัย

สารสนเทศให้แก่พนักงานภายใน

องค์กร คู่สัญญา และผูใ้ห้บริการ

ภายนอกอย่างชัดเจนและ 

เป็นลายลกัษณ์อกัษรหรอืไม ่

5 4 20 เสี่ยงสูง 

2 องค์กรมีการแบ่งภารกิจและกำหนด

ผูร้ับผิดชอบของหน่วยงานด้าน IT 

สารสนเทศในการควบคุมการเข้าถึง

ข้อมูลและทรัพย์สินสารสนเทศ 

อย่างชัดเจนและเหมาะสมหรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 

3 องค์กรมีการระบุข้อตกลงการรักษา

ความลับข้อมูลสารสนเทศในเอกสาร

สัญญาจา้ง เอกสาร TOR ของ

โครงการด้านเทคโนโลยีสารสนเทศ

หรอืไม่ 

4 4 16 สูง 

4 องค์กรมีและใช้ขอ้มูลที่เป็นปัจจุบัน 

ในการตดิต่อแลกเปลี่ยนเรียนรู้ 

ด้านเทคโนโลยีสารสนเทศภัยคุกคาม

หรอืจุดอ่อนกับหน่วยงาน 

ที่มคีวามรอบรู้ ความชำนาญ  

ด้านความมั่นคงปลอดภัยหรอืไม่ 

5 4 20 เสี่ยงสูง 

5 องค์กรมีการกำหนดแนวทางการ

ปฏิบัติงานจากระยะไกลเพื่อควบคุม

การเข้าถึงการประมวลผล และ

จัดเก็บข้อมูลการใช้งานหรอืไม่ 

4 5 20 เสี่ยงสูง 



 

 

 50 

 

ตาราง 11 (ต่อ)  แสดงด้านที่ 2 การจัดโครงสร้างความมั่นคงปลอดภัยของระบบ 

  สารสนเทศ 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

6 องค์กรมีการกำหนดนโยบายถึง

แนวทางปฏิบัติสำหรับการใชง้าน

อุปกรณ์สื่อสารแบบพกพา 

โดยมีการแจง้ใหบุ้คลกรภายใน

และหน่วยงานภายนอกที่เกี่ยวข้อง

รับทราบหรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 

 

 จากตางราง 11 แสดงผลการประเมินระดับความเสี่ยงจากการใช้เทคโนโลยีสารสนเทศ 

ในองค์กร ประเภทกลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร พบว่า ด้านที่ 2 การจัดโครงสร้าง

ความมั่นคงปลอดภัยของระบบสารสนเทศ  ข้อที่ มี  ระดับความเสี่ยงสู งมาก  ได้แก่   

ข้อ 2 องค์กรมีการแบ่งภารกิจและกำหนดผู้รับผดิชอบของหน่วยงานด้าน IT สารสนเทศในการ

ควบคุมการเข้าถึงข้อมูลและทรัพย์สินสารสนเทศอย่างชัดเจนและเหมาะสมหรือไม่  มีค่าระดับ

ความเสี่ยงอยู่ที่ 25 และข้อ 6 องค์กรมกีารกำหนดนโยบายถึงแนวทางปฏิบัติสำหรับการใช้งาน

อุปกรณ์สื่อสารแบบพกพาโดยมีการแจ้งให้บุคลกรภายในและหน่วยงานภายนอกที่เกี่ยวข้อง

รับทราบหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 25 รองลงมา ระดับความเสี่ยงสูง ได้แก่ ข้อ 1 

องค์กรมีการกำหนดขอบเขตและมอบหมายหน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัย

สารสนเทศให้แก่พนักงานภายในองค์กร คู่สัญญา และผู้ให้บริการภายนอกอย่างชัดเจน             

และเป็นลายลักษณ์อักษรหรอืไม่ มีค่าระดับความเสี่ยงอยู่ที่ 20 ข้อ 4 องค์กรมีและใชข้้อมูลที่เป็น

ปัจจุบันในการติดต่อแลกเปลี่ยนเรียนรู้ด้านเทคโนโลยีสารสนเทศภัยคุกคามหรือจุดอ่อน          

กับหน่วยงานที่มีความรอบรู้ ความชำนาญ ด้านความมั่นคงปลอดภัยหรือไม่  มีค่าระดับ 

ความเสี่ยงอยู่ที่ 20ข้อ 5 องค์กรมีการกำหนดแนวทางการปฏิบัติงานจากระยะไกลเพื่อควบคุม        

การเข้าถึงการประมวลผล และจัดเก็บข้อมูลการใช้งานหรือไม่  มีค่าระดับความเสี่ยงอยู่ที่ 20 

และข้อ 3 องค์กรมีการระบุข้อตกลงการรักษาความลับข้อมูลสารสนเทศในเอกสารสัญญาจ้าง 

เอกสาร TOR ของโครงการด้านเทคโนโลยีสารสนเทศหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 16 
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ตาราง 12 แสดงด้านที่ 3 การสร้างความมั่นคงปลอดภยัของระบบสารสนเทศด้านบุคลากร 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 องค์กรมีการจัดเก็บข้อมูลบุคลากร 

โดยใช้ระบบเทคโนโลยีสารสนเทศ  

และมีนโยบาย ระเบียบ ขอ้บังคับในการ

ตรวจสอบประวัติการทำงานย้อนหลัง

ก่อนรับสมัครบุคลากรเข้าทำงาน 

ในองค์กรหรอืไม่ 

5 4 20 เสี่ยงสูง 

2 องค์กรมีการกำหนดข้อตกลงในการจ้าง

งานที่ระบุให้ผู้รับจ้างปฏิบัติตามกฎ 

ระเบียบ และความรับผดิชอบด้านความ

มั่นคงปลอดภัยด้านเทคโนโลยี

สารสนเทศขององค์กรหรอืไม่ 

4 4 16 สูง 

3 องค์กรมีการกําหนดให้บุคลากร 

ในองค์กรปฏิบัติตามนโนบายด้าน 

ความมั่นคงปลอดภัยด้านเทคโนโลยี

สารสนเทศและมีการกำกับดูแล 

ตามสายบังคับบัญชาหรอืไม่ 

4 4 16 สูง 

4 องค์กรมีการจัดฝึกอบรมเพื่อสร้าง 

ความตระหนัก รับรู้ เกี่ยวกับ 

ความมั่นคงปลอดภัยจากการใช้งาน

สารสนเทศและกระบวนการปฏิบัติงาน

อย่างสม่ำเสมอหรอืไม่ 

5 5 25 เสี่ยงสูง

มาก 

5 องค์กรมีระบบการตรวจสอบและ 

ระบุบทลงโทษทางวินัย หากมีการละเมิด

หรอืกระทำที่ทำให้องค์กรเกิดความเสี่ยง 

ความเสียหายต่อความมั่นคงปลอดภัย

จากการใช้งานสารสนเทศหรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 
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ตาราง 12 (ต่อ) แสดงด้านที่ 3 การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศ 

   ด้านบุคลากร 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

6 องค์กรมีการกำหนดขั้นตอน 

การปฏิบัติด้านความมั่นคงปลอดภัย 

เมื่อพนักงานสิ้นสุดการจา้งหรอื

เปลี่ยนแปลงตำแหน่งงาน และได้มี

การดำเนินการตามนัน้หรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 

 

 จากตางราง 12 แสดงผลการประเมินระดับความเสี่ยงจากการใช้เทคโนโลยี

สารสนเทศในองค์กร ประเภทกลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร พบว่า ด้านที่ 3  

การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร ข้อที่มี ระดับความเสี่ยง 

สูงมาก ได้แก่ ข้อ 4 องค์กรมีการจัดฝึกอบรมเพื่อสร้างความตระหนัก รับรู้ เกี่ยวกับความ

มั่นคงปลอดภัยจากการใช้งานสารสนเทศและกระบวนการปฏิบัติงานอย่างสม่ำเสมอหรือไม่   

มีค่าระดับความเสี่ยงอยู่ที่ 25 ข้อ 5 องค์กรมีระบบการตรวจสอบและระบุบทลงโทษ ทางวินัย 

หากมีการละเมิดหรือกระทำที่ทำให้องค์กรเกิดความเสี่ยง ความเสียหายต่อความมั่นคง

ปลอดภัยจากการใช้งานสารสนเทศหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 25 และข้อ 6 องค์กร 

มีการกำหนดขั้นตอนการปฏิบัติด้านความมั่นคงปลอดภัย เมื่อพนักงานสิ้นสุดการจ้างหรือ

เปลี่ยนแปลงตำแหน่งงาน และได้มีการดำเนินการตามนั้นหรือไม่  มีค่าระดับความเสี่ยง     

อยู่ที่ 25 รองลงมา ระดับความเสี่ยงสูง ได้แก่ ข้อ 1 องค์กรมีการจัดเก็บข้อมูลบุคลากร               

โดยใช้ระบบเทคโนโลยีสารสนเทศ และมีนโยบาย ระเบียบ ข้อบังคับในการตรวจสอบประวัติ

การทำงานย้อนหลังก่อนรับสมัครบุคลากรเข้าทำงานในองค์กรหรือไม่ มีค่าระดับความเสี่ยง        

อยู่ที่ 20 ข้อ 2 องค์กรมีการกำหนดข้อตกลงในการจ้างงานที่ระบุให้ผู้รับจ้างปฏิบัติตามกฎ 

ระเบียบ และความรับผิดชอบด้านความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศขององค์กร

หรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 16และข้อ 3 องค์กรมีการกำหนดให้บุคลากรในองค์กร

ปฏิบัติตามนโยบายด้านความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและมีการกำกับดูแล 

ตามสายบังคับบัญชาหรอืไม่ มีค่าระดับความเสี่ยงอยู่ที่ 16 
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ตาราง 13 แสดงด้านที่ 4 การบรหิารจัดการทรัพย์สินสารสนเทศ  

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 องค์กรมีการจัดทำบัญชทีรัพย์สินที่

เกี่ยวข้องกับสารสนเทศหรือการ

ประมวลผลสารสนเทศอย่างครบถ้วน

และเป็นปัจจุบันหรอืไม่ 

4 5 20 เสี่ยงสูง 

2 รายการทรัพย์สินสารสนเทศองค์กร

ของท่านทุกรายการมกีารระบุสถานที่

จัดเก็บและผู้รับผดิชอบที่ชัดเจน

หรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 

3 องค์กรมีการกำหนดให้พนักงานคืน

ทรัพย์สินทั้งหมดที่ถือครองเมื่อสิน้สุด

การจา้งงานหรือเปลี่ยนแปลง

ตำแหน่งงานและตรวจสอบ 

ความครบถ้วนในทรัพย์สินนั้นหรอืไม่ 

5 4 20 เสี่ยงสูง 

4 องค์กรมีนโยบายในการจัดช้ัน

ความลับของข้อมูลและกำหนด

ขั้นตอนการปฏิบัติงานตามระดับ 

ช้ันความลับหรือไม่ 

5 4 20 เสี่ยงสูง 

5 องค์กรมีการกำหนดขั้นตอน

ปฏิบัติการจัดการและจัดเก็บ

สารสนเทศได้อย่างเหมาะสม 

สอดคล้องกับประเภทของสารสนเทศ

หรอืไม่ 

4 4 16 เสี่ยงสูง 

6 องค์กรมีการกำหนดขั้นตอนการ

ปฏิบัติและการทำลายข้อมูล 

ในอุปกรณ์บันทึกข้อมูลได้อย่าง

เหมาะสมและสอดคล้องกับ 

ประเภทของสารสนเทศหรอืไม่ 

5 5 25 เสี่ยงสูง

มาก 
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ตาราง 13 (ต่อ) แสดงด้านที่ 4 การบรหิารจัดการทรัพย์สินสารสนเทศ  

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

7 องค์กรมีการสํารองอุปกรณ์

ประมวลผลสารสนเทศไว้อย่าง

เพียงพอตรงตามความตอ้งการ 

และพร้อมใชง้านหรือไม่ 

4 5 20 เสี่ยงสูง 

 

 จากตางราง 13 แสดงผลการประเมินระดับความเสี่ยงจากการใช้เทคโนโลยี

สารสนเทศในองค์กร ประเภทกลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร พบว่า ด้านที่ 4  

การบริหารจัดการทรัพย์สินสารสนเทศ ข้อที่มี ระดับความเสี่ยงสูงมาก ได้แก่ ข้อ 2 รายการ

ทรัพย์สินสารสนเทศองค์กรของท่านทุกรายการมีการระบุสถานที่จัดเก็บและผู้รับผิดชอบ  

ที่ชัดเจนหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 25 และข้อ 6 องค์กรมีการกำหนดขั้นตอนการ

ปฏิบัติและการทำลายข้อมูลในอุปกรณ์บันทึกข้อมูลได้อย่างเหมาะสมและสอดคล้องกับ

ประเภท ของสารสนเทศหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 25 รองลงมา ระดับความเสี่ยงสูง 

ได้แก่ ข้อ 1 องค์กรมีการจัดทำบัญชีทรัพย์สินที่เกี่ยวข้องกับสารสนเทศหรือการประมวลผล

สารสนเทศอย่างครบถ้วนและเป็นปัจจุบันหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 20 ขอ้ 3 องค์กรมี

การกำหนดให้พนักงานคืนทรัพย์สินทั้งหมดที่ถือครองเมื่อสิ้นสุดการจ้างงานหรือเปลี่ยนแปลง

ตำแหน่งงานและตรวจสอบความครบถ้วนในทรัพย์สินนั้นหรือไม่  มีค่าระดับความเสี่ยง 

อยู่ที่  20 ข้อ 4 องค์กรมีนโยบายในการจัดช้ันความลับของข้อมูลและกำหนดขั้นตอน 

การปฏิบัติงานตามระดับช้ันความลับหรือไม่  มีค่าระดับความเสี่ยงอยู่ที่ 20 ข้อ 7 องค์กร             

มีการสำรองอุปกรณ์ประมวลผลสารสนเทศไว้อย่างเพียงพอตรงตามความต้องการ 

และพร้อมใช้งานหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 20 และข้อ 5 องค์กรมีการกำหนดขั้นตอน

ปฏิบัติการจัดการและจัดเก็บสารสนเทศได้อย่างเหมาะสม สอดคล้องกับประเภทของสารสนเทศ

หรอืไม่มีค่าระดับความเสี่ยงอยู่ที่ 16 
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ตาราง 14 แสดงด้านที่ 5 การควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ  

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 องค์กรมีการจัดทำนโยบายควบคุม 

การเข้าถึงเครือข่ายอย่างเหมาะสม และ

มีการทบทวนสิทธิ์อย่างสม่ำเสมอหรือไม่ 

เช่น การบริหารจัดการรหัสผ่าน  

การพิสูจน์ตัวตนและการเข้าถึง 

ศูนย์คอมพิวเตอร์ เป็นต้น 

4 4 16 สูง 

2 องค์กรมีการกำหนดให้ผูใ้ช้งานภายนอก

สามารถเข้าถึงเครือข่ายและการบริการ

เฉพาะเครือข่ายที่ได้รับอนุญาตเท่านั้น 

และทุกครั้งต้องมกีารลงทะเบียนขอสิทธิ 

การเข้าถึงเครือข่ายหรอืไม่ 

4 4 16 สูง 

3 องค์กรกำหนดขั้นตอนปฏิบัติการ

ลงทะเบียนผู้ใช้งานใหม่และขั้นตอนการ

ถอดถอนสิทธิ์การใชง้านเมื่อออกจาก

องค์กรหรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 

4 องค์มกีารกำหนดระดับสิทธิ์การ

เข้าถึงระบบงาน ระบบปฏิบัติการ 

ระบบฐานขอ้มูล หรอืระบบงานอื่น ๆ 

เหมาะสมต่อความจำเปน็ของผู้ใชง้าน

แต่ละตำแหน่งหรอืไม่ 

4 5 20 เสี่ยงสูง 

5 องค์กรมีการอบรมให้ความรู้  

แนวทางการกำหนดรหัสผ่าน

เกี่ยวกับการใชง้านด้านเทคโนโลยี

สารสนเทศที่ปลอดภัยใหแ้ก่

บุคลากรในองค์กรหรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 
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ตาราง 14 (ต่อ) แสดงด้านที่ 5 การควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

6 องค์กรมีการกำหนดระยะเวลา

สิน้สุดการใช้งานของระบบงาน 

เมื่อไม่มกีิจกรรมหรอืมีการกำหนด

ระยะเวลาในการเชื่อมต่อระบบงาน

หรอืไม่ 

4 5 20 เสี่ยงสูง 

7 องค์กรมีนโยบายการตรวจสอบ

ควบคุมการใชง้านโปรแกรม

อรรถประโยชน์นอกเหนอืจากที่

องค์กรกำหนดหรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 

 

 จากตางราง 16 แสดงผลการประเมินระดับความเสี่ยงจากการใช้เทคโนโลยี

สารสนเทศในองค์กร ประเภทกลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร พบว่า ด้านที่ 5  

การควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ ข้อที่มี ระดับความเสี่ยงสูงมาก ได้แก่ ข้อ 3 

องค์กรกำหนดขั้นตอนปฏิบัติการลงทะเบียนผู้ใช้งานใหม่และขั้นตอนการถอดถอนสิทธิ์การใช้

งานเมื่อออกจากองค์กรหรือไม่  มีค่าระดับความเสี่ยงอยู่ที่ 25 ข้อ 5 องค์กรมีการอบรม 

ให้ความรู้แนวทางการกำหนดรหัสผ่านเกี่ยวกับการใช้งานด้านเทคโนโลยีสารสนเทศที่ปลอดภัย

ให้แก่บุคลากรในองค์กรหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 25 และข้อ 7 องค์กรมีนโยบาย 

การตรวจสอบควบคุมการใช้งานโปรแกรมอรรถประโยชน์นอกเหนือจากที่องค์กรกำหนดหรือไม่  

มีค่าระดับความเสี่ยงอยู่ที่ 25 รองลงมา ระดับความเสี่ยงสูง ได้แก่ ข้อ 4 องค์มีการกำหนด

ระดับสิทธิ์การเข้าถึงระบบงาน ระบบปฏิบัติการ ระบบฐานข้อมูล หรอืระบบงานอื่น ๆ เหมาะสม

ต่อความจำเป็นของผู้ใช้งานแต่ละตำแหน่งหรือไม่  มีค่าระดับความเสี่ยงอยู่ที่ 20 และข้อ 6 

องค์กรมีการกำหนดระยะเวลาสิ้นสุดการใช้งานของระบบงานเมื่อไม่มีกิจกรรมหรือมีการ

กำหนดระยะเวลาในการเชื่อมต่อระบบงานหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 20 ข้อ 1 องค์กร

มีการจัดทำนโยบายควบคุมการเข้าถึงเครือข่ายอย่างเหมาะสม และมีการทบทวนสิทธิ์ อย่าง

สม่ำเสมอหรอืไม่ เช่น การบริหารจัดการรหัสผ่าน การพิสูจน์ตัวตน และการเข้าถึงศูนย์คอมพิวเตอร์ 

เป็นต้น  มีค่าระดับความเสี่ยงอยู่ที่ 16 และองค์กรมีการกำหนดให้ผู้ใช้งานภายนอกสามารถ
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เข้าถึงเครือข่ายและการบริการเฉพาะเครือข่ายที่ได้รับอนุญาตเท่านั้น และทุกครั้งต้องมีการ

ลงทะเบียนขอสิทธิการเข้าถึงเครือข่ายหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 16 

 

ตาราง 15 แสดงด้านที่ 6 การควบคุมการเข้ารหัสข้อมูล   

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 องค์กรมีการกำหนดนโยบายการเข้า

ใช้งานรหัสข้อมูล และมีการตรวจสอบ

การใชง้านตามนโยบายหรือไม่ 

5 5 25 เสี่ยง 

สูงมาก 

  
 จากตางราง 15 แสดงผลการประเมินระดับความเสี่ยงจากการใช้เทคโนโลยี

สารสนเทศในองค์กร ประเภทกลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร พบว่า ด้านที่ 6  

การควบคุมการเข้ารหัสข้อมูล ข้อที่มี ระดับความเสี่ยงสูงมาก ได้แก่ ข้อ 1 องค์กรมีการกำหนด

นโยบายการเข้าใช้งานรหัสข้อมูล และมีการตรวจสอบการใช้งานตามนโยบายหรอืไม่ มีค่าระดับ

ความเสี่ยงอยู่ที่ 25 

 

ตาราง 16 แสดงด้านท่ี 7 การสร้างความมั่นคงปลอดภัยด้านกายภาพและ

สภาพแวดล้อม 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 องค์กรมีการกำหนดขอบเขตหรอื

บริเวณโดยรอบทางกายภาพที่ตอ้ง

มีการรักษาความมั่นคงปลอดภัย 

การแบ่งแยกพื้นที่เหมาะสมหรอืไม่ 

4 5 20 เสี่ยงสูง 

2 องค์กรมีการควบคุมการเข้าออก

ของพื้นที่เฉพาะผูท้ี่มสีิทธิ์หรือผูท้ี่

ได้รับอนุญาตและได้มกีารจัดทำ

ขั้นตอนปฏิบัติสำหรับเข้าออกศูนย์

คอมพิวเตอร์ศูนย์สารสนเทศ กทั้ง

วิธีการสื่อสารถึงผูท้ี่เกี่ยวข้อง? 

5 4 20 เสี่ยงสูง 
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ตาราง 16 (ต่อ) แสดงด้านที่ 7 การสร้างความมั่นคงปลอดภัยด้านกายภาพและ  

                      สภาพแวดล้อม 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

3 องค์กรมีการออกแบบการรักษา

ความมั่นคงปลอดภัย  

ทางกายภาพของสำนักงาน          

หอ้งทำงาน และสิ่งอํานวยความ

สะดวก หน่วยงานสารสนเทศ และ

ศูนย์คอมพิวเตอร์ หรอืไม่ 

เช่น มี Access Control หรอืกล้อง

วงจรปิด เป็นต้น 

5 5 25 เสี่ยง 

สูงมาก 

4 องค์กรมีการมีการป้องกันภัย 

ทางธรรมชาติการโจมตีหรือการ

บุกรุกจากภายนอก อุบัติเหตุที่

เหมาะสมและมีการตรวจสอบ 

การใชง้านอย่างสม่ำเสมอหรอืไม่ 

เช่น มีการตดิตั้ง Fire Alarm, Air 

Condition, Smoke Detector, 

เครื่องตรวจวัดความชืน้,  

ถังดับเพลิง เป็นต้น 

5 3 15 ปานกลาง 

5 องค์กรมีการจัดวางอุปกรณ์

สารสนเทศได้อย่างเหมาะสม 

ปลอดภัย และกำหนดให้ 

ผูม้ีสทิธิ์เท่านั้นที่สามารถเข้าถึง

อุปกรณ์ได้อย่างเหมาะสมหรอืไม่  

เช่น ติดตั้งอุปกรณ์ในตู้ Rack และ

มีผู้รับผดิชอบกุญแจตู้ Rack  

เป็นต้น 

4 3 12 ปานกลาง 



 

 

 59 

 

 

ตาราง 16 (ต่อ) แสดงด้านที่ 7 การสร้างความมั่นคงปลอดภัยด้านกายภาพและ 

  สภาพแวดล้อม 

ข้อ คำถาม โอกาส 
ผลก 

ระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

6 องค์กรมีการป้องกันการหยุดชะงัก

ของอุปกรณ์ขณะทำงาน  

เช่น มีการตดิตั้ง UPS สำรองไฟ 

ระบบควบคุมอุณหภูมิ และเครื่อง

กำเนิดไฟฟ้า เป็นต้น ในแต่ละ 

ส่วนงานหรอืไม่ 

5 4 20 เสี่ยงสูง 

7 องค์กรมีการจัด ทำ Label และ 

จัดระเบียบ สายไฟ สายสื่อสาร 

และสายเคเบิล้ เพื่อไม่ก่อให้เกิด

การขัดขวางการทำงาน  

ป้องกันการแทรกแซงสัญญาณ

หรอืการทำใหเ้สียหายหรอืไม่ 

5 3 15 ปานกลาง 

8 องค์กรมีการกำหนดขั้นตอน 

การปฏิบัติรักษาความปลอดภัย

ทรัพย์สินที่นำไปใช้งาน 

นอกองค์กรหรอืไม่ 

4 3 12 ปานกลาง 

9 องค์กรมีการกำหนดมาตรการ

ป้องกันอุปกรณ์ ในขณะที่ไม่มี

ผูดู้แลหรอืการใช้งานหรอืไม่ 

เช่น มีการปิดหน้าจอและ

กำหนดการเข้ารหัสในการใช้งาน 

เป็นต้น 

5 4 20 เสี่ยงสูง 

  

 จากตางราง 16 แสดงผลการประเมินระดับความเสี่ยงจากการใช้เทคโนโลยี

สารสนเทศในองค์กร ประเภทกลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร พบว่า ด้านที่ 7  



 

 

 60 

 

การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม ข้อที่มี ระดับความเสี่ยงสูงมาก 

ได้แก่ ข้อ 3 องค์กรมีการออกแบบการรักษาความมั่นคงปลอดภัย ทางกายภาพของสำนักงาน 

ห้องทำงาน และสิ่งอำนวยความสะดวก หน่วยงานสารสนเทศ และศูนย์คอมพิวเตอร์ หรือไม่ 

เช่น มี Access Control หรือกล้องวงจรปิด เป็นต้น มีค่าระดับความเสี่ยงอยู่ที่ 25 รองลงมา 

ระดับความเสี่ยงสูง ได้แก่ ข้อ 1 องค์กรมีการกำหนดขอบเขตหรือบริเวณโดยรอบทาง

กายภาพที่ต้องมีการรักษาความมั่นคงปลอดภัย การแบ่งแยกพื้นที่เหมาะสมหรือไม่ มีค่าระดับ 

ความเสี่ยงอยู่ที่ 20 ข้อ 2 องค์กรมีการควบคุมการเข้าออกของพื้นที่เฉพาะผู้ที่มีสิทธิ์หรือ 

ผู้ที่ ได้รับอนุญาต และได้มีการจัดทำขั้นตอนปฏิบัติสำหรับเข้าออกศูนย์คอมพิวเตอร์  

ศูนย์สารสนเทศอีกทั้งวิธีการสื่อสารถึงผูท้ี่เกี่ยวข้องหรอืไม่ มีค่าระดับความเสี่ยงอยู่ที่ 20 ข้อ 6 

องค์กรมีการป้องกันการหยุดชะงักของอุปกรณ์ขณะทำงาน เช่น มีการติดตั้ง  UPS สำรองไฟ 

ระบบควบคุมอุณหภูมิ และเครื่องกำเนิดไฟฟ้า เป็นต้น ในแต่ละส่วนงานหรือไม่  มีค่าระดับ

ความเสี่ยงอยู่ที่ 20 และข้อ 9 องค์กรมีการกำหนดมาตรการป้องกันอุปกรณ์ในขณะที่ไม่มี

ผูดู้แลหรอืการใช้งานหรอืไม่ เช่น มกีารปิดหน้าจอและกำหนดการเข้ารหัสในการใช้งาน เป็นต้น 

มีค่าระดับความเสี่ยงอยู่ที่ 20 สำหรับ ระดับความเสี่ยงปานกลาง ได้แก่ ข้อ 4 องค์กรมีการ

ป้องกันภัยทางธรรมชาติการโจมตีหรือการบุกรุกจากภายนอก อุบัติเหตุที่เหมาะสมและมีการ

ตรวจสอบการใช้งานอย่างสม่ำเสมอหรือไม่ เช่น มีการติดตั้ง Fire Alarm, Air Condition, Smoke 

Detector,เครื่องตรวจวัดความชื้น, ถังดับเพลิง เป็นต้น มีค่าระดับความเสี่ยงอยู่ที่ 15 ข้อ 7 องค์กรมี

การจัดทำ Label และจัดระเบียบ สายไฟ สายสื่อสารและสายเคเบิล้ เพื่อไม่ก่อให้เกิดการขัดขวาง

การทำงาน ป้องกันการแทรกแซงสัญญาณหรือการทำให้เสียหายหรอืไม่ มีค่าระดับความเสี่ยง

อยู่ที่ 15 ข้อ 5 องค์กรมีการจัดวางอุปกรณ์สารสนเทศได้อย่างเหมาะสม ปลอดภัย และ

กำหนดให้ผู้มีสิทธิ์เท่านั้นที่สามารถเข้าถึงอุปกรณ์ได้อย่างเหมาะสมหรือไม่ เช่น ติดตั้งอุปกรณ์

ในตู้ Rackและมีผู้รับผิดชอบกุญแจตู้ Rack เป็นต้น มีค่าระดับความเสี่ยงอยู่ที่ 12 และ ข้อ 8 

องค์กรมีการกำหนดขั้นตอนการปฏิบัติ รักษาความปลอดภัยทรัพย์สินที่นำไปใช้งานนอกองค์กร

หรอืไม่ มีค่าระดับความเสี่ยงอยู่ที่ 12 

 
ตาราง 17 แสดงด้านที่ 8 การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานที่เกี่ยวข้อง 

    กับระบบสารสนเทศ 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 องค์กรมีการกำหนดขั้นตอน 5 4 20 เสี่ยงสูง 
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ปฏิบัติงานที่เกี่ยวข้องกับระบบ 

ตาราง 17 (ต่อ)  แสดงด้านที่ 8 การรักษาความมั่นคงปลอดภัยในการปฏิบัติงาน 

ที่เกี่ยวข้องกับระบบสารสนเทศ 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

 เทคโนโลยีสารสนเทศอย่างเป็นลาย

ลักษณ์อักษรและเป็นปัจจุบันหรอืไม่ 

เช่น ขั้นตอนการปฏิบัติงานในศูนย์

คอมพิวเตอร์ การสำรองขอ้มูลการ

นำเข้าข้อมูลระบบในงาน การกู้คืน

ระบบ เป็นต้น 

    

2 องค์กรมีการตรวจสอบ 

เครื่องคอมพวิเตอร์แม่ข่าย และ

เครื่องคอมพวิเตอร์ตั้งโต๊ะ 

ของบุคลากรในองค์กรหรอืไม่  

ว่ามีการติดตัง้ Anti-virus และตัง้ 

Auto Update รวมถึงการสร้าง

ความตระหนักในการจัดการ

โปรแกรมไม่ประสงค์ดี  

4 4 16 สูง 

3 องค์กรมีการกำหนดขั้นตอนการ

สํารองข้อมูลและรายงานผลการ

ทดสอบข้อมูลที่สํารอง 

ต่อผู้บังคับบัญชาอย่างสม่ำเสมอ

หรอืไม่  

5 5 25 เสี่ยงสูง

มาก 

4 องค์กรมีการกำหนดสิทธิการเข้าถึง

อุปกรณ์บันทึกล็อคเฉพาะผู้มีสิทธิ์

หรอืไม่ 

5 3 15 ปานกลาง 

5 องค์กรมีการต้ังเวลาของระบบที่

สำคัญทั้งหมดในองค์กรว่าถูกต้อง 

ตรงกันกับอุปกรณ์เทียบเวลาจาก

4 5 20 เสี่ยงสูง 
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แหล่งอ้างอิง NTP Server หรอืไม่ 

ตาราง 17 (ต่อ) แสดงด้านที่ 8 การรักษาความมั่นคงปลอดภัยในการปฏิบัติงาน 

   ที่เกี่ยวข้องกับระบบสารสนเทศ 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

6 องค์กรมีการติดตาม เฝ้าระวัง และ

ประเมินความเสี่ยงช่องโหว่ที่เกิดขึน้ 

และมีมาตรการจัดการช่องโหว 

ที่เกิดขึน้อย่างเหมาะสม ทันเวลา

หรอืไม่ 

5 4 20 เสี่ยงสูง 

7 องค์กรมีการตรวจสอบควบคุม 

การตดิตั้งซอฟต์แวร์ ว่ามีความ

เหมาะสมและเป็นปัจจุบันหรอืไม่ 

5 4 20 เสี่ยงสูง 

 

 จากตางราง 17 แสดงผลการประเมินระดับความเสี่ยงจากการใช้เทคโนโลยี

สารสนเทศในองค์กร ประเภทกลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร พบว่า ด้านที่ 8  

การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานที่เกี่ยวข้องกับระบบสารสนเทศ  ข้อที่มี              

ระดับความเสี่ยงสูงมาก ได้แก่ ข้อ 3 องค์กรมีการกำหนดขั้นตอนการสำรองข้อมูลและ 

รายงานผลการทดสอบข้อมูลที่สำรองต่อผูบ้ังคับบัญชาอย่างสม่ำเสมอหรอืไม่ มีค่าระดับความเสี่ยง

อยู่ที่ 25 รองลงมา ระดับความเสี่ยงสูง ได้แก่ ข้อ 1 องค์กรมีการกำหนดขั้นตอนปฏิบัติงาน 

ที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศอย่างเป็นลายลักษณ์อักษรและเป็นปัจจุบันหรือไม่ 

เช่น ขั้นตอนการปฏิบัติงานในศูนย์คอมพิวเตอร์ การสำรองข้อมูลการนำเข้าข้อมูลระบบในงาน 

การกู้คืนระบบ เป็นต้น มีค่าระดับความเสี่ยงอยู่ที่ 20 ข้อ 5 องค์กรมีการตั้งเวลาของระบบ 

ที่สำคัญทั้งหมดในองค์กรว่าถูกต้อง ตรงกันกับอุปกรณ์เทียบเวลาจากแหล่งอ้างอิง NTP 

Server หรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 20 ข้อ 6 องค์กรมีการติดตาม เฝ้าระวัง และ

ประเมินความเสี่ยงช่องโหว่ที่เกิดขึ้น และมีมาตรการจัดการช่องโหวที่เกิดขึ้นอย่างเหมาะสม 

ทันเวลาหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 20 ข้อ 7 องค์กรมีการตรวจสอบควบคุมการติดตั้ง

ซอฟต์แวร์ ว่ามีความเหมาะสมและเป็นปัจจุบันหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 20 และข้อ 

2 องค์กรมีการตรวจสอบเครื่องคอมพิวเตอร์แม่ข่าย และเครื่องคอมพิวเตอร์ตั้งโต๊ะของ

บุคลากรในองค์กรหรือไม่ ว่ามีการติดตั้ง Anti-virus และตั้ง Auto Update รวมถึงการสร้าง
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ความตระหนักในการจัดการโปรแกรมไม่ประสงค์ดี มีค่าระดับความเสี่ยงอยู่ที่ 16 สำหรับ 

ระดับความเสี่ยงปานกลาง ได้แก่ ข้อ 4 องค์กรมีการกำหนดสิทธิการเข้าถึงอุปกรณ์บันทึก

ล็อคเฉพาะผูม้ีสทิธิ์หรอืไม่ มีค่าระดับความเสี่ยงอยู่ที่ 15 

 
ตาราง 18 แสดงด้านที่ 9 การรักษาความมั่นคงปลอดภัยด้านการสื่อสาร 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 องค์กรมีการบริหารจัดการ

ควบคุมเครือข่ายโดยแบ่งแยก 

โซนเครือข่าย และแบ่งแยก VLAN 

กลุ่มผู้ใชง้านหรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 

2 องค์กรมีการกำหนดระดับ 

ของข้อตกลงในการใหบ้ริการ

เครือข่ายไว้อย่างเหมาะสม  

ทั้งการใหบ้ริการภายในและ

ภายนอกองค์กรหรือไม่ 

5 4 20 เสี่ยงสูง 

3 องค์กรมีการกำหนดนโยบาย 

ขั้นตอนการแลกเปลี่ยนสารสนเทศ

ระหว่างหน่วยงานภายนอก

ตลอดจนการรักษาความลับหรอื

ข้อตกลงการไม่เปิดเผยข้อมูล

สารสนเทศขององค์กรกับ

หน่วยงานภายนอกหรือไม่ 

5 5 25 เสี่ยงสูง

มาก 

 

 จากตางราง 20 แสดงผลการประเมินระดับความเสี่ยงจากการใช้เทคโนโลยี

สารสนเทศในองค์กร ประเภทกลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร พบว่า ด้านที่ 9  

การรักษาความมั่นคงปลอดภัยด้านการสื่อสารและระบบเครือข่ายคอมพิวเตอร์  ข้อที่มี               

ระดับความเสี่ยงสูงมาก ได้แก่ ข้อ 1 องค์กรมีการบริหารจัดการควบคุมเครือข่าย โดย

แบ่งแยกโซนเครือข่าย และแบ่งแยก VLAN กลุ่มผู้ใช้งานหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 25 

และข้อ 3 องค์กรมีการกำหนดนโยบาย ขั้นตอนการแลกเปลี่ยนสารสนเทศระหว่างหน่วยงาน



 

 

 64 

 

ภายนอกตลอดจนการรักษาความลับหรอืข้อตกลงการไม่เปิดเผยข้อมูลสารสนเทศขององค์กร

กับหน่วยงานภายนอกหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 25 รองลงมา ระดับความเสี่ยงสูง 

ได้แก่ ข้อ 2 องค์กรมีการกำหนดระดับของข้อตกลงในการให้บริการเครือข่ายไว้อย่างเหมาะสม  

ทั้งการใหบ้ริการภายในและภายนอกองค์กรหรอืไม่ มีค่าระดับความเสี่ยงอยู่ที่ 20 

 

ตาราง 19 แสดงด้านที่ 10 การจัดหา พัฒนาและดูแลรักษาระบบสารสนเทศ  

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 องค์กรมีกระบวนการป้องกัน

ข้อมูลสารสนเทศจากการถูก

เปิดเผยหรอืเปลี่ยนแปลงแก้ไข

ข้อมูลโดยผู้ที่ไม่มีสทิธิ รวมถึงมี

การวิเคราะห์ช่องโหว่หรอืการ

ทดสอบเจาะระบบการส่งข้อมูล

ผ่านเครือข่ายสาธารณะหรือไม่ 

5 4 20 เสี่ยงสูง 

2 องค์กรมีกระบวนการป้องกัน

ข้อมูลสารสนเทศบนธุรกรรม

ออนไลน์จากการรับส่งข้อมูล 

ที่ไม่สมบูรณ์ ผดิเส้นทาง  

หรอืมีการเปลี่ยนแก้ไขจากผูท้ี่

ไม่มีสิทธิหรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 

3 องค์กรมีการกำหนดข้อตกลง

ในการพัฒนาระบบให้มคีวาม

มั่นคงปลอดภัย และมีการ

ตรวจสอบว่ามีการปฏิบัติตาม

ข้อตกลงหรอืไม่ 

4 4 16 สูง 

4 องค์กรมีแนวทางการควบคุม

การเปลี่ยนแปลงหรอืแก้ไข

ระบบ รวมถึงมีการทดสอบ

หลังการเปลี่ยนแปลง  

5 4 20 เสี่ยงสูง 
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ตาราง 19 (ต่อ) แสดงด้านที่ 10 การจัดหา พัฒนาและดูแลรักษาระบบสารสนเทศ 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

 โดยได้รับการอนุมัตใิห้มกีาร

ประเมินผลกระทบจาก 

ผูม้ีอำนาจและมีการรายงานผล

ทุกครั้งหรอืไม่ 

    

5 องค์กรมีการกำหนด 

หลักวิศวกรรมระบบให้มี 

ความมั่นคงปลอดภัย 

อย่างเป็นลายลักษณ์อักษร 

และเป็นปัจจุบันหรอืไม่ 

5 3 15 ปานกลาง 

 

 จากตางราง 19 แสดงผลการประเมินระดับความเสี่ยงจากการใช้เทคโนโลยี

สารสนเทศในองค์กร ประเภทกลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร พบว่า ด้านที่ 10  

การรักษาความมั่นคงปลอดภัยด้านการสื่อสารและระบบเครือข่ายคอมพิวเตอร์  ข้อที่มี             

ระดับความเสี่ยงสูงมาก ได้แก่ ข้อ 2 องค์กรมีกระบวนการป้องกันข้อมูลสารสนเทศบนธุรกรรม

ออนไลน์จากการรับส่งข้อมูลที่ไม่สมบูรณ์ ผิดเส้นทาง หรือมีการเปลี่ยนแก้ไขจากผู้ที่ ไม่มีสิทธิ

หรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 25 รองลงมา ระดับความเสี่ยงสูง ได้แก่ ข้อ 1 องค์กร 

มีกระบวนการป้องกันข้อมูลสารสนเทศจากการถูกเปิดเผยหรอืเปลี่ยนแปลงแก้ไขข้อมูลโดยผูท้ี่

ไม่มีสิทธิ รวมถึงมีการวิเคราะห์ช่องโหว่หรือการทดสอบเจาะระบบการส่งข้อมูลผ่านเครือข่าย

สาธารณะหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่  20 ข้อ 4 องค์กรมีแนวทางการควบคุมการ

เปลี่ยนแปลงหรือแก้ไขระบบ รวมถึงมีการทดสอบหลังการเปลี่ยนแปลง โดยได้รับการอนุมัติ  

ให้มีการประเมินผลกระทบจากผู้มีอำนาจและมีการรายงานผลทุกครั้งหรือไม่  มีค่าระดับ 

ความเสี่ยงอยู่ที่ 20 และข้อ 3 องค์กรมีการกำหนดข้อตกลงในการพัฒนาระบบให้มีความมั่นคง

ปลอดภัย และมีการตรวจสอบว่ามีการปฏิบัติตามข้อตกลงหรือไม่  มีค่าระดับความเสี่ยงอยู่ที่ 

16 สำหรับ ระดับความเสี่ยงปานกลาง ได้แก่ ข้อ 5 องค์กรมีการกำหนดหลักวิศวกรรมระบบ

ให้มีความมั่นคงปลอดภัยอย่างเป็นลายลักษณ์อักษรและเป็นปัจจุบันหรือไม่  มีค่าระดับความ

เสี่ยงอยู่ที่ 15  
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ตาราง 20 แสดงด้านที่ 11 การควบคุมดูแลผู้ให้บรกิารภายนอก  

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 องค์กรมีแนวทางปฏิบัติงาน

ด้านความมั่นคงปลอดภัย

สารสนเทศระหว่างองค์กร 

กับผูใ้ห้บริการภายนอกหรอืไม่ 

เช่น การกำหนดสิทธิการเข้าถึง

ระบบสารสนเทศของ 

ผูใ้ห้บริการภายนอก เป็นต้น 

5 5 25 เสี่ยง 

สูงมาก 

2 องค์กรมีการทำสัญญาจา้งกับ

ผูใ้ห้บริการภายนอก โดยมี

ข้อกําหนดในการควบคุม 

การดําเนินงานของผูใ้ห้บริการ

ภายนอกและผูท้ี่เกี่ยวข้องต้อง

ปฏิบัติตามข้อกำหนด 

ขององค์กรหรอืไม่ 

5 4 20 เสี่ยงสูง 

3 องค์กรมีการติดตามและ

ทบทวนการให้บริการของ 

ผูใ้ห้บริการภายนอก โดยมีการ

ประเมินผลการให้บริการและ

รายงานแก่หัวหนา้หรอื

ผูบ้ังคับบัญชาหรือไม่ 

5 5 25 เสี่ยง 

สูงมาก 

 

 จากตางราง 20 แสดงผลการประเมินระดับความเสี่ยงจากการใช้เทคโนโลยี

สารสนเทศในองค์กร ประเภทกลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร พบว่า ด้านที่ 11  

การควบคุมดูแลผู้ให้บริการภายนอก ข้อที่มี ระดับความเสี่ยงสูงมาก ได้แก่ ข้อ 1 องค์กร 

มี แนวท างป ฏิ บั ติ งานด้ านค วามมั่ นค งป ลอดภั ยสารสน เทศระหว่ างอ งค์ ก รกั บ 

ผู้ให้บริการภายนอกหรือไม่ เช่น การกำหนดสิทธิการเข้าถึงระบบสารสนเทศของผู้ให้บริการ 
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ภายนอก เป็นต้น มีค่าระดับความเสี่ยงอยู่ที่ 25 และข้อ 3 องค์กรมีการติดตามและทบทวน 

การให้บริการของผู้ให้บริการภายนอก โดยมีการประเมินผลการให้บริการและรายงาน  

แก่หัวหน้าหรอืผู้บังคับบัญชาหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 25 รองลงมา ระดับความเสี่ยงสูง 

ได้แก่ข้อ 2 องค์กรมีการทำสัญญาจา้งกับผู้ให้บริการภายนอก โดยมีข้อกำหนดในการควบคุม

การดำเนินงานของผู้ให้บริการภายนอกและผู้ที่เกี่ยวข้องต้องปฏิบัติตามข้อกำหนดขององค์กร

หรอืไม่ มีค่าระดับความเสี่ยงอยู่ที่ 20 

 

ตาราง 21 แสดงด้านที่ 12 การบรหิารจัดการเหตุการณ์  

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 องค์กรมีการกำหนดขั้นตอน 

การรายงานเหตุการณ์ความมั่นคง

ปลอดภัยสารสนเทศอย่างเหมาะสม

หรอืไม่ 

5 4 20 เสี่ยงสูง 

2 องค์กรมีการกำหนดเกณฑ์ประเมิน

สถานการณ์ความมั่นคงปลอดภัย

จากเหตุการณ์ที่ไม่พึงประสงค์และ

วิธีแก้ไขเหตุขัดขอ้งหรอืไม่ 

4 4 16 เสี่ยงสูง 

3 องค์กรมีการจัดทำสรุปจำนวน

เหตุการณ์ด้านความมั่นคงปลอดภัย

เพื่อหาแนวทางในการแก้ไข 

ระยะยาวหรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 

4 องค์กรมีการกำหนดแนวทางการ

ระบุ รวบรวม จัดหาและจัดเก็บ

หลักฐานข้อมูลสารสนเทศเมื่อเกิด

เหตุการณ์ที่มคีวามเกี่ยวข้องกับ 

การดำเนินการทางกฎหมายหรือไม่ 

4 5 20 เสี่ยงสูง 
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 จากตางราง 21 แสดงผลการประเมินระดับความเสี่ยงจากการใช้เทคโนโลยี

สารสนเทศในองค์กร ประเภทกลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร พบว่า ด้านที่ 12  

การบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ 

ข้อที่มี ระดับความเสี่ยงสูงมาก ได้แก่ ข้อ 3 องค์กรมีการจัดทำสรุปจำนวนเหตุการณ์            

ด้านความมั่นคงปลอดภัยเพื่อหาแนวทางในการแก้ไขระยะยาวหรือไม่  มีค่าระดับความเสี่ยง 

อยู่ที่ 25 รองลงมา ระดับความเสี่ยงสูง ได้แก่ ข้อ 1 องค์กรมีการกำหนดขั้นตอนการรายงาน

เหตุการณ์ความมั่นคงปลอดภัยสารสนเทศอย่างเหมาะสมหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 

20 และข้อ 4 องค์กรมีการกำหนดแนวทางการระบุ รวบรวม จัดหาและจัดเก็บหลักฐานข้อมูล

สารสนเทศเมื่อเกิดเหตุการณ์ที่มีความเกี่ยวข้องกับการดำเนินการทางกฎหมายหรือไม่            

มีค่าระดับความเสี่ยงอยู่ที่ 20 และข้อ 2 องค์กรมีการกำหนดเกณฑ์ประเมินสถานการณ์        

ความมั่นคงปลอดภัยจากเหตุการณ์ที่ไม่พึงประสงค์และวิธีแก้ไขเหตุขัดข้องหรือไม่  มีค่าระดับ

ความเสี่ยงอยู่ที่ 20  

 

ตาราง 22 แสดงด้านที่ 13 การบรหิารความต่อเน่ืองทางธุรกิจในด้านความมั่นคง 

     ปลอดภัยของระบบสารสนเทศ 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 องค์กรมีขอ้กำหนดสำหรับ 

ความมั่นคงปลอดภัยสารสนเทศ

และความต่อเนื่องสำหรับการ

บริหารจัดการความมั่นคงปลอดภัย

สารสนเทศในสถานการณ์ร้ายแรง

หรอืไม่ เช่น การวางแผนเตรียมการ

สภาพความพร้อมใช้ของระบบงาน

ในนโยบายว่ามกีารประเมินผล

กระทบทางธุรกิจกรณีระบบงาน

หยุดชะงักและกำหนดระดับ

ความสำคัญของระบบงานหรอืไม่ 

5 3 15 ปานกลาง 
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ตาราง 22 (ต่อ)  แสดงด้านที่ 13 การบริหารความต่อเน่ืองทางธุรกิจในด้านความมั่นคง 

   ปลอดภัยของระบบสารสนเทศ 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

2 องค์กรมีการเตรียมสํารองอุปกรณ์

ประมวลผลสารสนเทศไว้อย่าง

เพียงพอตรงตามความตอ้งการ 

และมีความพร้อมใชง้าน ได้รับการ

บำรุงรักษาอย่างเหมาะสม 

และมีสํารองกรณี ชํารุดเสียหายไม่

สามารถซ่อมได้หรอืไม่ 

3 3 9 เสี่ยงต่ำ 

 

 จากตางราง 22 แสดงผลการประเมินระดับความเสี่ยงจากการใช้เทคโนโลยี

สารสนเทศในองค์กร ประเภทกลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร พบว่า ด้านที่ 13  

การบริหารความต่อเนื่องทางธุรกิจในด้านความมั่นคงปลอดภัยของระบบสารสนเทศ ข้อที่มี 

ระดับความเสี่ยงปานกลาง ได้แก่ ข้อ 1 องค์กรมีข้อกำหนดสำหรับความมั่นคงปลอดภัย

สารสนเทศและความต่อเนื่องสำหรับการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ        

ในสถานการณ์ร้ายแรงหรือไม่ เช่น การวางแผนเตรียมการสภาพความพร้อมใช้ของระบบงาน   

ในนโยบายว่ามีการประเมินผลกระทบทางธุรกิจกรณีระบบงานหยุดชะงักและกำหนดระดับ

ความสำคัญของระบบงานหรือไม่  มีค่าระดับความเสี่ยงอยู่ที่  15 รองลงมา คือ ระดับ         

ความเสี่ยงต่ำ ได้แก่ ข้อ 2 องค์กรมีการเตรียมสำรองอุปกรณ์ประมวลผลสารสนเทศ 

ไว้อย่างเพียงพอตรงตามความต้องการและมีความพร้อมใช้งานได้รับการบำรุงรักษาอย่าง

เหมาะสม และมีสำรองกรณีชำรุดเสียหายไม่สามารถซ่อมได้หรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 9 

 

ตาราง 23 แสดงด้านที่ 14 การควบคุมกระบวนการทำงานให้เป็นไปตามข้อกำหนด 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 องค์กรมีการจัดทำรายการ 

ข้อกฎหมายด้านความมั่นคง 

5 5 25 เสี่ยง 

สูงมาก 
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ตาราง 23 (ต่อ) แสดงด้านที่ 14 การควบคุมกระบวนการทำงานให้เป็นไปตามข้อกำหนด 

ข้อ คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

 ปลอดภัยสารสนเทศ รวมถึง

ข้อกำหนดขององค์กรที่ต้องปฏิบัติ 

ไว้เป็นลายลักษณ์อักษร และอัพเดต

เป็นปัจจุบัน อีกทั้งได้มกีารเผยแพร่

ให้คนในองค์กรทราบอย่างทั่วถึง

หรอืไม่ 

    

2 องค์กรมีการจัดทำขัน้ตอน 

การปฏิบัติงานการจัดการลิขสิทธิ์

ซอฟต์แวร์ และมีการบริหารจัดการ

ลิขสิทธิ์ซอฟต์แวร์อย่างเหมาะสม

หรอืไม่ 

5 4 20 เสี่ยงสูง 

3 องค์กรมีการจัดทำขัน้ตอน 

การปฏิบัติงานการจัดระดับ 

ช้ันความลับของข้อมูล การทำป้าย

แสดงระดับช้ันความลับและการ

จัดการสารสนเทศในนโยบายหรือไม่ 

5 5 25 เสี่ยง 

สูงมาก 

4 องค์กรมีการทบทวนการดำเนินการ

ด้านความมั่นคงปลอดภัย

สารสนเทศโดยผูต้รวจสอบภายใน

และผู้ตรวจสอบภายนอกเป็นประจำ

ตามรอบระยะเวลาที่กำหนดหรอืไม่ 

5 5 25 เสี่ยง 

สูงมาก 

5 องค์กรมีการทบทวนโยบาย 

ความมั่นคงปลอดภัยสารสนเทศ 

โดยการอ้างอิงมาตรฐาน ISO 

27001 ฉบับปัจจุบันหรอืไม่ 

5 4 20 เสี่ยงสูง 
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 จากตางราง 23 แสดงผลการประเมินระดับความเสี่ยงจากการใช้เทคโนโลยี

สารสนเทศในองค์กร ประเภทกลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร พบว่า ด้านที่ 14  

การควบคุมกระบวนการทำงานให้เป็นไปตามข้อกำหนด ข้อที่มี ระดับความเสี่ยงสูงมาก ได้แก่ 

ข้อ 1 องค์กรมีการจัดทำรายการข้อกฎหมายด้านความมั่นคงปลอดภัยสารสนเทศ รวมถึงข้อกำหนด

ขององค์กรที่ต้องปฏิบัติไว้เป็นลายลักษณ์อักษร และอัพเดตเป็นปัจจุบัน อีกทั้งได้มีการเผยแพร่ 

ให้คนในองค์กรทราบอย่างทั่วถึงหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 25 ข้อ 3 องค์กรมีการ

จัดทำขั้นตอนการปฏิบัติงานการจัดระดับช้ันความลับของข้อมูล การทำป้ายแสดงระดับช้ัน

ความลับและการจัดการสารสนเทศในนโยบายหรือไม่ มีค่าระดับความเสี่ยงอยู่ที่ 25 และข้อ 4 

องค์กรมีการทบทวนการดำเนินการด้านความมั่นคงปลอดภัยสารสนเทศโดยผู้ตรวจสอบ

ภายในและผู้ตรวจสอบภายนอกเป็นประจำตามรอบระยะเวลาที่กำหนดหรือไม่ มีค่าระดับ

ความเสี่ยงอยู่ที่ 25 รองลงมา ระดับความเสี่ยงสูง ได้แก่ ขอ้ 2 องค์กรมีการจัดทำขั้นตอนการ

ปฏิบัติงานการจัดการลิขสิทธิ์ซอฟต์แวร์ และมีการบริหารจัดการลิขสิทธิ์ซอฟต์แวร์อย่าง

เหมาะสมหรือไม่มีค่าระดับความเสี่ยงอยู่ที่ 20 ข้อ 5 องค์กรมีการทบทวนโยบายความมั่นคง

ปลอดภัยสารสนเทศโดยการอ้างอิงมาตรฐาน ISO 27001 ฉบับปัจจุบันหรอืไม่ มีค่าระดับความ

เสี่ยงอยู่ที่ 20 

 

3. ผ ล ก ารป ระเมิ น ระดั บ ความ เสี่ ย งจาก ก ารใช้ งาน เท ค โน โลยี ส ารส น เท ศ 

ในองค์กร ของกลุ่มผู้ใช้งาน สถานศึกษาในสังกัด สถาบันการอาชีวศึกษาภาคเหนือ 2 

จำนวน 9 แห่ง แบ่งเป็นกลุ่มเจ้าหน้าที่ทั่วไปและกลุ่มเจ้าหน้าที่ดูแลระบบเทคโนโลยี

สารสนเทศในองค์กร 

 

ตาราง 24 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มผู้ใช้งานทั่วไป  

     สถานศึกษาในสังกัดสถาบันการอาชีวศึกษาภาคเหนือ 2 จำนวน 9 แห่ง 

สถานศกึษา 

C I A 
ผล 

รวม 

แปรผล

ระดับ 

ความเสี่ยง 

โอ 

กาส 

ผล 

กระทบ 
ผล 

โอ 

กาส 

ผล 

กระทบ 
ผล 

โอ 

กาส 

ผล 

กระทบ 
ผล 

1. วิทยาลัย 

เทคนิคเชียงราย 

5 4 20 4 5 20 4 5 20 20 เสี่ยงสูง 

2.วิทยาลัย

อาชีวศกึษา

เชียงราย 

4 4 16 4 4 16 4 4 16 16 เสี่ยงสูง 
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ตาราง 24 (ต่อ) แสดงผลภาพรวมการประเมินระดับความเสี่ยงของกลุ่มผู้ใช้งานทั่วไป  

   สถานศึกษาในสังกัดสถาบันการอาชีวศึกษาภาคเหนือ 2 จำนวน 9 แห่ง 

สถานศกึษา 

C I A 
ผล 

รวม 

แปรผล

ระดับ 

ความเสี่ยง 

โอ 

กาส 

ผล 

กระทบ 
ผล 

โอ 

กาส 

ผล 

กระทบ 
ผล 

โอ 

กาส 

ผล 

กระทบ 
ผล 

3. วิทยาลัย 

เทคนิคกาญจนา 

ภิเษกเชียงราย 

5 4 20 4 5 20 5 5 25 22 เสี่ยงสูง

มาก 

4.วิทยาลัย 

เทคนิคพะเยา 

5 5 25 5 5 25 5 5 25 25 เสี่ยงสูง

มาก 

5.วิทยาลัย

เกษตรและ

เทคโนโลยี

พะเยา 

5 5 25 4 5 20 5 5 25 23 เสี่ยงสูง

มาก 

6. วิทยาลัย 

เทคนิคแพร่ 

3 4 12 3 4 12 4 4 16 13 ปานกลาง 

7.วิทยาลัย

อาชีวศกึษาแพร่ 

4 4 16 3 4 12 5 5 25 18 เสี่ยงสูง 

8.วิทยาลัย

เกษตรและ

เทคโนโลยแีพร่ 

5 5 25 5 5 25 5 5 25 25 เสี่ยงสูง

มาก 

9. วิทยาลัย 

เทคนคิน่าน 

5 4 20 5 5 25 5 5 25 23 เสี่ยงสูง 

 

 จากตาราง 24 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มผูใ้ช้งานทั่วไป 

สถานศึกษาในสังกัดสถาบันการอาชีวศึกษาภาคเหนือ 2 จำนวน 9 แห่ง พบว่า สถานศึกษา 

ที่มีระดับความเสี่ยงสูงมาก ได้แก่ วิทยาลัยเทคนิคกาญจนาภิเษกเชียงราย วิทยาลัยเทคนิค

พะเยา วิทยาลัยเกษตรและเทคโนโลยีพะเยา และวิทยาลัยเกษตรและเทคโนโลยีแพร่   

ระดับความเสี่ยงสูง ได้แก่ วิทยาลัยเทคนิคเชียงราย วิทยาลัยอาชีวศึกษาเชียงราย วิทยาลัย

อาชีวศึกษาแพร่ วิทยาลัยเทคนิคน่าน และสถานศึกษาที่มีระดับความเสี่ยง ปานกลาง ได้แก่ 

วิทยาลัยเทคนิคแพร่  
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ตาราง 25 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ 

  เทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบันการอาชีวศึกษา 

              ภาคเหนือ 2 วิทยาลัยเทคนิคเชียงราย 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 นโยบายด้านการรักษา 

ความมั่นคงปลอดภัยของ 

ระบบสารสนเทศ 

5 5 25 เสี่ยงสูงมาก 

2 การจัดโครงสร้างความมั่นคง 

ปลอดภัยของระบบสารสนเทศ 
5 5 25 เสี่ยงสูงมาก 

3 การสรา้งความมั่นคงปลอดภัย

ของระบบสารสนเทศด้าน

บุคลากร 

5 5 25 เสี่ยงสูงมาก 

4 การบริหารจัดการทรัพย์สิน

สารสนเทศ 
5 5 25 เสี่ยงสูงมาก 

5 การควบคุมการเข้าถึงขอ้มูล

และระบบสารสนเทศ 
4 5 20 เสี่ยงสูง 

6 การควบคุมการเข้ารหัสข้อมูล 4 5 20 เสี่ยงสูง 

7 การสรา้งความมั่นคงปลอดภัย

ด้านกายภาพและ

สภาพแวดล้อม 

5 4 20 เสี่ยงสูง 

8 การรักษาความมั่นคงปลอดภัย

ในการปฏิบัติงานที่เกี่ยวข้องกับ

ระบบสารสนเทศ 

5 4 20 เสี่ยงสูง 

9 การรักษาความมั่นคงปลอดภัย

ด้านการสื่อสารและระบบ

เครือข่ายคอมพิวเตอร์ 

5 5 25 เสี่ยงสูงมาก 

10 การจัดหา พัฒนาและดูแล 5 4 20 เสี่ยงสูง 
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รักษาระบบสารสนเทศ 

ตาราง 25 (ต่อ) แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแล 

   ระบบเทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบัน 

   การอาชีวศึกษาภาคเหนือ 2 วิทยาลัยเทคนิคเชียงราย 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

11 การควบคุมดูแลผูใ้ห้บริการ

ภายนอก 
4 5 20 เสี่ยงสูง 

12 การบริหารจัดการเหตุการณ์ 

ที่อาจส่งผลกระทบต่อ 

ความมั่นคงปลอดภัย 

ของระบบสารสนเทศ 

5 5 25 เสี่ยงสูงมาก 

13 การบริหารความต่อเนื่อง 

ทางธุรกิจในด้านความมั่นคง

ปลอดภัยของระบบสารสนเทศ 

5 4 20 เสี่ยงสูง 

14 การควบคุมกระบวนการ

ทำงานให้เป็นไปตามข้อกำหนด 
5 4 20 เสี่ยงสูง 

รวม 20 เสี่ยงสูง 

 

 จากตาราง 25 แสดงผลการประเมินระดับความเสี่ยง ของกลุ่มตัวอย่างประเภท

เจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร วิทยาลัยเทคนิคเชียงราย สถานศึกษาในสังกัด

สถาบันการอาชีวศกึษาภาคเหนอื 2 พบว่า ระดับความเสี่ยงของวิทยาลัยเทคนิคเชยีงราย อยู่ใน

เกณฑ์ระดับเสี่ยงสูง หัวข้อที่อยู่ในเกณฑ์ ระดับเสี่ยงสูงมาก ได้แก่ ข้อ 1 นโยบายด้านการ

รักษาความมั่นคงปลอดภัยของระบบสารสนเทศ ข้อ 2 การจัดโครงสร้างความมั่นคงปลอดภัย

ของระบบสารสนเทศ  ข้อ 3 การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร  

ข้อ 4 การบริหารจัดการทรัพย์สินสารสนเทศ  ข้อ 9 การรักษาความมั่นคงปลอดภัยด้าน       

การสื่อสารและระบบเครือข่ายคอมพิวเตอร์ ข้อ 12 การบริหารจัดการเหตุการณ์ที่อาจส่งผล

กระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ  โดยมีค่าระดับความเสี่ยงอยู่ที่ 25 ข้อที่มี
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เกณฑ์ความเสี่ยงอยู่ใน ระดับเสี่ยงสูง ได้แก่ 5 การควบคุมการเข้าถึงข้อมูลและระบบ

สารสนเทศข้อ 6 การควบคุมการเข้ารหัสข้อมูล  ข้อ 7 การสร้างความมั่นคงปลอดภัย          

ด้านกายภาพและสภาพแวดล้อม ข้อ 8 การรักษาความมั่นคงปลอดภัยในการปฏิบัติงาน         

ที่เกี่ยวข้องกับระบบสารสนเทศ  ข้อ 8 การรักษาความมั่นคงปลอดภัยในการปฏิบัติงาน           

ที่เกี่ยวข้องกับระบบสารสนเทศ ข้อ 10 การจัดหา พัฒนาและดูแลรักษาระบบสารสนเทศ ข้อ 

11 การควบคุมดูแลผู้ให้บริการภายนอก ข้อ 13 การบริหารความต่อเนื่องทางธุรกิจในด้าน          

ความมั่นคงปลอดภัยของระบบสารสนเทศ ข้อ 14 การควบคุมกระบวนการทำงานให้เป็นไป  

ตามข้อกำหนด มีค่าระดับความเสี่ยงอยู่ที่ 20 

 

ตาราง 26 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ 

 เทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบันการอาชีวศึกษา 

     ภาคเหนือ 2 วิทยาลัยอาชีวศึกษาเชียงราย 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 นโยบายด้านการรักษา 

ความมั่นคงปลอดภัยของ 

ระบบสารสนเทศ 

4 4 16 เสี่ยงสูง 

2 การจัดโครงสร้างความมั่นคง 

ปลอดภัยของระบบสารสนเทศ 
4 4 16 เสี่ยงสูง 

3 การสรา้งความมั่นคงปลอดภัย

ของระบบสารสนเทศด้าน

บุคลากร 

4 5 20 เสี่ยงสูง 

4 การบริหารจัดการทรัพย์สิน

สารสนเทศ 
3 5 15 ปานกลาง 

5 การควบคุมการเข้าถึงขอ้มูลและ

ระบบสารสนเทศ 
4 5 20 เสี่ยงสูง 

6 การควบคุมการเข้ารหัสข้อมูล 4 5 20 เสี่ยงสูง 

7 การสรา้งความมั่นคงปลอดภัย

ด้านกายภาพและสภาพแวดล้อม 
4 4 16 เสี่ยงสูง 
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ตาราง 26 (ต่อ) แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแล 

  ระบบเทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบัน 

  การอาชีวศึกษาภาคเหนือ 2 วิทยาลัยอาชีวศึกษาเชียงราย 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

8 การรักษาความมั่นคงปลอดภัย

ในการปฏิบัติงานที่เกี่ยวข้องกับ

ระบบสารสนเทศ 

4 4 16 เสี่ยงสูง 

9 การรักษาความมั่นคงปลอดภัย

ด้านการสื่อสารและระบบ

เครือข่ายคอมพิวเตอร์ 

4 4 16 เสี่ยงสูงมาก 

10 การจัดหา พัฒนาและดูแลรักษา 

ระบบสารสนเทศ 
3 4 12 ปานกลาง 

11 การควบคุมดูแลผูใ้ห้บริการ

ภายนอก 
3 5 15 ปานกลาง 

12 การบริหารจัดการเหตุการณ์ 

ที่อาจส่งผลกระทบต่อความ

มั่นคงปลอดภัยของระบบ

สารสนเทศ 

3 5 15 ปานกลาง 

13 การบริหารความต่อเนื่อง 

ทางธุรกิจในด้านความมั่นคง

ปลอดภัยของระบบสารสนเทศ 

4 4 16 เสี่ยงสูง 

14 การควบคุมกระบวนการทำงาน 

ให้เป็นไปตามข้อกำหนด 
3 4 12 ปานกลาง 

รวม 15 ปานกลาง 
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 จากตาราง 26 แสดงผลการประเมินระดับความเสี่ยง ของกลุ่มตัวอย่างประเภท

เจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร วิทยาลัยอาชีวศึกษาชียงราย สถานศึกษาในสังกัด

สถาบันการอาชีวศึกษาภาคเหนือ 2 พบว่า ระดับความเสี่ยงของวิทยาลัยอาชีวศึกษาเชียงราย 

อยู่ในเกณฑ์ ระดับปานกลาง หัวข้อที่อยู่ในเกณฑ์ ระดับเสี่ยงสูงมาก ได้แก่ ข้อ 9 การรักษา

ความมั่นคงปลอดภัยด้านการสื่อสารและระบบเครือข่ายคอมพิวเตอร์  โดยมีค่าระดับความ

เสี่ยงอยู่ที่ 25 ข้อที่มีเกณฑ์ความเสี่ยงอยู่ในระดับเสี่ยงสูง ได้แก่ ข้อ 3 การสร้างความมั่นคง

ปลอดภัยของระบบสารสนเทศด้านบุคลากร  ข้อ 5 การควบคุมการเข้าถึงข้อมูลและ 

ระบบสารสนเทศ ข้อ 6 การควบคุมการเข้ารหัสข้อมูล มคี่าระดับความเสี่ยงอยู่ที่ 20 รองลงมา     

คือ ข้อ 1 นโยบายด้านการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ ข้อ 2 การจัด

โครงสร้างความมั่นคงปลอดภัยของระบบสารสนเทศ ข้อ 7 การสร้างความมั่นคงปลอดภัย        

ด้านกายภาพและสภาพแวดล้อม ข้อ 8 การรักษาความมั่นคงปลอดภัยในการปฏิบัติงาน           

ที่เกี่ยวข้องกับระบบสารสนเทศ มีค่าระดับความเสี่ยงอยู่ที่ 16 ข้อที่มีเกณฑ์ความเสี่ยงอยู่ใน

ระดับเสี่ยงปานกลาง ได้แก่  ข้อ  4 การบริหารจัดการทรัพย์สินสารสนเทศ  ข้อ 11              

การควบคุมดูแลผู้ให้บริการภายนอก ข้อ 12 การบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบ 

ต่อความมั่นคงปลอดภัยของระบบสารสนเทศ มีค่าระดับความเสี่ยงอยู่ที่ 15 รองลงมาคือ          

ข้อ 10 การจัดหา พัฒนาและดูแลรักษาระบบสารสนเทศ ข้อ 14 การควบคุมกระบวนการ

ทำงานให้เป็นไปตามข้อกำหนด มคี่าระดับความเสี่ยงอยู่ที่ 12 

ตาราง 27 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ 

   เทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบันการอาชีวศึกษา 

     ภาคเหนือ 2 วิทยาลัยเทคนิคกาญจนาภิเษกเชียงราย 

ด้าน 
คำถาม 

โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1  นโยบายด้านการรักษาความมั่นคง

ปลอดภัยของระบบสารสนเทศ 
5 5 25 

เสี่ยงสูง

มาก 

2  การจัดโครงสร้างความมั่นคง 

ปลอดภัยของระบบสารสนเทศ 
4 5 20 เสี่ยงสูง 
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ตาราง 27 (ต่อ) แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ 

   ดูแลระบบเทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบัน 

   การอาชีวศึกษาภาคเหนือ 2 วิทยาลัยเทคนิคกาญจนาภิเษกเชียงราย 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

3 การสรา้งความมั่นคงปลอดภัย

ของระบบสารสนเทศด้าน

บุคลากร 

5 5 25 เสี่ยงสูงมาก 

4 การบริหารจัดการทรัพย์สิน

สารสนเทศ 
5 5 25 เสี่ยงสูงมาก 

5 การควบคุมการเข้าถึงขอ้มูล 

และระบบสารสนเทศ 
4 5 20 เสี่ยงสูง 

6 การควบคุมการเข้ารหัสข้อมูล 4 5 20 เสี่ยงสูง 

7 การสรา้งความมั่นคงปลอดภัย

ด้านกายภาพและสภาพแวดล้อม 
5 4 20 เสี่ยงสูง 

8 การรักษาความมั่นคงปลอดภัย 

ในการปฏิบัติงานที่เกี่ยวข้องกับ

ระบบสารสนเทศ 

5 4 20 เสี่ยงสูง 

9 การรักษาความมั่นคงปลอดภัย

ด้านการสื่อสารและระบบ

เครือข่ายคอมพิวเตอร์ 

5 5 25 เสี่ยงสูงมาก 

10 การจัดหา พัฒนาและดูแลรักษา 

ระบบสารสนเทศ 
4 4 16 เสี่ยงสูง 

11 การควบคุมดูแลผูใ้ห้บริการ

ภายนอก 
4 4 16 เสี่ยงสูง 

12 การบริหารจัดการเหตุการณ์ 

ที่อาจส่งผลกระทบต่อความมั่นคง

ปลอดภัยของระบบสารสนเทศ 

4 5 20 เสี่ยงสูง 
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ตาราง 27 (ต่อ) แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ 

   ดูแลระบบเทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบัน 

   การอาชีวศึกษาภาคเหนือ 2 วิทยาลัยเทคนิคกาญจนาภิเษกเชียงราย 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

13 การบริหารความต่อเนื่อง 

ทางธุรกิจในด้านความมั่นคง

ปลอดภัยของระบบสารสนเทศ 

5 4 20 เสี่ยงสูง 

14 การควบคุมกระบวนการทำงาน 

ให้เป็นไปตามข้อกำหนด 
4 4 16 เสี่ยงสูง 

รวม 20 เสี่ยงสูง 

 

 จากตาราง 27 แสดงผลการประเมินระดับความเสี่ยง ของกลุ่มตัวอย่างประเภท

เจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร วทิยาลัยเทคนิคกาญจนาภเิษกเชียงราย สถานศกึษา

ในสังกัดสถาบันการอาชีวศึกษาภาคเหนือ 2 พบว่า ระดับความเสี่ยงของวิทยาลัย อยู่ในเกณฑ์

ระดับเสี่ยงสูง หัวข้อที่อยู่ในเกณฑ์ระดับ ระดับเสี่ยงสูงมาก ได้แก่ ข้อ 1 นโยบายด้าน                

การรักษาความมั่นคงปลอดภัยของระบบ ข้อ 3 การสร้างความมั่นคงปลอดภัยของระบบ

สารสนเทศด้านบุคลากร ข้อ 4 การบริหารจัดการทรัพย์สินสารสนเทศสารสนเทศ  ข้อ 9          

การรักษาความมั่นคงปลอดภัยด้านการสื่อสารและระบบเครือข่ายคอมพิวเตอร์   มีค่าระดับ

ความเสี่ยงอยู่ที่ 25 ข้อที่มีเกณฑ์ความเสี่ยงอยู่ใน ระดับเสี่ยงสูง ได้แก่ ข้อ 5 การควบคุมการ

เข้าถึงข้อมูลและระบบสารสนเทศ ข้อ 6 การควบคุมการเข้ารหัสข้อมูล ข้อ 7 การสร้างความ

มั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม  ข้อ 8 การรักษาความมั่นคงปลอดภัย 

ในการปฏิบัติงานที่เกี่ยวข้องกับระบบสารสนเทศ ค่าระดับความเสี่ยงอยู่ที่ 20 รองลงมา คือ            

ข้อ 10 การจัดหา พัฒนาและดูแลรักษาระบบสารสนเทศ ข้อ 11 การควบคุมดูแลผู้ให้บริการ

ภายนอก และข้อ 16 การควบคุมกระบวนการทำงานให้เป็นไปตามข้อกำหนด  ค่าระดับ               

ความเสี่ยงอยู่ที่ 16  
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ตาราง 28 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ 

  เทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบันการอาชีวศึกษา 

     ภาคเหนือ 2 วิทยาลัยเทคนิคพะเยา 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 นโยบายด้านการรักษา 

ความมั่นคงปลอดภัยของระบบ

สารสนเทศ 

5 5 25 เสี่ยงสูงมาก 

2 การจัดโครงสร้างความมั่นคง 

ปลอดภัยของระบบสารสนเทศ 
5 5 25 เสี่ยงสูงมาก 

3 การสรา้งความมั่นคงปลอดภัย

ของระบบสารสนเทศ 

ด้านบุคลากร 

5 5 25 เสี่ยงสูงมาก 

4 การบริหารจัดการทรัพย์สิน

สารสนเทศ 
5 5 25 เสี่ยงสูงมาก 

5 การควบคุมการเข้าถึงขอ้มูลและ

ระบบสารสนเทศ 
4 5 20 เสี่ยงสูง 

6 การควบคุมการเข้ารหัสข้อมูล 5 5 25 เสี่ยงสูงมาก 

7 การสรา้งความมั่นคงปลอดภัย

ด้านกายภาพและสภาพแวดล้อม 
4 5 20 เสี่ยงสูง 

8 การรักษาความมั่นคงปลอดภัย

ในการปฏิบัติงานที่เกี่ยวข้องกับ

ระบบสารสนเทศ 

5 4 20 เสี่ยงสูง 

9 การรักษาความมั่นคงปลอดภัย

ด้านการสื่อสารและระบบ

เครือข่ายคอมพิวเตอร์ 

5 5 25 เสี่ยงสูงมาก 

10 การจัดหา พัฒนาและดูแลรักษา 5 4 20 เสี่ยงสูง 
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ระบบสารสนเทศ 

 

ตาราง 28 (ต่อ) แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแล 

   ระบบเทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบัน 

   การอาชีวศึกษาภาคเหนือ 2 วิทยาลัยเทคนิคพะเยา 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

11 การควบคุมดูแลผูใ้ห้บริการ

ภายนอก 
4 5 20 เสี่ยงสูง 

12 การบริหารจัดการเหตุการณ์ 

ที่อาจส่งผลกระทบต่อ 

ความมั่นคงปลอดภัย 

ของระบบสารสนเทศ 

4 5 20 เสี่ยงสูง 

13 การบริหารความต่อเนื่อง 

ทางธุรกิจในด้านความมั่นคง

ปลอดภัยของระบบสารสนเทศ 

5 4 20 เสี่ยงสูง 

14 การควบคุมกระบวนการทำงาน 

ให้เป็นไปตามข้อกำหนด 
5 4 20 เสี่ยงสูง 

รวม 21 เสี่ยงสูงมาก 

 

 จากตาราง 28 แสดงผลการประเมินระดับความเสี่ยง ของกลุ่มตัวอย่างประเภท

เจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร วิทยาลัยเทคนิคพะเยา สถานศึกษาในสังกัดสถาบัน

การอาชีวศึกษาภาคเหนือ 2 พบว่า ระดับความเสี่ยงของวิทยาลัย อยู่ ในเกณฑ์  ระดับ 

เสี่ยงสูงมาก หัวข้อที่อยู่ในเกณฑ์ ระดับเสี่ยงสูงมาก ได้แก่ ข้อ 1 นโยบายด้านการรักษา 

ความมั่นคงปลอดภัยของระบบสารสนเทศ ข้อ 2 การจัดโครงสร้างความมั่นคงปลอดภัย            

ของระบบสารสนเทศ ข้อ 3 การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร  

ข้อ 4 การบริหารจัดการทรัพย์สินสารสนเทศ  ข้อ 6 ข้อ 9 ค่าระดับความเสี่ยงอยู่ที่  25  

หัวข้อที่อยู่ในเกณฑ์ ระดับเสี่ยงสูง ได้แก่ ข้อ 5 การควบคุมการเข้าถึงข้อมูลและระบบ

สารสนเทศ  ข้อ  7 การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม  
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ข้อ 10 การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานที่ เกี่ยวข้องกับระบบสารสนเทศ  

ข้อ 11 การจัดหาพัฒนาและดูแลรักษาระบบสารสนเทศ ข้อ 12 การควบคุมดูแลผู้ให้บริการ

ภายนอก ข้อ 13 การบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัย      

ของระบบสารสนเทศ ข้อ 14 การบริหารความต่อเนื่องทางธุรกิจในด้านความมั่นคงปลอดภัย

ของระบบสารสนเทศ ค่าระดับความเสี่ยงอยู่ที่ 20  

 

ตาราง 29 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ 

  เทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบันการอาชีวศึกษา 

              ภาคเหนือ 2 วิทยาลัยเกษตรและเทคโนโลยีพะเยา 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 นโยบายด้านการรักษา 

ความมั่นคงปลอดภัย 

ของระบบสารสนเทศ 

5 5 25 เสี่ยงสูงมาก 

2 การจัดโครงสร้างความมั่นคง 

ปลอดภัยของระบบสารสนเทศ 
5 5 25 เสี่ยงสูงมาก 

3 การสรา้งความมั่นคงปลอดภัย

ของระบบสารสนเทศ 

ด้านบุคลากร 

5 5 25 เสี่ยงสูงมาก 

4 การบริหารจัดการทรัพย์สิน

สารสนเทศ 
5 5 25 เสี่ยงสูงมาก 

5 การควบคุมการเข้าถึงขอ้มูล

และระบบสารสนเทศ 
4 5 20 เสี่ยงสูง 

6 การควบคุมการเข้ารหัสข้อมูล 4 5 20 เสี่ยงสูง 

7 การสรา้งความมั่นคงปลอดภัย

ด้านกายภาพและ 

สภาพแวดล้อม 

4 4 16 เสี่ยงสูง 

8 การรักษาความมั่นคงปลอดภัย

ในการปฏิบัติงานที่เกี่ยวข้องกับ
5 4 20 เสี่ยงสูง 
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ระบบสารสนเทศ 

 

ตาราง 29 (ต่อ) แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ 

   ดูแลระบบเทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบัน 

   การอาชีวศึกษาภาคเหนือ 2 วิทยาลัยเกษตรและเทคโนโลยีพะเยา 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

9 การรักษาความมั่นคงปลอดภัย

ด้านการสื่อสารและระบบ

เครือข่ายคอมพิวเตอร์ 

5 5 25 เสี่ยงสูงมาก 

10 การจัดหา พัฒนาและ 

ดูแลรักษาระบบสารสนเทศ 
4 4 16 เสี่ยงสูง 

11 การควบคุมดูแลผูใ้ห้บริการ

ภายนอก 
4 5 20 เสี่ยงสูง 

12 การบริหารจัดการเหตุการณ์ 

ที่อาจส่งผลกระทบต่อ 

ความมั่นคงปลอดภัย 

ของระบบสารสนเทศ 

4 5 20 เสี่ยงสูง 

13 การบริหารความต่อเนื่อง 

ทางธุรกิจในด้านความมั่นคง

ปลอดภัยของระบบสารสนเทศ 

5 4 20 เสี่ยงสูง 

14 การควบคุมกระบวนการ

ทำงานให้เป็นไปตามข้อกำหนด 
5 4 20 เสี่ยงสูง 

รวม 20 เสี่ยงสูง 

 

 จากตาราง 29 แสดงผลการประเมินระดับความเสี่ยง ของกลุ่มตัวอย่างประเภท

เจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร วิทยาลัยเกษตรและเทคโนโลยีพะเยา สถานศึกษา 

ในสังกัดสถาบันการอาชีวศึกษาภาคเหนือ 2 พบว่า ระดับความเสี่ยงของวิทยาลัย อยู่ในเกณฑ์

ระดับเสี่ยงสูง หัวข้อที่อยู่ในเกณฑ์ ระดับเสี่ยงสูงมาก ได้แก่ ข้อ 1 นโยบายด้านการรักษา 
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ความมั่นคงปลอดภัยของระบบสารสนเทศ ข้อ 2 การจัดโครงสร้างความมั่นคงปลอดภัย 

ของระบบสารสนเทศ ข้อ 3 การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร 

ข้อ  4 การบริหารจัดการทรัพย์สินสารสนเทศ  ข้อ  9 การรักษาความมั่นคงปลอดภัย 

ด้านการสื่อสารและระบบเครือข่ายคอมพิวเตอร์ โดยมีค่าระดับความเสี่ยงอยู่ที่ 25 ข้อที่อยู่ใน

เกณ ฑ์ระดับเสี่ยงสู ง ได้แก่  ข้อ 5 การควบคุมการเข้าถึ งข้อมูลและระบบสารสนเทศ  

ข้อ 6 การควบคุมการเข้ารหัสข้อมูล ข้อ 8 การรักษาความมั่นคงปลอดภัยในการปฏิบัติงาน 

ที่เกี่ยวข้องกับระบบการสนเทศ ข้อ 11 การควบคุมดูแลผู้ให้บริการภายนอก ข้อ 12 การบริหาร

จัดการเหตุการณ์ ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ  

ข้อ 13 การบริหารความต่อเนื่องทางธุรกิจในด้านความมั่นคงปลอดภัยของระบบสารสนเทศ  

ข้อ 14 การควบคุมกระบวนการทำงานให้เป็นไปตามข้อกำหนด  โดยมีค่าระดับความเสี่ยง 

อยู่ที่ 20 รองลงมา คือ ข้อ 7 การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม 

ข้อ 10 การจัดหาพัฒนาและแลtรักษาระบบสารสนเทศ โดยมีค่าระดับความเสี่ยงอยู่ที่ 16 

 

ตาราง 30 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ 

              เทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบันการอาชีวศึกษา 

     ภาคเหนือ 2 วิทยาลัยเทคนิคแพร่ 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 นโยบายด้านการรักษาความมั่นคง

ปลอดภัยของระบบสารสนเทศ 
5 5 25 เสี่ยงสูงมาก 

2 การจัดโครงสร้างความมั่นคง 

ปลอดภัยของระบบสารสนเทศ 
5 5 25 เสี่ยงสูงมาก 

3 การสรา้งความมั่นคงปลอดภัย

ของระบบสารสนเทศ 

ด้านบุคลากร 

3 5 15 ปานกลาง 

4 การบริหารจัดการทรัพย์สิน

สารสนเทศ 
3 4 12 ปานกลาง 

5 การควบคุมการเข้าถึงขอ้มูลและ

ระบบสารสนเทศ 
3 5 15 ปานกลาง 
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6 การควบคุมการเข้ารหัสข้อมูล 4 5 20 เสี่ยงสูง 

 

ตาราง 30 (ต่อ) แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ 

   ดูแลระบบเทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบัน 

   การอาชีวศึกษาภาคเหนือ 2 วิทยาลัยเทคนิคแพร่ 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

7 การสรา้งความมั่นคงปลอดภัย

ด้านกายภาพและสภาพแวดล้อม 
3 4 12 ปานกลาง 

8 การรักษาความมั่นคงปลอดภัย 

ในการปฏิบัติงานที่เกี่ยวข้องกับ

ระบบสารสนเทศ 

3 4 12 ปานกลาง 

9 การรักษาความมั่นคงปลอดภัย

ด้านการสื่อสารและระบบ

เครือข่ายคอมพิวเตอร์ 

2 5 10 เสี่ยงต่ำ 

10 การจัดหา พัฒนาและดูแลรักษา 

ระบบสารสนเทศ 
3 4 12 ปานกลาง 

11 การควบคุมดูแลผูใ้ห้บริการ

ภายนอก 
3 5 15 ปานกลาง 

12 การบริหารจัดการเหตุการณ์ 

ที่อาจส่งผลกระทบต่อความมั่นคง

ปลอดภัยของระบบสารสนเทศ 

4 4 16 เสี่ยงสูง 

13 การบริหารความต่อเนื่อง 

ทางธุรกิจในด้านความมั่นคง

ปลอดภัยของระบบสารสนเทศ 

3 3 9 เสี่ยงต่ำ 

14 การควบคุมกระบวนการทำงาน 

ให้เป็นไปตามข้อกำหนด 
4 4 16 เสี่ยงสูง 

รวม 15 ปานกลาง 
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 จากตาราง 30 แสดงผลการประเมินระดับความเสี่ยง ของกลุ่มตัวอย่างประเภท

เจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร วิทยาลัยเทคนิคแพร่สถานศึกษาในสังกัดสถาบัน  

การอาชีวศึกษาภาคเหนือ 2 พบว่า ระดับความเสี่ยงของวิทยาลัย อยู่ในเกณฑ์  ระดับเสี่ยง 

ปานกลาง หัวข้อที่อยู่ในเกณฑ์ ระดับเสี่ยงสูงมาก ได้แก่ ข้อ 1 นโยบายด้านการรักษา 

ความมั่นคงปลอดภัยของระบบสารสนเทศ  ข้อ 2 การจัดโครงสร้างความมั่นคงปลอดภัยของ

ระบบสารสนเทศ โดยมีค่าระดับความเสี่ยงอยู่ที่ 25 หัวข้อที่อยู่ในเกณฑ์ ระดับเสี่ยงสูง ได้แก่ 

ข้อ 6 การควบคุมการเข้ารหัสข้อมูล  มีค่าระดับความเสี่ยงอยู่ที่  20 ข้อ 14 การควบคุม

กระบวนการทำงานให้เป็นไปตามข้อกำหนด ข้อ 12 การบริหารจัดการเหตุการณ์ที่อาจส่งผล

กระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ มคี่าระดับความเสี่ยงอยู่ที่ 16 หัวข้อที่อยู่

ในเกณฑ์ ระดับเสี่ยงปานกลาง ได้แก่ ข้อ 3 การบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบ 

ต่อความมั่นคงปลอดภัยของระบบสารสนเทศ ข้อ 5 การควบคุมการเข้าถึงข้อมูลและระบบ

สารสนเทศ ข้อ 11 การควบคุมดูแลผู้ให้บริการภายนอก  มีค่าระดับความเสี่ยงอยู่ที่  15 

รองลงมา คือ ข้อ 4 การบริหารจัดการทรัพย์สินสารสนเทศ ข้อ 7 การสร้างความมั่นคง

ปลอดภัยด้านกายภาพและสภาพแวดล้อม  ข้อ 8 การรักษาความมั่นคงปลอดภัยในการ

ปฏิบัติงานที่เกี่ยวข้องกับระบบสารสนเทศ  ข้อ 10 การจัดหา พัฒนาและดูแลรักษาระบบ

สารสนเทศมีค่าระดับความเสี่ยงอยู่ที่ 12 หัวข้อที่อยู่ในเกณฑ์ระดับ ระดับเสี่ยงต่ำ ได้แก่ ขอ้ 9 

การรักษาความมั่นคงปลอดภัยด้านการสื่อสารและระบบเครือข่ายคอมพิวเตอร์  มีค่าระดับ

ความเสี่ยงอยู่ที่ 10 

 

ตาราง 31 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ 

  เทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบันการอาชีวศึกษา 

     ภาคเหนือ 2 วิทยาลัยอาชีวศึกษาแพร่ 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 นโยบายด้านการรักษาความมั่นคง

ปลอดภัยของระบบสารสนเทศ 
5 5 25 เสี่ยงสูงมาก 
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2 การจัดโครงสร้างความมั่นคง 

ปลอดภัยของระบบสารสนเทศ 
4 4 16 เสี่ยงสูง 

 

 

 

ตาราง 31 (ต่อ) แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแล 

    ระบบเทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบัน 

    การอาชีวศึกษาภาคเหนือ 2 วิทยาลัยอาชีวศึกษาแพร่ 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

3 การสรา้งความมั่นคงปลอดภัย

ของระบบสารสนเทศ 

ด้านบุคลากร 

3 5 15 ปานกลาง 

4 การบริหารจัดการทรัพย์สิน

สารสนเทศ 
3 4 12 ปานกลาง 

5 การควบคุมการเข้าถึงขอ้มูลและ

ระบบสารสนเทศ 
3 5 15 ปานกลาง 

6 การควบคุมการเข้ารหัสข้อมูล 4 5 20 เสี่ยงสูง 

7 การสรา้งความมั่นคงปลอดภัย

ด้านกายภาพและสภาพแวดล้อม 
3 4 12 ปานกลาง 

8 การรักษาความมั่นคงปลอดภัย 

ในการปฏิบัติงานที่เกี่ยวข้องกับ

ระบบสารสนเทศ 

4 4 16 ปานกลาง 

9 การรักษาความมั่นคงปลอดภัย

ด้านการสื่อสารและระบบ

เครือข่ายคอมพิวเตอร์ 

2 5 10 เสี่ยงต่ำ 

10 การจัดหา พัฒนาและดูแลรักษา 

ระบบสารสนเทศ 
3 4 12 ปานกลาง 

11 การควบคุมดูแลผูใ้ห้บริการ

ภายนอก 
3 5 15 ปานกลาง 
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12 การบริหารจัดการเหตุการณ์ 

ที่อาจส่งผลกระทบต่อความมั่นคง

ปลอดภัยของระบบสารสนเทศ 

4 4 16 เสี่ยงสูง 

 

 

ตาราง 31 (ต่อ) แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแล 

   ระบบเทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบัน 

   การอาชีวศึกษาภาคเหนือ 2 วิทยาลัยอาชีวศึกษาแพร่ 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

13 การบริหารความต่อเนื่อง 

ทางธุรกิจในด้านความมั่นคง

ปลอดภัยของระบบสารสนเทศ 

4 4 16 เสี่ยงสูง 

14 การควบคุมกระบวนการทำงาน 

ให้เป็นไปตามข้อกำหนด 
3 4 12 ปานกลาง 

รวม 15 ปานกลาง 

 

 จากตาราง 31 แสดงผลการประเมินระดับความเสี่ยง ของกลุ่มตัวอย่างประเภท

เจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร วิทยาลัยอาชีวศึกษาแพร่ สถานศึกษาในสังกัด

สถาบันการอาชีวศึกษาภาคเหนือ 2 พบว่า ระดับความเสี่ยงของวิทยาลัย อยู่ในเกณฑ์ ระดับ         

เสี่ยงปานกลาง หัวข้อที่อยู่ในเกณฑ์ ระดับเสี่ยงสูงมาก ได้แก่ ข้อ 1 นโยบายด้านการรักษา 

ความมั่นคงปลอดภัยของระบบสารสนเทศ  โดยมีค่าระดับความเสี่ยงอยู่ที่  25 หัวข้อ 

ที่อยู่ในเกณฑ์ ระดับเสี่ยงสูง ได้แก่ ข้อ 6 มีค่าระดับความเสี่ยงอยู่ที่ 20 หัวข้อที่อยู่ในเกณฑ์ 

ระดับรองลงมา คือ ข้อ 2 การจัดโครงสร้างความมั่นคงปลอดภัยของระบบสารสนเทศ  

ข้อ 8 การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานที่ เกี่ยวข้องกับระบบสารสนเทศ  

ข้อ 12 การบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบ

สารสนเทศ ข้อ 13 การบริหารความต่อเนื่องทางธุรกิจในด้านความมั่นคงปลอดภัยของระบบ

สารสนเทศ มีค่าระดับความเสี่ยงอยู่ที่ 16 หัวข้อที่อยู่ในเกณฑ์ ระดับเสี่ยงปานกลาง ได้แก่ 

ข้อ 3 การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากรข้อ 5 การควบคุม 
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การเข้าถึงข้อมูลและระบบสารสนเทศ ข้อ 11 การควบคุมดูแลผู้ให้บริการภายนอก มีค่าระดับ

ความเสี่ยงอยู่ที่ 15 รองลงมา คอื ข้อ 4 การบริหารจัดการทรัพย์สินสารสนเทศ ข้อ 7 การสร้าง

ความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม ข้อ 10 การจัดหา พัฒนาและดูแลรักษา

ระบบสารสนเทศ ข้อ 14 การควบคุมกระบวนการทำงานให้เป็นไปตามข้อกำหนด มีค่าระดับ

ความเสี่ยงอยู่ที่ 12 หัวข้อที่อยู่ในเกณฑ์ ระดับเสี่ยงต่ำ ได้แก่ ข้อ 6 การควบคุมการเข้ารหัส

ข้อมูล มคี่าระดับความเสี่ยงอยู่ที่ 10 

 

ตาราง 32 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ 

 เทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบันการอาชีวศึกษา 

     ภาคเหนือ 2 วิทยาลัยเกษตรและเทคโนโลยีแพร่ 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 นโยบายด้านการรักษาความมั่นคง

ปลอดภัยของระบบสารสนเทศ 
5 5 25 เสี่ยงสูงมาก 

2 การจัดโครงสร้างความมั่นคง 

ปลอดภัยของระบบสารสนเทศ 
5 5 25 เสี่ยงสูงมาก 

3 การสรา้งความมั่นคงปลอดภัย

ของระบบสารสนเทศ 

ด้านบุคลากร 

5 5 25 เสี่ยงสูงมาก 

4 การบริหารจัดการทรัพย์สิน

สารสนเทศ 
5 5 25 เสี่ยงสูงมาก 

5 การควบคุมการเข้าถึงขอ้มูล 

และระบบสารสนเทศ 
4 5 20 เสี่ยงสูง 

6 การควบคุมการเข้ารหัสข้อมูล 4 5 20 เสี่ยงสูง 

7 การสรา้งความมั่นคงปลอดภัย

ด้านกายภาพและสภาพแวดล้อม 
5 4 20 เสี่ยงสูง 

8 การรักษาความมั่นคงปลอดภัย 

ในการปฏิบัติงานที่เกี่ยวข้องกับ

ระบบสารสนเทศ 

5 4 20 เสี่ยงสูง 
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9 การรักษาความมั่นคงปลอดภัย

ด้านการสื่อสารและระบบ

เครือข่ายคอมพิวเตอร์ 

5 5 25 เสี่ยงสูงมาก 

 

ตาราง 32 (ต่อ) แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแล 

   ระบบเทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบัน 

   การอาชีวศึกษาภาคเหนือ 2 วิทยาลัยเกษตรและเทคโนโลยีแพร่ 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

10 การจัดหา พัฒนาและดูแลรักษา 

ระบบสารสนเทศ 
5 4 20 เสี่ยงสูง 

11 การควบคุมดูแลผูใ้ห้บริการ

ภายนอก 
4 5 20 เสี่ยงสูง 

12 การบริหารจัดการเหตุการณ์ 

ที่อาจส่งผลกระทบต่อ 

ความมั่นคงปลอดภัยของระบบ

สารสนเทศ 

4 5 20 เสี่ยงสูง 

13 การบริหารความต่อเนื่อง 

ทางธุรกิจในด้านความมั่นคง

ปลอดภัยของระบบสารสนเทศ 

5 4 20 เสี่ยงสูง 

14 การควบคุมกระบวนการทำงาน 

ให้เป็นไปตามข้อกำหนด 
5 4 20 เสี่ยงสูง 

รวม 21 เสี่ยงสูงมาก 

 

 จากตาราง 32 แสดงผลการประเมินระดับความเสี่ยง ของกลุ่มตัวอย่างประเภท

เจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร วิทยาลัยเกษตรและเทคโนโลยีแพร่ สถานศึกษา 

ในสังกัดสถาบันการอาชีวศึกษาภาคเหนือ 2 พบว่า ระดับความเสี่ยงของวิทยาลัยเกษตรและ

เทคโนโลยีแพร่ อยู่ในเกณฑ์ ระดับเสี่ยงสูงมาก หัวข้อที่อยู่ในเกณฑ์ ระดับเสี่ยงสูงมาก ได้แก่ 

ข้อ 1 นโยบายด้านการรักษาความมั่นคงลอดภัยของระบบสารสนเทศ ข้อ 2 การจัดโครงสร้าง
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ความมั่นคงปลอดภัยของระบบสารสนเทศ ข้อ 3 การสร้างความมั่นคงปลอดภัยของระบบ

สารสนเทศด้านบุคลากร ข้อ 4 การบริหารจัดการทรัพย์สินสารสนเทศ ข้อ 9 การรักษา 

ความมั่นคงปลอดภัยด้านการสื่อสารและระบบเครือข่ายคอมพิวเตอร์  โดยมีค่าระดับความ

เสี่ยงอยู่ที่ 25 หัวข้อที่อยู่ในเกณฑ์ ระดับเสี่ยงสูง ได้แก่ ข้อ 5 การควบคุมการเข้าถึงข้อมูลและ 

ระบบสารสนเทศ ข้อ 6 การควบคุมการเข้ารหัสข้อมูล ข้อ 7 การสร้างความมั่นคงปลอดภัย 

ด้านกายภาพและสภาพแวดล้อม ข้อ 8 การรักษาความมั่นคงปลอดภัยในการปฏิบัติงาน 

ที่เกี่ยวข้องกับระบบสารสนเทศ ข้อ 10 การจัดหา พัฒนาและดูแลรักษาระบบสารสนเทศ  

ข้อ 11 การควบคุมดูแลผู้ให้บริการภายนอก ข้อ 12 การบริหารจัดการเหตุการณ์ที่อาจส่งผล

กระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ ข้อ 13 การบริหารความต่อเนื่อง 

ทางธุรกิจในด้านความมั่นคงปลอดภัยของระบบสารสนเทศ ข้อ 14 การควบคุมกระบวนการ

ทำงานให้เป็นไปตามข้อกำหนด โดยมีค่าระดับความเสี่ยงอยู่ที่ 20 

 

ตาราง 33 แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ดูแลระบบ 

  เทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัดสถาบันการอาชีวศึกษา           

              ภาคเหนือ 2 วิทยาลัยเทคนิคน่าน 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

1 นโยบายด้านการรักษา 

ความมั่นคงปลอดภัยของระบบ

สารสนเทศ 

5 5 25 เสี่ยงสูงมาก 

2 การจัดโครงสร้างความมั่นคง 

ปลอดภัยของระบบสารสนเทศ 
5 5 25 เสี่ยงสูงมาก 

3 การสรา้งความมั่นคงปลอดภัย

ของระบบสารสนเทศ 

ด้านบุคลากร 

5 5 25 เสี่ยงสูงมาก 

4 การบริหารจัดการทรัพย์สิน

สารสนเทศ 
5 5 25 เสี่ยงสูงมาก 

5 การควบคุมการเข้าถึงขอ้มูล

และระบบสารสนเทศ 
4 5 20 เสี่ยงสูง 

6 การควบคุมการเข้ารหัสข้อมูล 4 5 20 เสี่ยงสูง 
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7 การสรา้งความมั่นคงปลอดภัย

ด้านกายภาพและ 

สภาพแวดล้อม 

5 4 20 เสี่ยงสูง 

 

ตาราง 33 (ต่อ) แสดงผลภาพรวมการประเมินระดับความเสี่ยง ของกลุ่มเจ้าหน้าที่ 

  ดูแลระบบเทคโนโลยีสารสนเทศในองค์กร สถานศึกษาในสังกัด 

  สถาบันการอาชีวศึกษาภาคเหนือ 2 วิทยาลัยเทคนิคน่าน 

ด้าน คำถาม โอกาส 
ผล 

กระทบ 

ค่า 

ความเสี่ยง 

ระดับ 

ความเสี่ยง 

8 การรักษาความมั่นคงปลอดภัย

ในการปฏิบัติงานที่เกี่ยวข้องกับ

ระบบสารสนเทศ 

4 4 16 เสี่ยงสูง 

9 การรักษาความมั่นคงปลอดภัย

ด้านการสื่อสารและระบบ

เครือข่ายคอมพิวเตอร์ 

5 5 25 เสี่ยงสูงมาก 

10 การจัดหา พัฒนาและ 

ดูแลรักษาระบบสารสนเทศ 
5 4 20 เสี่ยงสูง 

11 การควบคุมดูแลผูใ้ห้บริการ

ภายนอก 
4 5 20 เสี่ยงสูง 

12 การบริหารจัดการเหตุการณ์ 

ที่อาจส่งผลกระทบต่อ 

ความมั่นคงปลอดภัย 

ของระบบสารสนเทศ 

4 5 20 เสี่ยงสูง 

13 การบริหารความต่อเนื่อง 

ทางธุรกิจในด้านความมั่นคง

ปลอดภัยของระบบสารสนเทศ 

5 4 20 เสี่ยงสูง 

14 การควบคุมกระบวนการ

ทำงานให้เป็นไปตามข้อกำหนด 
5 4 20 เสี่ยงสูง 

รวม 20 เสี่ยงสูง 
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 จากตาราง 33 แสดงผลการประเมินระดับความเสี่ยง ของกลุ่มตัวอย่างประเภท

เจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร วิทยาลัยเทคนิคน่าน สถานศึกษาในสังกัดสถาบัน  

การอาชีวศึกษาภาคเหนือ 2 พบว่า ระดับความเสี่ยงของวิทยาลัยเทคนิคน่าน อยู่ในเกณฑ์  

ระดับเสี่ยงสูง หัวข้อที่อยู่ในเกณฑ์ ระดับเสี่ยงสูงมาก ได้แก่ ข้อ 1 นโยบายด้านการรักษา 

ความมั่นคงปลอดภัยของระบบสารสนเทศ ข้อ 2 การจัดโครงสร้างความมั่นคงปลอดภัย 

ของระบบสารสนเทศ ข้อ 3 การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร  

ข้อ 4 การบริหารจัดการทรัพย์สินสารสนเทศ ข้อ 9 การรักษาความมั่นคงปลอดภัยด้านการ

สื่อสารและระบบเครือข่ายคอมพิวเตอร์ โดยมีค่าระดับความเสี่ยงอยู่ที่ 25 หัวข้อที่อยู่ในเกณฑ์

ระดับเสี่ยงสูง ได้แก่ ข้อ 5 การควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ ข้อ 6 การควบคุม 

การเข้ารหัสข้อมูล ข้อ 7 การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม       

ข้อ 10 การจัดหาพัฒนาและดูแลรักษาระบบสารสนเทศ ข้อ 11 การควบคุมดูแลผู้ให้บริการ

ภายนอก ข้อ 12 การบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของ

ระบบสารสนเทศ ข้อ 13 การบริหารความต่อเนื่องทางธุรกิจในด้านความมั่นคงปลอดภัยของ

ระบบสารสนเทศ ข้อ 14 การควบคุมกระบวนการทำงาน ให้เป็นไปตามข้อกำหนด มีค่าระดับ 

ความเสี่ยงอยู่ที่ 20 รองลงมา คือ ข้อ 8 การรักษาความมั่นคงปลอดภัยในการปฏิบัติงาน 

ที่เกี่ยวข้องกับระบบสารสนเทศ มคี่าระดับความเสี่ยงอยู่ที่ 16 

 

4. ผลการประเมินความพึงพอใจการใช้งานระบบประเมินความเสี่ยงการใช้งาน

เทคโนโลยีสารสนเทศในองค์กร (ITRSM) ขององค์กรในภาพรวม 

 ตอนที่ 1 ผลการวิเคราะห์ขอ้มูลทั่วไปของกลุ่มผูใ้ช้งานระบบ (ITRSM) 

 ตอนที่ 2 ผลการวิเคราะห์ระดับความพึงพอใจการใชบ้ริการระบบประเมินความเสี่ยง 

  การใชง้านเทคโนโลยีสารสนเทศในองค์กร (ITRSM) 

  

 ส่วนที่ 1 ผลการวิเคราะห์ข้อมูลทั่วไปของประชากรกลุ่มตัวอย่าง 

 

ตาราง 34 แสดงข้อมูลทั่วไปของผู้ตอบคำถามระดับความพึงพอใจการใช้งานระบบ  

     ITRSM 

ลักษณะทางประชากร จำนวน (คน) ร้อยละ 



 

 

 94 

 

1. เพศ    

   -ชาย  

   -หญิง 

 

1 

10 

 

10 

90 

2. ระดับการศกึษา 

    ปริญญาตรี 

 

11 

 

100 

ตาราง 34 (ต่อ) แสดงข้อมูลทั่วไปของผู้ตอบคำถามระดับความพึงพอใจการใช้งาน  

                      ระบบITRSM 

ลักษณะทางประชากร จำนวน (คน) ร้อยละ 

3. ประเภทผูใ้ช้งานระบบ 

    -ผูใ้ช้งานทั่วไป 

    -เจ้าหน้าที่ผู้ดูแลระบบ 

 

10 

1 

 

90 

10 

 

 จากตาราง 34 แสดงลักษณะประชากร กลุ่มผู้ ใช้งานระบบ (ITRSM) สถาบัน 

การอาชีวศกึษาภาคเหนือ 2 จำแนกลักษณะประชากรได้ ดังนี้ 

 เพศ กลุ่มตัวอย่างทั้งหมดเป็นเพศชาย จำนวน 1 คน คิดเป็นร้อยละ 10 และเพศหญิง  

จำนวน 10 คน คิดเป็นรอ้ยละ 90 

 ระดับการศึกษา กลุ่มตัวอย่างมีระดับการศึกษา ระดับปริญญาตรี จำนวน 11 คน คิดเป็น 

ร้อยละ 100 

 ประเภทผู้ใช้งานระบบ กลุ่มตัวอย่างการศึกษา เป็นกลุ่มประเภทผู้ใช้งานทั่วไป 

จำนวน 10 คน คิดเป็นรอ้ยละ 90 และเจ้าหนา้ที่ผู้ดูแลระบบ จำนวน 1 คน คิดเป็นรอ้ยละ 10 

 

ตาราง 35 แสดงด้านที่ 1 เน้ือหา 

ข้อ รายการ 
ระดับความพงึพอใจ 

ร้อยละ ค่าเฉลี่ย SD แปรผล 

1 ข้อมูลมีประโยชน์เนือ้หาครอบคลุม 

ตามหลักการใช้งาน 

80 4.00 0.60 มาก 

2 ประโยชน์ในการนำไปปรับใชใ้นการทำงาน 88 4.27 0.62 มาก 

3 ความสะดวกในการเรียกดูและสืบค้นข้อมูล 42 2.18 0.83 น้อย 

4 การเขา้ถึงระบบทำได้ง่ายและรวดเร็ว 52 2.73 0.62 ปานกลาง 

5 เมนูการใช้งานง่าย 76 3.73 0.96 มาก 
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6 รายงานผลได้ตามต้องการสามารถนำไปใช้

ตัดสนิใจได ้

70 3.45 0.50 ปานกลาง 

7 ความถูกต้อง ชัดเจน น่าเชื่อถอืของข้อมูล 88 4.27 0.62 มาก 

8 ปรมิาณข้อมลูในแบบทดสอบ 80 4.00 0.74 มาก 

รวม 72 3.58 0.69 มาก 

 จากตาราง 35 แสดงด้านที่  1 เนื้อหา มีรายการทั้ งหมด 8 รายการ กลุ่มผู้ ใช้งาน              

ระบบประเมินความเสี่ยงการใช้งานเทคโนโลยีสารสนเทศขององค์กรในภาพรวม มีความพึงพอใจ 

ด้านเนื้อหา อยู่ใน ระดับมาก มีค่าเฉลี่ยอยู่ที่ 3.58 ซึ่งหากพิจารณาเป็นรายข้อ พบว่า ระดับความ 

พึงพอใจอยู่ใน ระดับมาก ได้แก่ ประโยชน์ในการนำไปปรับใช้ในการทำงาน มีค่าเฉลี่ยอยู่ที่ 

4.27 ความถูกต้อง ชัดเจน น่าเชื่อถือของข้อมูล มีค่าเฉลี่ยอยู่ที่ 4.27 ข้อมูลมีประโยชน์เนื้อหา

ครอบคลุมตามหลักการใช้งาน มีค่าเฉลี่ยอยู่ที่ 4.00 ปริมาณข้อมูลในแบบทดสอบ มีค่าเฉลี่ย 

อยู่ที่ 4.00 เมนูการใช้งานง่าย มีค่าเฉลี่ยอยู่ที่ 3.73 รองลงมามีความพึงพอใจ อยู่ใน ระดับ 

ปานกลาง ได้แก่ รายงานผลได้ตามต้องการสามารถนำไปใช้ตัดสินใจได้ มีค่าเฉลี่ยอยู่ที่ 3.45 

การเข้าถึ งระบบทำได้ง่ายและรวดเร็ว มีค่ าเฉลี่ ยอยู่ที่  2 .73 สำหรับความพึ งพอใจ 

อยู่ในระดับน้อย ได้แก่ ความสะดวกในการเรียกดูและสืบค้นข้อมูล มีค่าเฉลี่ยอยู่ที่ 2.18       

 

ตาราง 36 แสดงด้านที่ 2 การออกแบบ 

ข้อ รายการ 
ระดับความพึงพอใจ 

ร้อยละ ค่าเฉลี่ย SD แปรผล 

9 ความสวยงามและน่าสนใจของระบบ 53 2.64 0.48 ปานกลาง 

10 การจัดรูปแบบง่ายต่อการใช้งาน 55 2.73 0.45 ปานกลาง 

11 ความเร็วในการแสดงผลขอ้มูล 49 2.45 0.66 น้อย 

12 ข้อความสื่อความหมายชัดเจน 56 2.82 0.57 ปานกลาง 

13 ความเหมาะสมของรูปแบบการรายงาน 35 1.73 0.45 น้อย 

รวม 49 2.47 0.52 น้อย 

 

 จากตาราง 36 ด้านที่ 2 การออกแบบ มีรายการทั้งหมด 5 รายการ กลุ่มผู้ใช้งานระบบ

ประเมินความเสี่ยงการใช้งานเทคโนโลยีสารสนเทศขององค์กรในภาพรวม มีความพึงพอใจ 
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ด้านการออกแบบอยู่ใน ระดับน้อย มีค่าเฉลี่ยอยู่ที่ 2.47 ซึ่งหากพิจารณาเป็นรายข้อ พบว่า 

ระดับความพึงพอใจอยู่ใน ระดับปานกลาง ได้แก่ ข้อความสื่อความหมายชัดเจน มีค่าเฉลี่ย 

อยู่ที่ 2.82 การจัดรูปแบบง่ายต่อการใช้งาน มีค่าเฉลี่ยอยู่ที่ 2.73 และความสวยงามและน่าสนใจ

ของระบบ มีค่าเฉลี่ยอยู่ที่ 2.64 รองลงมา คือ ความพึงพอใจอยู่ใน ระดับน้อย ได้แก่ ความเร็ว 

ในการแสดงผลข้อมูล มีค่าเฉลี่ยอยู่ที่  2.45 และความเหมาะสมของรูปแบบการรายงาน 

มีค่าเฉลี่ยอยู่ที ่1.73 

ตาราง 37 แสดงด้านที่ 3 การใช้งานระบบ 

ข้อ รายการ 
ระดับความพึงพอใจ 

ร้อยละ ค่าเฉลี่ย SD แปรผล 

14 ระบบใช้งานง่าย มีความสะดวกในการทำ

ทดสอบเมนูไม่ซับซ้อน 
55 2.73 0.45 ปานกลาง 

15 ความชัดเจนของคำอธิบาย ส่วนประกอบ

ต่าง ๆ บนหน้าจอของระบบ 
56 2.82 0.57 ปานกลาง 

16 ระบบมีการประมวลผลที่รวดเร็ว  

แม่นยำและถูกต้อง 
55 2.73 0.45 ปานกลาง 

17 ระบบมีการแจง้เตอืนการทำงาน เมื่อมกีาร

กรอกข้อมูลซ้ำซ้อนและการกรอกข้อมูล

ผดิพลาด 

49 2.45 0.78 น้อย 

18 ระบบสามารถช่วยลดขั้นตอน 

ในการทำงาน 
55 2.73 0.62 ปานกลาง 

19 ระบบมีความพร้อมในการใหบ้ริการแก ่

ผูใ้ช้อยู่เสมอ 
51 2.55 0.89 ปานกลาง 

20 ระบบมีความเป็นปัจจุบันของขอ้มูล 58 2.91 0.79 ปานกลาง 

รวม 54 2.70 0.65 ปานกลาง 

 

 จากตาราง 37 แสดงด้านที่  3 การใช้งานระบบ มีรายการทั้งหมด 7 รายการ  

กลุ่มผู้ใช้งานระบบประเมินความเสี่ยงการใช้งานเทคโนโลยีสารสนเทศขององค์กรในภาพรวม  

มีความพึงพอใจด้านการใช้งานระบบอยู่ใน ระดับปานกลาง มีค่าเฉลี่ยอยู่ที่ 2.71 ซึ่งหาก

พิจารณาเป็นรายข้อ พบว่า ระดับความพึงพอใจอยู่ใน ระดับปานกลาง ได้แก่ ระบบมีความ
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เป็นปัจจุบันของข้อมูล 2.91 ความชัดเจนของคำอธิบาย ส่วนประกอบต่าง ๆ บนหน้าจอของ

ระบบมีค่าเฉลี่ยอยู่ที่ 2.82 ระบบใช้งานง่าย มีความสะดวกในการทำทดสอบเมนูไม่ซับซ้อน        

มีค่าเฉลี่ยอยู่ที่ 2.73 ระบบมีการประมวลผลที่รวดเร็ว แม่นยำและถูกต้อง มีค่าเฉลี่ยอยู่ที่ 2.73  

ระบบสามารถช่วยลดขั้นตอนในการทำงาน 2.73 และระบบมีความพร้อมในการให้บริการแก่ผู้ใช้

อยู่ เสมอ มีค่าเฉลี่ยอยู่ที่  2.55 สำหรับความพึงพอใจอยู่ ใน ระดับน้อย  ได้แก่  ระบบมี                   

การแจ้งเตือนการทำงาน เมื่อมีการกรอกข้อมูลซ้ำซ้อนและการกรอกข้อมูลผิดพลาด มี

ค่าเฉลี่ยอยู่ที ่2.45 

ตาราง 38 แสดงด้านที่ 4 คุณภาพระบบ 

ข้อ รายการ 
 ระดับความพึงพอใจ 

 ร้อยละ ค่าเฉลี่ย SD แปรผล 

21 ความพึงพอใจในการใชง้านของ

ระบบในภาพรวม 

 55 2.73 0.75 ปานกลาง 

22 ความสามารถของระบบ

ในการนำไปปรับใช้งาน 

 47 2.36 0.48 น้อย 

รวม 
 

51 2.55 0.62 ปานกลาง 

 

 จากตาราง 38 แสดงด้านที่ 4 คุณภาพระบบ มีรายการทั้งหมด 2 รายการ กลุ่ม

ผู้ใช้งานระบบประเมินความเสี่ยงการใช้งานเทคโนโลยีสารสนเทศขององค์กรในภาพรวม  

มีความพึงพอใจด้านคุณภาพระบบอยู่ใน  ระดับปานกลาง มีค่าเฉลี่ยอยู่ที่ 2.55 ซึ่งหาก

พิจารณาเป็นรายข้อ พบว่า ระดับความพึงพอใจอยู่ใน ระดับปานกลาง ได้แก่ ความพึงพอใจ 

ในการใช้งานของระบบในภาพรวมมีค่าเฉลี่ยอยู่ที่  2 .73 รองลงมา คือ ความพึงพอใจ 

อยู่ในระดับน้อย ได้แก่ ความสามารถของระบบในการนำไปปรับใช้งานระบบ มีค่าเฉลี่ย 

อยู่ที่ 2.36  

 

5. ผลการประเมินความพึงพอใจการใช้งานระบบประเมินความเสี่ยงเทคโนโลยี

สารสนเทศในองค์กร (ITRSM) ของกลุ่มตัวอย่าง 

 

กลุ่มผู้ใช้งานทั่วไป  
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 ตอนที่ 1  ผลการวิเคราะห์ขอ้มูลทั่วไปของกลุ่มผูใ้ช้งานระบบ (ITRSM) 

 ตอนที่ 2 ผลการวิเคราะห์ระดับความพึงพอใจการใชบ้ริการระบบประเมินความเสี่ยง 

  การใชง้านเทคโนโลยีสารสนเทศในองค์กร (ITRSM) 

 

 

 

 

 ส่วนที่ 1 ผลการวิเคราะห์ข้อมูลทั่วไปของประชากรกลุ่มตัวอย่าง 

 

ตาราง 39 แสดงข้อมูลทั่วไปของผู้ตอบคำถามระดับความพึงพอใจการใช้งานระบบ 

ลักษณะทางประชากร จำนวน (คน) ร้อยละ 

1. เพศ    

    หญิง 

 

10 

 

100 

2. ระดับการศกึษา 

    ปริญญาตรี 

 

10 

 

100 

3. ประเภทผูใ้ช้งานระบบ 

    ผูใ้ช้งานทั่วไป 

 

10 

 

100 

 

 จากตาราง 39 แสดงลักษณะประชากร กลุ่มผู้ใช้งานทั่ว สถานบันการอาชีวศึกษา

ภาคเหนือ 2 จำแนกลักษณะประชากรได้ ดังนี้ 

เพศ กลุ่มตัวอย่างทั้งหมดเป็นเพศหญิง จำนวน 10 คน คิดเป็นรอ้ยละ 100 

ระดับการศึกษา กลุ่มตัวอย่างมีระดับการศึกษา ระดับปริญญาตรี จำนวน 10 คน คิดเป็น 

ร้อยละ 100 

ประเภทผู้ใช้งานระบบ กลุ่มตัวอย่างการศึกษา เป็นกลุ่มประเภทผู้ใช้งานทั่วไป                    

จำนวน 10 คน คิดเป็นรอ้ยละ 100 
 

ตาราง 40 แสดงด้านที่ 1 เน้ือหา 

ข้อ รายการ 
ระดับความพึงพอใจ 

ร้อยละ ค่าเฉลี่ย SD แปรผล 
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1 ข้อมูลมีประโยชน์เนือ้หาครอบคลุม 

ตามหลักการใชง้าน 

80 4.00 0.63 มาก 

2 ประโยชน์ในการนำไปปรับใช้ในการทำงาน 88 4.40 0.49 มาก 

3 ความสะดวกในการเรียกดูและ 

สืบค้นข้อมูล 

42 2.10 0.83 น้อย 

4 

5 

การเข้าถึงระบบทำได้ง่ายและรวดเร็ว 

เมนูการใชง้านง่าย 

52 

76 

2.60 

3.80 

0.49 

1.00 

ปานกลาง 

มาก 

 

ตาราง 41 (ต่อ) แสดงด้านที่ 1 เน้ือหา 

ข้อ รายการ 
ระดับความพึงพอใจ 

ร้อยละ ค่าเฉลี่ย SD แปรผล 

6 

 

รายงานผลได้ตามตอ้งการสามารถ 

นำไปใช้ตัดสนิใจได้ 

70 

 

3.50 

 

0.50 

 

ปานกลาง 

 

7 ความถูกต้อง ชัดเจน น่าเชื่อถือของขอ้มูล 88 4.40 0.49 มาก 

8 ปริมาณข้อมูลในแบบทดสอบ 80 4.00 0.77 ปานกลาง 

รวม 72.27 3.61 0.65 มาก 
 

 จากตาราง 40 แสดงด้านที่ 1 เนื้อหา มีรายการทั้งหมด 8 รายการ กลุ่มผู้ใช้งาน

ระบบประเมินความเสี่ยงการใช้งานเทคโนโลยีสารสนเทศในองค์กร ประเภท เจ้าหน้าที่ทั่วไป  

มีความพึงพอใจด้านเนื้อหาในภาพรวม อยู่ในระดับ มาก มีค่าเฉลี่ยอยู่ที่ 3.61 ซึ่งหากพิจารณา 

เป็นรายข้อ พบว่า ระดับความพึงพอใจอยู่ใน ระดับมาก ได้แก่ ประโยชน์ในการนำไปปรับใช้         

ในการทำงาน มีค่าเฉลี่ยอยู่ที่ 4.40 ความถูกต้องชัดเจน น่าเชื่อถือของข้อมูล มีค่าเฉลี่ยอยู่ที่ 

4.40 ข้อมูลมีประโยชน์เนื้อหาครอบคลุมตามหลักการใช้งานมีค่าเฉลี่ยมีค่าเฉลี่ยอยู่ที่ 4.40 

ปริมาณข้อมูลในแบบทดสอบ มีค่าเฉลี่ยอยู่ที่ 4.00 เมนูการใช้งานง่ายมีค่าเฉลี่ยอยู่ที่ 3.91 

รองลงมามีความพึงพอใจ อยู่ใน ระดับปานกลาง ได้แก่ รายงานผลได้ตามต้องการสามารถ

นำไปใช้ตัดสินใจได้ มีค่าเฉลี่ย 3.50 การเข้าถึงระบบทำได้ง่ายและรวดเร็ว มีค่าเฉลี่ยอยู่ที่ 2.60 

สำหรับความพึงพอใจอยู่ในระดับน้อย ได้แก่ ความสะดวกในการเรียกดูและสืบค้นข้อมูล         

มีค่าเฉลี่ยอยู่ที่ 2.10                 

ตาราง 42 แสดงด้านที่ 2 การออกแบบ 
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ข้อ รายการ 
ระดับความพึงพอใจ 

ร้อยละ ค่าเฉลี่ย SD แปรผล 

9 ความสวยงามและน่าสนใจของระบบ 52 2.60 0.49 ปานกลาง 

10 การจัดรูปแบบง่ายต่อการใช้งาน 54 2.70 0.46 ปานกลาง 

11 ความเร็วในการแสดงผลขอ้มูล 48 2.40 0.66 น้อย 

12 ข้อความสื่อความหมายชัดเจน 54 2.70 0.64 มาก 

13 ความเหมาะสมของรูปแบบการรายงาน 34 1.70 0.46 น้อย 

รวม 48 2.42 0.51 น้อย 

 จากตาราง 41 แสดงด้านที่ 2 การออกแบบ มีรายการทั้งหมด 5 รายการ กลุ่มผู้ใช้งาน

ระบบประเมินความเสี่ยงการใช้งานเทคโนโลยีสารสนเทศในองค์กร ประเภท เจ้าหน้าที่ทั่วไป 

ความพึงพอใจด้านการออกแบบในภาพรวมอยู่ใน ระดับน้อย มีค่าเฉลี่ยอยู่ที่ 2.44 ซึ่งหาก

พิจารณาเป็นรายข้อพบว่า ระดับความพึงพอใจอยู่ ใน  ระดับมาก ได้แก่  ข้อความสื่อ

ความหมายชัดเจน มีค่าเฉลี่ยอยู่ที่ 2.70 รองลงมา คือ ความพึงพอใจอยู่ใน ระดับปานกลาง 

ได้แก่ การจัดรูปแบบง่ายต่อการใช้งาน มีค่าเฉลี่ยอยู่ที่ 2.70 และความสวยงามและน่าสนใจ

ของระบบ มีค่าเฉลี่ยอยู่ที่ 2.60 สำหรับความพึงพอใจอยู่ในระดับน้อย ได้แก่ ความเร็วในการ

แสดงผลข้อมูล มีค่าเฉลี่ย 2.40 และความเหมาะสมของรูปแบบการรายงานมีค่าเฉลี่ยอยู่ที่ 

1.70  

 

ตาราง 43 แสดงด้านที่ 3 การใช้งานระบบ 

ข้อ รายการ 
ระดับความพึงพอใจ 

ร้อยละ ค่าเฉลี่ย SD แปรผล 

14 ระบบใช้งานง่าย มคีวามสะดวกในการทำ

ทดสอบเมนูไม่ซับซ้อน 

54 2.70 0.46 ปานกลาง 

15 ความชัดเจนของคำอธิบาย ส่วนประกอบ

ต่าง ๆ บนหน้าจอของระบบ 

54 2.70 0.46 ปานกลาง 

16 ระบบมีการประมวลผลที่รวดเร็ว แม่นยำ

และถูกต้อง 

54 2.70 0.46 ปานกลาง 

17 ระบบมีการแจง้เตอืนการทำงาน  

เมื่อมีการกรอกข้อมูลซ้ำซ้อนและ 

50 2.50 0.81 น้อย 
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การกรอกข้อมูลผดิพลาด 

18 ระบบสามารถช่วยลดขั้นตอน 

ในการทำงาน 

54 2.70 0.46 ปานกลาง 

19 ระบบมีความพร้อมในการใหบ้ริการ 

แก่ผู้ใช้อยู่เสมอ 

52 2.60 0.92 ปานกลาง 

20 ระบบมีความเป็นปัจจุบันของขอ้มูล 56 2.80 0.75 ปานกลาง 

รวม 53.43 2.67 0.64 ปานกลาง 

 

 จากตาราง 42 แสดงด้านที่  3 การใช้งานระบบ มีรายการทั้งหมด 7 รายการ  

กลุ่มผู้ใช้งานระบบประเมินความเสี่ยงการใช้งานเทคโนโลยีสารสนเทศในองค์กร ประเภท 

เจ้าหน้าที่ทั่วไป มีความพึงพอใจด้านการใช้งานระบบในภาพรวมอยู่ใน ระดับปานกลาง 

มีค่าเฉลี่ยอยู่ที่  2 .64 ซึ่ งหากพิจารณ าเป็นรายข้อ พบว่า ระดับความพึงพอใจอยู่ ใน 

ระดับปานกลาง ได้แก่ ระบบมีความเป็นปัจจุบันของข้อมูล 2.80ระบบใช้งานง่าย มีความ

สะดวกในการทำทดสอบเมนูไม่ซับซ้อน มีค่าเฉลี่ยอยู่ที่  2.70 ความชัดเจนของคำอธิบาย 

ส่วนประกอบต่าง ๆ บนหน้าจอของระบบ มีค่าเฉลี่ยอยู่ที่ 2.70 ระบบมีการประมวลผลที่รวดเร็ว

แม่นยำและถูกต้อง มีค่าเฉลี่ยอยู่ที่ 2.70 และระบบสามารถช่วยลดขั้นตอนในการทำงาน 2.70 

รองลงมา คือ ความพึงพอใจอยู่ในระดับน้อย ได้แก่ ระบบมีการแจง้เตอืนการทำงานเมื่อมีการ

กรอกข้อมูลซ้ำซ้อนและการกรอกข้อมูลผิดพลาด มีค่าเฉลี่ยอยู่ที่ 2.50  

 

ตาราง 44 แสดงด้านที่ 4 คุณภาพระบบ 

ข้อ รายการ 
ระดับความพึงพอใจ 

ร้อยละ ค่าเฉลี่ย SD แปรผล 

21 ความพึงพอใจในการใชง้าน 

ของระบบในภาพรวม 

56 2.80 0.75 ปานกลาง 

22 ความสามารถของระบบในการนำไป 

ปรับใช้งาน 

46 2.30 0.46 น้อย 

รวม 51 2.55 0.60 ปานกลาง 
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 จากตาราง 43 แสดงด้านที่  4 คุณภาพระบบ  มีรายการทั้ งหมด 2 รายการ  

กลุ่มผู้ใช้งานระบบประเมินความเสี่ยงการใช้งานเทคโนโลยีสารสนเทศในองค์กร ประเภท 

เจ้าหน้าที่ทั่วไปมีความพึงพอใจด้านคุณภาพระบบในภาพรวมอยู่ใน  ระดับปานกลาง มี

ค่าเฉลี่ยอยู่ที่ 2.55 ซึ่งหากพิจารณาเป็นรายข้อ พบว่า ระดับความพึงพอใจอยู่ใน ระดับปาน

กลาง ได้แก่ความพึงพอใจในการใช้งานของระบบในภาพรวม มีค่าเฉลี่ยอยู่ที่ 2.80 รองลงมา คือ               

ความพึงพอใจอยู่ในระดับน้อย ได้แก่ ความสามารถของระบบในการนำไปปรับใช้งานระบบ       

มีค่าเฉลี่ยอยู่ที่ 2.30  

 

 

กลุ่มเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร  

 ตอนที่ 1 ผลการวิเคราะห์ขอ้มูลทั่วไปของกลุ่มผูใ้ช้งานระบบ (ITRSM) 

 ตอนที่ 2 ผลการวิเคราะห์ระดับความพึงพอใจการใชบ้ริการระบบประเมินความเสี่ยง 

  การใชง้านเทคโนโลยีสารสนเทศในองค์กร (ITRSM) 

  

 ส่วนที่ 1 ผลการวิเคราะห์ข้อมูลทั่วไปของประชากรกลุ่มตัวอย่าง 

 

ตาราง 45 แสดงข้อมูลทั่วไปของผู้ตอบคำถามระดับความพึงพอใจการใช้งานระบบ  

    ITRSM 

ลักษณะทางประชากร จำนวน (คน) ร้อยละ 

1. เพศ 

   ชาย 

 

1 

 

100 

2. ระดับการศกึษา 

   ปริญญาตรี 

 

1 

 

100 

3. ประเภทผูใ้ช้งานระบบ 

   เจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร 

 

1 

 

100 

 

 ตาราง 44 แสดงลักษณะประชากร กลุ่มตัวอย่าง เจ้าหน้าที่ดูแลระบบสารสนเทศ 

ในองค์กรสถาบันการอาชีวศกึษาภาคเหนือ 2 จำแนกลักษณะประชากรได้ ดังนี้ 

 เพศ กลุ่มตัวอย่างทั้งหมดเป็นเพศชาย จำนวน 1 คน คิดเป็นรอ้ยละ 100 
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 ระดับการศึกษา กลุ่มตัวอย่างมีระดับการศึกษา ระดับปริญญาตรี จำนวน 1 คน 

คิดเป็นรอ้ยละ 100 

 ประเภทผู้ใช้งานระบบ กลุ่มตัวอย่างการศึกษา เป็นกลุ่มประเภท เจ้าหน้าที่ดูแล

ระบบสารสนเทศในองค์กร จำนวน 1 คน คิดเป็นรอ้ยละ 100 

 

 

 

 

 

ตาราง 46 แสดงด้านที่ 1 เน้ือหา 

ข้อ รายการ 
ระดับความพึงพอใจ 

ร้อยละ ค่าเฉลี่ย SD แปรผล 

1 ข้อมูลมีประโยชน์ เนื้อหาครอบคลุม 

ตามหลักการใชง้าน 

80 4.00 0 มาก 

2 ประโยชน์ในการนำไปปรับใช้ 

ในการทำงาน 

60 3.00 0 ปานกลาง 

3 ความสะดวกในการเรียกดูและ 

สืบค้นข้อมูล 

60 3.00 0 ปานกลาง 

4 การเข้าถึงระบบทำได้ง่ายและรวดเร็ว 80 4.00 0 มาก 

5 เมนูการใชง้านง่าย 60 3.00 0 ปานกลาง 

6 รายงานผลได้ตามตอ้งการสามารถ 

นำไปใช้ตัดสนิใจได้ 

60 3.00 0 ปานกลาง 

7 ความถูกต้อง ชัดเจน น่าเชื่อถือของ

ข้อมูล 

60 3.00 0 ปานกลาง 

8 ปริมาณข้อมูลในแบบทดสอบ 80 4.00 0 มาก 

รวม 68 3.38 0 ปานกลาง 

 

 จากตาราง 45 แสดงด้านที่ 1 เนื้อหา มีรายการทั้งหมด 8 รายการ กลุ่มผู้ใช้งาน

ระบบประเมินความเสี่ยงการใช้งานเทคโนโลยีสารสนเทศในองค์กร ประเภท เจ้าหน้าที่ดูแล
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ระบบสารสนเทศในองค์กร มีความพึงพอใจด้านคุณภาพระบบในภาพรวมอยู่ใน  ระดับปาน

กลางมีค่าเฉลี่ยอยู่ที่ 3.38 ซึ่งหากพิจารณาเป็นรายข้อ พบว่า ระดับความพึงพอใจอยู่ใน 

ระดับมาก ได้แก่ ข้อมูลมีประโยชน์ เนื้อหาครอบคลุมตามหลักการใช้งาน มีค่าเฉลี่ยอยู่ที่ 4.00 

การเข้าถึงระบบทำได้ง่ายและรวดเร็ว มีค่าเฉลี่ยอยู่ที่ 4.00 และปริมาณข้อมูลในแบบทดสอบ 

มีค่าเฉลี่ยอยู่ที่ 4.00 รองลงมา คือ ความพึงพอใจอยู่ใน ระดับปานกลาง ได้แก่ ประโยชน์ใน

การนำไปปรับใช้ในการทำงาน มีค่าเฉลี่ยอยู่ที่ 3.00 ความสะดวกในการเรียกดูและสืบค้น

ข้อมูล มคี่าเฉลี่ยอยู่ที่ 3.00 เมนูการใช้งานง่าย มีค่าเฉลี่ยอยู่ที่ 3.00 รายงานผลได้ตามต้องการ

สามารถนำไปปรับใช้ตัดสินใจได้ มีค่าเฉลี่ยอยู่ที่ 3.00 และความถูกต้อง ชัดเจน น่าเชื่อถือของ

ข้อมูล มคี่าเฉลี่ยอยู่ที่ 3.00  

ตาราง 47 แสดงด้านที่ 2 การออกแบบ 

ข้อ รายการ 
ระดับความพึงพอใจ 

ร้อยละ ค่าเฉลี่ย SD แปรผล 

9 ความสวยงามและน่าสนใจของระบบ 60 3.00 0 ปานกลาง 

10 การจัดรูปแบบง่ายต่อการใช้งาน 60 3.00 0 ปานกลาง 

11 ความเร็วในการแสดงผลขอ้มูล 60 3.00 0 ปานกลาง 

12 ข้อความสื่อความหมายชัดเจน 80 4.00 0 มาก 

13 ความเหมาะสมของรูปแบบการรายงาน 40 2.00 0 น้อย 

รวม 60 3.00 0 ปานกลาง 

 

 จากตาราง 48 แสดงด้านที่  2 การออกแบบ มีรายการทั้ งหมด 5 รายการ  

กลุ่มผู้ใช้งานระบบประเมินความเสี่ยงการใช้งานเทคโนโลยีสารสนเทศในองค์กร ประเภท 

เจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กรมีความพึงพอใจด้านด้านคุณภาพระบบในภาพรวม 

อยู่ใน ระดับปานกลาง มีค่าเฉลี่ย อยู่ที่ 3.00 ซึ่งหากพิจารณาเป็นรายข้อ พบว่า ระดับความพึง

พอใจอยู่ในระดับมาก ได้แก่ ข้อความสื่อความหมายชัดเจนมีค่าเฉลี่ยอยู่ที่ 4 รองลงมา คือความพึง

พอใจอยู่ในระดับปานกลาง ได้แก่ ความสวยงามและน่าสนใจของระบบ มีค่าเฉลี่ยอยู่ที่ 3 

การจัดรูปแบบงง่ายต่อการใช้งาน มีค่าเฉลี่ยอยู่ที่ 3 สำหรับความพึงพอใจอยู่ใน ระดับน้อย 

ได้แก่ ความเหมาะสมของรูปแบบการรายงาน มีค่าเฉลี่ยอยู่ที่ 2.00  

 

ตาราง 48 แสดงด้านที่ 3 การใช้งานระบบ 
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ข้อ รายการ 
ระดับความพึงพอใจ 

ร้อยละ ค่าเฉลี่ย SD แปรผล 

14 ระบบใช้งานง่าย มคีวามสะดวก 

ในการทำทดสอบเมนูไม่ซับซ้อน 

60 3.00 0 ปานกลาง 

15 ความชัดเจนของคำอธิบาย 

ส่วนประกอบต่าง ๆ บนหน้าจอ 

ของระบบ 

40 2.00 0 น้อย 

16 ระบบมีการประมวลผลที่รวดเร็ว 

แม่นยำและถูกต้อง 

60 3.00 0 ปานกลาง 

ตาราง 49 (ต่อ) แสดงด้านที่ 3 การใช้งานระบบ 

ข้อ รายการ 
ระดับความพึงพอใจ 

ร้อยละ ค่าเฉลี่ย SD แปรผล 

17 ระบบมีการแจง้เตอืนการทำงานเมื่อมี

การกรอกข้อมูลซ้ำซ้อนและ 

การกรอกข้อมูลผดิพลาด 

60 3.00 0 ปานกลาง 

18 ระบบสามารถช่วยลดขั้นตอน 

ในการทำงาน 

60 3.00 0 ปานกลาง 

19 ระบบมีความพร้อมในการใหบ้ริการ

แก่ผูใ้ช้อยู่เสมอ 

40 2.00 0 น้อย 

20 ระบบมีความเป็นปัจจุบันของขอ้มูล 60 3.00 0 ปานกลาง 

รวม 63 3.41 0 ปานกลาง 

 

 จากตาราง 47 แสดงด้านที่  3 การใช้งานระบบ มีรายการทั้ งหมด 7 รายการ 

กลุ่มผู้ใช้งานระบบประเมินความเสี่ยงการใช้งานเทคโนโลยีสารสนเทศในองค์กร ประเภท 

เจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร มีความพึงพอใจด้านคุณภาพระบบในภาพรวม  

อยู่ใน ระดับปานกลาง มีค่าเฉลี่ยอยู่ที่ 3.41 ซึ่งหากพิจารณาเป็นรายข้อ พบว่า ระดับความ 

พึงพอใจอยู่ใน ระดับมาก ได้แก่ ความชัดเจนของคำอธิบายส่วนประกอบต่าง ๆ บนหน้าจอของ

ระบบ มีค่าเฉลี่ยอยู่ที่  4.00 และระบบมีความเป็นปัจจุบันของข้อมูลมีค่าเฉลี่ยอยู่ที่  4.00 

รองลงมาคือ ความพึงพอใจอยู่ใน ระดับปานกลาง ได้แก่ ระบบใช้งานง่าย มีความสะดวกใน
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การทำทดสอบเมนูไม่ซับซ้อน มีค่าเฉลี่ยอยู่ที่ 3.00 ระบบมีการประมวลผลที่รวดเร็ว แม่นยำ

และถูกต้อง มีค่าเฉลี่ยอยู่ที่ 3.00 ระบบสามารถช่วยลดขั้นตอนในการทำงาน มีค่าเฉลี่ยอยู่ที่ 

3.00 สำหรับความพึงพอใจอยู่ในระดับน้อย ได้แก่ ระบบมีความพร้อมในการให้บริการแก่ผู้ใช้  

อยู่เสมอ  

 

 

 

 

 

 

ตาราง 50 แสดงด้านที่ 4 คุณภาพระบบ 

ข้อ รายการ 
ระดับความพึงพอใจ 

ร้อยละ ค่าเฉลี่ย SD แปรผล 

21 ความพึงพอใจในการใชง้านของระบบ 

ในภาพรวม 

40 2.00 0 น้อย 

22 ความสามารถของระบบ  

ในการนำไปปรับใช้งาน 

60 3.00 0 ปานกลาง 

รวม 50.00 2.50 0 ปานกลาง 

 

 จากตาราง 48 แสดงด้านที่  4 การใช้งานระบบ มีรายการทั้งหมด 2 รายการ  

กลุ่มผู้ใช้งานระบบประเมินความเสี่ยงการใช้งานเทคโนโลยีสารสนเทศในองค์กร ประเภท 

เจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร มีความพึงพอใจด้านคุณภาพระบบในภาพรวม  

อยู่ใน ระดับปานกลาง มีค่าเฉลี่ยอยู่ที่  2.50 ซึ่งหากพิจารณาเป็นรายข้อ พบว่า ระดับ            

ความพึงพอใจอยู่ใน ระดับปานกลาง ได้แก่ ความสามารถของระบบในการนำไปปรับใช้งาน  

มีค่าเฉลี่ยอยู่ที่ 3.0 รองลงมา คือ ความพึงพอใจอยู่ในระดับน้อย ได้แก่ ความพึงพอใจในการ         

ใช้งานของระบบในภาพรวม มีค่าเฉลี่ยอยู่ที่ 2.00 

 

 



 

 

 
 

 

บทท่ี 5  

บทสรุปงานวจิัย 

 จากการศึกษาและพัฒนาระบบประเมินความเสี่ยงจากการใช้งานเทคโนโลยี

สารสนเทศในองค์กร ITRSM กรณีศึกษา สถาบันการอาชีวศึกษาภาคเหนือ 2 โดยการอ้างอิง

มาตรฐานความปลอดภัยขั้นพื้นฐานเทคโนโลยีสารสนเทศ CIA และมาตรฐานความปลอดภัย

ด้านเทคโนโลยีสารสนเทศ ISO 27001 มีผลสรุปการศกึษาและข้อเสนอแนะดังต่อไปนี้ 

 

สรุปผลการวิจัย 

 การศึกษาค้นคว้าด้วยตนเองครั้งนี้ ได้ทำการศึกษาโดยมีวัตถุประสงค์ 1. เพื่อศึกษา

และพัฒนาเครื่องมือวัดระดับความเสี่ยงการจากใช้งานเทคโนโลยีสารสนเทศในองค์กรจากการ

อ้างอิงมาตรฐานความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศขั้นพื้นฐาน CIA และมาตรฐาน

ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศที่ได้รับการยอมรับระดับสากล ISO 27001: 

2013 2. เพื่อศึกษาระดับความเสี่ยงจากการใช้งานเทคโนโลยีสารสนเทศในองค์กรของสถาบัน

การอาชีวศกึษาภาคเหนือ 2 และสถานศกึษาในสังกัด จำนวน 9 แห่ง  

 โดยผู้วิจัยได้ทำการศึกษาสภาพบริบทขององค์กรในด้านการใช้งานเทคโนโลยี

สารสนเทศภายในองค์กร และศึกษาเกี่ยวกับระบบการจัดการความเสี่ยงด้านต่าง ๆ เพื่อนำมา

เป็นแนวทางในการกำหนดค่าระดับความเสี่ยงในการสร้างเครื่องมือประเมินระดับความเสี่ยง 

ซึ่ งได้ศึกษาเกี่ ยวกับมาตรฐานความปลอดภัยขั้นพื้นฐานด้านเทคโนโลยีสารสนเทศ  

พบว่า องค์ประกอบด้านความปลอดภัยขั้นพื้นฐาน ประกอบด้วย Confidential การปกป้อง

สารสนเทศให้เข้าถึงได้เฉพาะผู้ที่มีสิทธิ Integrity การปกป้องความถูกต้องสมบูรณ์ของ

สารสนเทศไม่ให้ถูกแก้ไขเปลี่ยนแปลงผิดไปจากความเป็นจริง เช่น การแฮกระบบเพื่อแก้ไข

ข้อมูล เป็นต้น Availability การสร้างความเชื่อมั่นว่าระบบสารสนเทศมีความพร้อมใช้งาน 

อยู่ เสมอ ซึ่งองค์ประกอบต่างๆ เหล่านี้  เป็นความรู้ขั้นพื้นฐานสำหรับผู้ใช้งานทั่วไปที่มี                   

การดำเนินงานเกี่ยวข้องกับการใช้เทคโนโลยีสารสนเทศ จึงได้นำข้อมูลมากำหนดเป็นแนวทาง

สร้างเครื่องมือ รูปแบบคำถาม เพื่อใช้ในการวัดประเมินกับกลุ่ม เจ้าหน้าที่หรือผู้ ใช้งานทั่วไป 

ในองค์กรที่ไม่ได้มีความชำนาญหรือความรู้เฉพาะด้านเทคโนโลยีสารสนเทศ เนื่องจาก  

ในองค์กรมีกลุ่มคนที่มีองค์ความรู้และทำหน้าที่ในการดูแลรักษาระบบเทคโนโลยีสารสนเทศ  

ในองค์กร จึงได้ทำการศึกษามาตรฐานที่มีความลึกเฉพาะด้านลงไปที่เกี่ยวข้องกับลักษณะ

บริบทของเจ้าหน้าที่ดูแลระดับเทคโนโลยีสารสนเทศในสถาบันการอาชีวศึกษาภาคเหนือ 2          
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พบว่า มาตรฐาน ISO 27001:2013 ซึ่งเป็นมาตรฐานความปลอดภัยด้านเทคโนโลยีสารสนเทศ           

ที่ได้รับการยอมรับเป็นสากล 

 จึงได้นำเอาหัวข้อที่สำคัญ จำนวน 14 ข้อหลักมาอ้างอิง กำหนดสร้างเป็นเครื่องมือ 

รูปแบบคำถาม กำหนดใช้กับเจ้าหน้าที่ดูแลระบบเทคโนโลยีสารสนเทศในองค์กรขึ้น  

จากนั้นได้นำข้อคำถามทั้งสองประเภทให้ผู้เช่ียวชาญทำการตรวจสอบความถูกต้อง เหมาะสม  

และได้ทำการออกแบบระบบ โดยใช้แผนภาพ Use case diagram โดยระบบประกอบด้วย

ผูใ้ช้งาน ได้แก่ กลุ่มตัวอย่างงานวิจัย 2 ประเภท คือ กลุ่มผู้ใช้งานทั่วไปและเจ้าหน้าที่ดูแลระบบ

เทคโนโลยีสารสนเทศในองค์กร แอดมินและผู้บริหารซึ่งสามารถเข้าไปดูผลการประเมินระดับ

รายบุคคลและผลการประเมินรายบุคคลได้ โดยกำหนดให้ระบบทำงานได้ 3 ส่วน คือ การ

นำเข้าข้อมูล การประเมินผล การให้คำแนะนำ และการจัดเก็บรวบรวมผลการประเมิน  ซึ่ง

ผูว้ิจัยได้ทำการออกแบบระบบการทำงานและใหผู้้มีความรู้และทักษะการเขียนโปรแกรมจัดทำ

ระบบขึ้น โดยมีชื่อว่า ITRSM เพื่อให้ผลการประเมินนั้นยังอยู่และสามารถนำไปเป็นข้อมูลเสนอ

ต่อผู้บริหารประกอบการตัดสินในการพัฒนาด้านเทคโนโลยีสารสนเทศในองค์กรต่อไป 

 หลังจากที่ ได้ระบบมาแล้วผู้วิจัยได้ให้กลุ่มตัวอย่างดำเนินการทำแบบทดสอบ  

ผ่านระบบ  ITRSM โดยได้มีการแบ่ งหมวดการเข้ าทำแบบประเมิน  เป็ น  2 ประเภท  

ได้แก่  เจ้าหน้าที่ผู้ใช้งานทั่วไปในองค์กรและเจ้าหน้าที่ดูแลระบบสารสนเทศในองค์กร  

จากนั้น ได้ให้กลุ่มตัวอย่างร่วมประเมินความพึงพอใจการใช้งานระบบ ITRSM เพื่อเป็นแนวทาง

ในการปรับปรุงระบบให้สามารถใช้ได้อย่างมีประสิทธิภาพต่อไป 

 เมื่อได้ผลการประเมินระดับความเสี่ยงฯและผลความพึงพอใจมาแล้ว ได้ส่งแบบ

ประเมินระดับความพึงพอใจให้กับกลุ่มผู้ใช้งาน  ได้แก่ กลุ่มสถานศึกษาในสังกัดสถาบัน  

การอาชีวศึกษาภาคเหนือ จำนวน 9 แห่ง เลือกตัวแทนบุคลากรสถานศึกษาละ 10 คน  

เป็นตัวแทนกลุ่มเจ้าหน้าที่ทั่วไป และ 1 คน เป็นตัวแทนเจ้าหน้าที่ดูแลระบบสารสนเทศใน

องค์กร ทำแบบทดสอบประเมินความเสี่ยงโดยไม่ผ่านระบบประเมิน เนื่องจากผลการประเมิน 

ความพึงพอใจการใช้งาน พบว่า ระบบ ยังไม่มีความพร้อมในการบันทึกผลรายองค์กรเท่าที่ควร

จึงจำเป็นต้องนำผลการประเมินมาวิ เคราะห์ระดับความเสี่ ยงด้วยโปรแกรม Excel  

และแจ้งผลกลับไปยังกลุ่มผูใ้ช้งานก่อน จากนั้นได้ทำการรวบรวมและสรุปผลรายสถานที่ศึกษา

จัดทำเป็นข้อมูลรายงานส่งให้กับผูบ้ริหารสถาบันฯ ทราบต่อไป 
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อภิปรายผลการวิจัย 

 การศึกษาค้นคว้าด้วนตนเอง การประเมินความเสี่ยงจากการใช้เทคโนโลยีสารสนเทศ

ในองค์กร กรณี ศึกษาสถาบันการอาชีวศึกษาภาคเหนือ 2 โดยวิธีการศึกษาระดับความเสี่ยง 

มาตรฐานความมั่นคงปลอดภัยขั้นพื้นฐาน CIA และมาตรฐานความปลอดภัยด้านเทคโนโลยี

สารสนเทศที่ได้รับการยอมรับระดับสากล ISO 27001:2013 กำหนดสร้างเครื่องมือเป็น

แบบสอบถามประเมินระดับความเสี่ยงออกแบบระบบเพื่อความสะดวกในการจัดเก็บผลข้อมูล

และการใช้งาน สำหรับผลการวิจัย การประเมินระดับความเสี่ยงจากการใช้งานเทคโนโลยี

สารสนเทศในองค์กร ระดับองค์กร ของกลุ่มตัวอย่าง พบว่า สถาบันการอาชีวศึกษาภาคเหนือ 

2 มีระดับความเสี่ยงด้านกลุ่มผู้ใช้งานทั่วไปอยู่ในระดับ เสี่ยงสูงมาก โดยมีจำนวนผูใ้ช้งานทั่วไป

ในองค์กร จำนวน 10 คน เป็นผู้ทำแบบทดสอบ และผลการประเมินกลุ่มเจ้าหน้าที่ดูแลระบบ

เทคโนโลยีสารสนเทศในองค์กร มีจำนวน 1 คน พบ สถาบันการอาชีวศึกษาภาคเหนือ 2  

มีความเสี่ยงอยู่ในระดับ เสี่ยงสูง ควรปฏิบัติตามคำแนะนำที่ได้รับอย่างเร่งด่วน  

 สำหรับผลจากการประเมินความพึงพอใจของผู้ใช้งานระบบ ITRSM กลุ่มตัวอย่าง 

ภาพรวมอยู่ในระดับ ปานกลาง แบ่งเป็น ความพึงพอใจด้านเนื้อหา ภาพรวมอยู่ในระดับ มาก 

ความพึงพอใจ ด้านการออกแบบ ภาพรวมอยู่ในระดับ น้อย ความพึงพอใจ ด้านการใช้งาน  

ของระบบ ภาพรวมอยู่ในระดับ ปานกลาง ความพึงพอใจ ด้านคุณภาพของระบบ ภาพรวม 

อยู่ในระดับ ปานกลาง ทั้งนี้ผลจากการประเมินความพึงพอใจการใช้งานระบบ  ฯ ของกลุ่ม

ตัวอย่างทำให้ระบบจำเป็นต้องมีการพัฒนาเพิ่ม เติมอีกเพื่อให้ระบบมีประสิทธิภาพ  

ในการนำไปใช้ต่อไป 

 

ข้อเสนอแนะ 

 1. ข้อเสนอแนะในการนำผลการวจิัยไปใช้ 

  สามารถนำผลการประเมินระดับความเสี่ยงจากการใช้งานระบบเทคโนโลยี

สารสนเทศในองค์กร ไปพัฒนา ปรับปรุง องค์ความรู้เกี่ยวกับการใช้งานเทคโนโลยีสารสนเทศ

ให้มีประสิทธิภาพมากขึ้น เพื่อป้องกันความเสี่ยงอาจนำไปสู่ความเสียหายของข้อมูลในองค์กร 

ที่อาจเกิดขึ้นได้ อีกทั้งเพื่อเป็นการนำข้อมูลในภาพรวมที่ได้ไปประกอบการตัดสินใจในการ

พัฒนาดา้นเทคโนโลยีสารสนเทศในองค์กรต่อไป 

 2. ข้อเสนอแนะในการวิจัยคร้ังต่อไป 

  งานวิจัยจำเป็นต้องมีการศึกษาลงรายละเอียดเชิงลึกของปัจจัยในแต่ละด้าน 

ให้มากกว่าเดิมและควรมีการกำหนดเนื้อหาให้สอดคล้องกับสภาพบริบทขององค์กรนั้น ๆ และ
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ควรมีการอัพเดตข้อมูลอย่างสม่ำเสมอในหัวข้อด้านเนื้อหาต่าง  ๆ ก่อนนำมากำหนดเป็น 

ข้อคำถาม หากมีการทำระบบเพื่อรองรับควรมีการกำหนดขอบเขตการใช้งานให้ชัดเจนและ 

มีความน่าสนใจมากขึ้น อีกทั้งเนื้อหาที่ใช้ในคำถามควรมีการปรับให้มีความสั้นกระชับและ

ครอบคลุมกว่าเดิม และสามารถใช้ผลข้อมูลจากการทำแบบประเมินไปพัฒนาตัวเองในด้าน

การศึกษาเรียนรู้เพิ่มเติมเกี่ยวกับการใช้งานเทคโนโลยีสารสนเทศหรือการปรับประยุกต์  

ในการใชใ้นชีวติประจำวันได้ 
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ภาคผนวก ก 

 

การสร้างเครื่องมือแบบสอบถามจากการอ้างอิงตามมาตรฐาน CIA และ  

มาตรฐานความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ ISO 27001:2013 
 

แบบทดสอบกลุ่มผู้ใช้งานทั่วไป 

ด้าน หัวข้ออ้างอิงจากมาตรฐาน CIA   
ข้อคำถามใหม่ที่ได้จากการอ้างอิง

มาตรฐาน 

1 Confidentiality: ความลั บ  ก ารรักษ า

ความลับ โดยส่วนประกอบ 2 ส่วนที่

สำคัญ ที่ จะช่วยทำให้ ข้อมูลนั้ น เป็ น 

ความลับได้ก็คือ การกำหนดสิทธิ์ และ

การพิสูจน์ตัวตน   

1.1 องค์ ก รมี ก ารก ำหน ด สิ ท ธิ์ ผู้ ใ ช้ งาน

เครือข่ายอินเตอร์เน็ต Log in ด้วย ID และ 

Password ก่อนการใชง้านทุกครั้งหรอืไม่ 

1.2 องค์กรมีการกำหนดกฎระเบียบเกี่ยวกับ

การนำอุปกรณ์ส่วนตัว มาเชื่อมต่อเครือข่าย

อินเตอร์เน็ตขององค์กรหรอืไม่ 

1.3. อุปกรณ์ คอมพิ วเตอร์ที่ ท่ านใช้งาน

ปัจจุบันมีการตั้งรหัสล็อคหน้าจอก่อนการ

เข้าใช้งานหรือไม่ หากมีท่านมีหลักการตั้ง

รหัสอย่างไร 

1.4. การเข้าใช้งานเว็บไซต์ต่างๆ ที่มีการ Log 

in ด้วย ID และ Password หรือต้องทำการ

ยืนยันตัวตนก่อนเข้าใช้งาน ท่านมีวิธีกำหนด

และจัดเก็บรหัสผ่านการเข้าใช้งานอย่างไร  

1.5. องค์กรท่ านมีการกำหนดนโยบาย

เกี่ยวกับสิทธิในการเข้าถึงข้อมูลเทคโนโลยี

สารสนเทศในองค์กรหรือไม่ ท่านปฏิบัติ

อย่างไรกับนโยบายดังกล่าว 

1.6. องค์กรของท่านมีการจัดทำแผนพัฒนา

ระบบสารสนเทศในองค์กรหรือไม่ ใครเป็นผู้

ร่วมดำเนินการตามแผนดังกล่าว 

1.7 ท่านคิดว่าการจัดเก็บรหัสผ่านการเข้าใช้
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ด้าน หัวข้ออ้างอิงจากมาตรฐาน CIA   
ข้อคำถามใหม่ที่ได้จากการอ้างอิง

มาตรฐาน 

งาน (E-mail) ทั้ง ID  Password มีความ

จำเป็นหรอืไม่ที่จะจัดเก็บเป็นความลับ และ

ใครบ้างที่สามารถทราบรหัสผ่านการรเข้าใช้

งานของท่านได้ 

2 Integrity: ปกป้องความถูกต้องสมบูรณ์

ข อ ง ส า ร ส น เท ศ ไม่ ใ ห้ ถู ก แ ก้ ไ ข

เปลี่ยนแปลงผิดไปจากความเป็นจริง 

คือระบบต้องมีกลไกการตรวจสอบสิทธิ

หรือการได้รับอนุญาตให้ดำเนินการ

เปลี่ยนแปลงแก้ไขหรือกระทำการใดๆ 

ต่อข้อมูลนั้น 

2.1 ท่านมคีวามขัดแย้งหรอืเคยมีปัญหากับ

เพื่อนร่วมงานในองค์กรหรอืไม่  

2.2 คุณ มีวิธีการสำรองข้อมูล ในงานที่

รับผิดชอบอย่างไร 

2.3 ใครบ้างที่ สามารถเข้าใช้งานเครื่อง

คอมพิวเตอร์ที่ใชง้านประจำของท่านได้ 

2.4 ท่านมีการอัพเดตการใช้งานโปรแกรม 

Anti Virus เครื่องที่ใช้งานประจำหรือไม่ ใคร

เป็นผู้ดำเนินการให ้

2.5 ทุกครั้ งที่ เกิดปัญ หาจากการใช้งาน

เทคโนโลยีสารสนเทศในองค์กร ท่านมีวิธี

จัดการอย่างไร 

2.6 องค์กรมีการกำหนดบทลงโทษ ในกรณี

ที่มีการฝ่าฝืนนโยบายหรือระเบียบปฏิบัติ

เกี่ ย ว กั บ ค ว า ม มั่ น ค งป ล อ ด ภั ย ด้ า น

สารสนเทศและได้มีการปฏิบัติ ตามกฎ

ดังกล่าวหรอืไม่ 

3 Availability : สร้างความเชื่อมั่นว่าระบบ

สารสนเทศพร้อมใช้งาน การตอบสนอง

ความต้องการของผู้ใช้งานที่มีสิทธิเข้าถึง

ระบบได้ เมื่อต้องการ ภัยคุกคามต่อ

ความพร้อมใช้งานของข้อมูล เช่น การ

โจมตีแบบปฏิเสธการให้บริการต้องใช้

มาตรการป้ อ งกั น  เช่น  การแพ ต ช์

3.1 ระบบเครือข่ายอินเตอร์เน็ตในองค์กร

ของท่านสามารถเชื่อมต่อและใช้งานได้ทันที

หรอืไม่ 

3.2 ท่ าน ได้ มี ก ารบ ำรุ งรัก ษ าอุ ป ก รณ์

คอมพิวเตอร์ที่ใช้งานเป็นประจำสม่ำเสมอ

หรอืไม่ 

3.3 ท่านเคยได้รับการอบรมให้ความรู้เกี่ยว



 

 

  117 

ด้าน หัวข้ออ้างอิงจากมาตรฐาน CIA   
ข้อคำถามใหม่ที่ได้จากการอ้างอิง

มาตรฐาน 

ซอฟต์แวร์ปกติ  การอัพ เกรดระบบ   

การสำรองข้อมูลและการนำกลยุทธ์การ

กู้คืนระบบ   

การใช้ระบบสารสนเทศที่ปลอดภัยภายใน

องค์กรหรอืไม่ 

3.4 ทราบหรือไม่ว่า โปรแกรมการใช้งาน

ต่างๆบนอุปกรณ์คอมพิวเตอร์ในสำนักงาน

ของท่ าน  มีที่ ม าจากแหล่ งใด  และเป็ น

โปรแกรมที่ถูกต้องตามลิขสทิธิ์หรอืไม่ 

3.5 คุณมีวิธีปฏิบัติอย่างไร เมื่อมีเหตุให้ต้อง

ลุกออกจากการใช้งานหน้าคอมพิวเตอร์ที่

กำลังใชง้านอยู่  

3.6 คุณมีหลักหรือแนวทางปฏิบัติในการใน

การตั้งไอดีและพาสเวิร์ดเข้าใช้งานเว็บไซต์

ต่างๆอย่างไร 

3.7 ความถี่ในการเข้าเปลี่ยนรหัสการใช้งาน

ทั้งเว็บไซค์และอุปกรณ์สารสนเทศต่างๆ 

ของคุณคือ 

3.8 ท่านกำหนดรหัสการเข้าใช้งานเว็บไซต์

และอุปกรณ์ต่างๆด้วยรหัสผ่าน เดียวกัน 

หรอืไม่ 

3.9 ท่านรู้จักระบบปฏิบัติการที่ใชใ้นการ

จัดเก็บข้อมูลทางระบบออนไลน์ อย่างเช่น 

Cloud หรือ Google Dive หรอืไม่ 

3.10 เครื่องคอมพิวเตอร์ที่ท่านใช้งานเคยติด

ไวรัส หรอื มัลแวร์ หรอืไม่ 

3.11 ท่านอนุญาตให้เพื่อนร่วมงานนำแฟลซ

ไดร์ฟมาบันทึกไฟล์งานหรือข้อมูลต่างๆยัง

เครื่องที่ท่านใชง้านหรอืไม่ 

3.12 ท่านเคยได้รับอีเมล์หรือข้อความที่ไม่

ทราบแหล่งที่มาหรือไม่  และท่านปฏิบัติ
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ด้าน หัวข้ออ้างอิงจากมาตรฐาน CIA   
ข้อคำถามใหม่ที่ได้จากการอ้างอิง

มาตรฐาน 

อย่างไรเมื่อได้รับอีเมลนั้น 

3.13 ท่านทราบหรือไม่ว่าไวรัสหรือมัลแวร์ 

สามารถทำลายข้อมูลระบบและข้อมูลของ

องค์กรได้จากเครื่องที่ท่านใชง้านได้ 

3.14 ท่านต้องการได้รับการอบรมความ

ปลอดภัยในการใช้งานเทคโนโลยีสารสนเทศ

เพิ่มเติมหรือไม่ และควรมีช่วงเวลารับการ

อบรมเท่าไหร่จึงจะเหมาะสมในความคิดของ

ท่าน 
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แบบทดสอบกลุ่มเจ้าหน้าที่ดูแลระบบเทคโนโลยีสารสนเทศในองค์กร 

ข้อ หัวข้อมาตรฐาน ISO 27001:2013   
ข้อคำถามใหม่ที่ได้จากการอ้างอิง

มาตรฐาน 

1 นโยบายด้านการรักษาความมั่ นคง

ปลอดภัยของระบบสารสนเทศ 

1.1 องค์กรมีการจัดทำนโยบาย ความมั่นคง

ปลอดภัยสารสนเทศเป็นลายลักษณ์อักษร

และได้รับอนุมัติจากผูบ้ริหารรวมทั้งมกีาร

สื่อสารให้บุคลากรในองค์กรรับทราบหรอืไม่ 

1.2 นโยบายความมั่นคงปลอดภัยสารสนเทศ 

มีเนื้อหาที่เหมาะสม ครบถ้วนเพียงพอ และ

ได้รับการทบทวนตามรอบระยะเวลาที่

กำหนด หรอืเมื่อมีการเปลี่ยนแปลงหรอืไม่ 

2 การจัดโครงสร้างความมั่นคงปลอดภัย

ของระบบสารสนเทศ  

 

2.1 อ งค์ ก รมี ก ารก ำหน ด ขอบ เขต แล ะ

มอบหมายหน้าที่ความรับผิดชอบด้านความ

มั่นคงปลอดภัยสารสนเทศให้แก่พนักงาน

ภายในองค์กร คู่สัญญา และผู้ ให้บริการ

ภายนอกอย่างชัดเจนและเป็นลายลักษณ์

อักษร หรอืไม่  

2.2 องค์กรมีการแบ่งภารกิจและกำหนด

ผูร้ับผิดชอบของหน่วยงานด้าน IT สารสนเทศ

ในการควบคุมการเข้าถึงข้อมูลและทรัพย์สิน

สารสนเทศอย่างชัดเจนและเหมาะสมหรอืไม่ 

2.3 องค์กรมีการระบุข้อตกลงการรักษา

ความลับข้อมูลสารสนเทศในเอกสารสัญญา

จ้าง เอกสาร TOR ทุกประเภทที่เกี่ยวข้องกับ

โครงการด้านเทคโนโลยีสารสนเทศหรือไม่ 

2.4 องค์กรมีและใช้ข้อมูลที่ เป็นปัจจุบันใน

การติดต่อแลกเปลี่ยนเรียนรู้ด้านเทคโนโลยี

สารสน เทศภั ยคุ กคามหรือจุดอ่ อนกั บ
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ข้อ หัวข้อมาตรฐาน ISO 27001:2013   
ข้อคำถามใหม่ที่ได้จากการอ้างอิง

มาตรฐาน 

หน่วยงานที่มีความรอบรู้ ความชำนาญ ด้าน

ความมั่นคงปลอดภัยหรอืไม่ 

2.5 องค์ ก รมี ก ารกำหนด แน วท างการ

ปฏิบัติงานจากระยะไกลเพื่อควบคุมการ

เข้าถึง การประมวลผล และจัดเก็บข้อมูลการ

ใช้งานหรอืไม่ 

2.6 องค์กรมีการกำหนดนโยบายถึงแนวทาง

ปฏิบัติสำหรับการใช้งานอุปกรณ์สื่อสารแบบ

พกพา โดยมีการแจ้งให้บุคลกรภายในและ

หน่วยงานภายนอกที่ เกี่ ยวข้องรับทราบ

หรอืไม่ 

3 การสรา้งความมั่นคงปลอดภัยของระบบ

สารสนเทศด้านบุคลากร 

3.1 องค์กรมีการจัดเก็บข้อมูลบุคลากรโดยใช้

ระบบเทคโนโลยีสารสนเทศ และมีนโยบาย 

ระเบียบ ข้อบังคับในการตรวจสอบประวัติ

การทำงานย้อนหลังก่อนรับสมัครบุคลากร

เข้าทำงานในองค์กรหรอืไม่ 

3.2 องค์กรมีการกำหนดข้อตกลงในการจ้าง

งานที่ระบุให้ผู้รับจ้างปฏิบัติตามกฎ ระเบียบ 

และค วามรับ ผิ ด ชอบ ด้ านความมั่ นค ง

ปลอดภัยด้านเทคโนโลยีสารสนเทศของ

องค์กรหรอืไม่ 

3.3 องค์กรมีการกํ าหนดให้บุคลากรใน

องค์กรปฏิบัติตามนโนบายด้านความมั่นคง

ปลอดภัยด้านเทคโนโลยีสารสนเทศและมี

การกำกับดูแลตามสายบังคับบัญชาหรอืไม่ 

3.4 องค์กรมีการจัดฝึกอบรมเพื่อสร้างความ

ตระหนัก รับรู้ เกี่ยวกับความมั่นคงปลอดภัย

จากการใช้งานสารสนเทศและกระบวนการ
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ปฏิบัติงานอย่างสม่ำเสมอหรอืไม่ 

3.5 องค์กรมีระบบการตรวจสอบและระบุ

บทลงโทษทางวินัย หากมีการละเมิดหรือ

กระทำที่ทำให้องค์กรเกิดความเสี่ยง ความ

เสียหายต่อความมั่นคงปลอดภัยจากการใช้

งานสารสนเทศหรือไม ่

3.6 องค์กรมีการกำหนดขั้นตอนการปฏิบัติ

ด้านความมั่นคงปลอดภัย เมื่อพนักงาน

สิ้นสุดการจ้างหรือเปลี่ยนแปลงตำแหน่งงาน 

และได้มกีารดำเนินการตามนัน้หรอืไม่ 

4 การบริหารจัดการทรัพย์สินสารสนเทศ 4.1 องค์กรมีการจัดทำบัญ ชีทรัพย์สินที่

เกี่ยวข้องกับอุปกรณ์สารสนเทศและมีการ

อัพเดตข้อมูลเป็นปัจจุบันอย่างครบถ้วน

สมบูรณ์หรือไม ่

4.2 รายการทรัพย์สินสารสนเทศองค์กรของ

ท่านทุกรายการมีการระบุสถานที่จัดเก็บและ

ผูร้ับผิดชอบที่ชัดเจนหรอืไม่ 

4.3 องค์กรมีการกำหนดและตรวจสอบให้

พนักงานคืนทรัพย์สินทั้งหมดที่ถือครองเมื่อ

สิ้นสุดการจ้างงานหรือเปลี่ยนแปลงตำแหน่ง

งานหรอืไม่ 

4.4 องค์กรมีนโยบายในการจัดช้ันความลับ

ข้อมูลและกำหนดขั้นตอนการปฏิบัติงานจัด

ระดับช้ันความลับของข้อมูลหรือไม่ 

4.5 องค์กรมีการกำหนดขั้นตอนในการ

ปฏิบัติ จัดเก็บสารสนเทศได้อย่างเหมาะสม

สอดคล้องกับประเภทของสารสนเทศหรอืไม่ 

4.6 องค์กรมีการกำหนดแนวทางการบริหาร
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จัดการขัน้ตอนปฏิบัติการ และการทำลาย

ข้อมูลบนสื่อบันทึกข้อมูลที่เคลื่อนย้ายได้

อย่างเหมาะสมและสอดคล้อง กับประเภท

ของสารสนเทศหรือไม่ 

4.7 องค์กรมีการสํารองอุปกรณ์ประมวลผล

สารสนเทศไว้อย่างเพียงพอตรงตามความ

ต้องการ และมีความพร้อมในการใชง้าน? 

5 การควบคุมการเข้าถึงข้อมูลและระบบ

สารสนเทศ 

5.1 องค์กรมีการจัดทำนโยบายควบคุมการ

เข้าถึงเครือข่าย และจัดให้มีการทบทวนสิทธิ์

ก าร เข้ าถึ งอย่ างสม่ ำ เสมอหรือ ไม่  เช่น        

การบริหารจัดการรหัสผ่าน การพิสูจน์ตัวตน 

และการเข้าถึงศูนย์คอมพิวเตอร์ 

5.2 องค์กรมีการกำหนดสิทธิ์ ให้ผู้ ใช้งาน

ภายนอกสามารถเข้าถึงเครือข่ายและการ

บริการเครือข่ายขององค์กรหรอืไม่ 

5.3 องค์ ก รก ำหน ดขั้ น ตอนป ฏิ บั ติ ก าร

ล งท ะ เบี ย น ผู้ ใ ช้ ง าน ให ม่ แ ล ะขั้ น ต อ น

ปฏิบัติการถอดถอนสิทธิ์การใช้งานเมื่อออก

จากองค์กรหรอืไม่ 

5.4 องค์มีการกำหนดระดับสิทธิ์การเข้าถึง

ระบบงาน ระบบปฏิบัติการ ระบบฐานข้อมูล 

หรือระบบงานอื่นๆ เหมาะสมต่อความจําเป็น

ของผู้ใชง้านแต่ละตำแหน่งหรอืไม่ 

5.5 องค์ กรมี ก ารอบรมให้ความรู้  แนว

ทางการกำหนดรหัสผ่านเกี่ยวกับการใช้งาน

ด้านเทคโนโลยีสารสนเทศที่ปลอดภัยให้แก่

บุคลากรในองค์กรหรอืไม่ 

5.6 องค์กรมีการกำหนดระยะเวลาสิ้นสุด
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การใช้งานของระบบงานเมื่อไม่มีกิจกรรม

หรือมีการกำหนดระยะเวลาในการเชื่อมต่อ

ระบบงานหรอืไม่ 

5.7 องค์กรมีนโยบายหรือข้อกำหนดการ

ตรวจสอบควบคุมการใช้งานโปรแกรม

อรรถประโยชน์นอกเหนือจากที่ องค์กร

กำหนดหรอืไม่ 

6 การควบคุมการเข้ารหัสขอ้มูล 6.1 องค์กรมีการกำหนดนโยบายการเข้าใช้

งานรหัสข้อมูล และมีการตรวจสอบการใช้

งานตามนโยบายหรือไม่ 

7 การสร้างความมั่ นคงปลอดภัยด้าน

กายภาพและสภาพแวดล้อม 

7.1 องค์กรมีการกำหนดขอบเขตหรือบริเวณ

โดยรอบทางกายภาพที่ต้องมีการรักษาความ

มั่นคงปลอดภัยการแบ่งแยกพื้นที่เหมาะสม

หรอืไม่ 

7.2 องค์กรมีการควบคุมการเข้าออกของ

พื้นที่เฉพาะผู้ที่มีสิทธิ์หรือผู้ที่ได้รับอนุญาต 

และได้มีการจัดทำขั้นตอนปฏิบัติสำหรับเข้า

ออกศูนย์คอมพิวเตอร์ ศูนย์สารสนเทศ อีก

ทั้งวิธีการสื่อสารถึงผู้ที่เกี่ยวข้องทราบหรอืไม่ 

7.3 องค์กรมีการออกแบบการรักษาความ

มั่นคงปลอดภัย ทางกายภาพของสำนักงาน 

ห้องทำงาน และสิ่ งอํานวยความสะดวก 

หน่วยงานสารสนเทศ และศูนย์คอมพิวเตอร์ 

หรือไม่  เช่น  มี  Access Control หรือกล้อง

วงจรปิด เป็นต้น 

7.4 องค์ กรมี การมี  การป้ องกั นภั ยทาง

ธรรมชาติการโจมตีหรือการบุกรุกจาก

ภายนอก อุบัติ เหตุที่ เหมาะสมและมีการ
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ตรวจสอบการใช้งานอย่างสม่ำเสมอหรือไม่ 

เช่น มีการติดตั้ง Fire Alarm, Air Condition, 

Smoke Detector, เครื่องตรวจวัดความชื้น , 

ถังดับเพลิง เป็นต้น 

7.5 องค์กรมีการจัดวางอุปกรณ์สารสนเทศ

ได้อย่างเหมาะสม ปลอดภัย และกำหนดให้ผู้

มีสิทธิ์ เท่านั้นที่สามารถเข้าถึงอุปกรณ์ ได้

อย่างเหมาะสมหรอืไม่   

7.6 องค์กรมีการป้องกันการหยุดชะงัดของ

อุปกรณ์ขณะทำงาน เช่น มีการติดตั้งUPS 

สํารองไฟ ระบบควบคุมอุณหภูมิ และเครื่อง

กำเนิดไฟฟ้า เป็นต้น ในแต่ละส่วนงานหรอืไม่ 

7.7 องค์ ก รมี ก ารจัด  ท ำ Label และ จั ด

ระเบียบ สายไฟ สายสื่อสาร และสายเคเบิ้ล 

เพื่อไม่ก่อให้ เกิดการขัดขวางการทำงาน 

ป้องกันการแทรกแซงสัญญาณหรอืการทำให้

เสียหายหรอืไม่ 

7.8 องค์กรมีการกำหนดขั้นตอนการปฏิบัติ 

รักษาความปลอดภัยทรัพย์สินที่นําไปใช้งาน

นอกองค์กรหรอืไม่ 

7.9 องค์กรมีการกำหนดมาตรการป้องกัน

อุปกรณ์อมพิวเตอร์ที่ใช้งานขณะที่ไม่มีผู้ดูแล

หรือการใช้งาน หรือไม่ เช่น มีการปิดหน้าจอ

และกำหนดการเขา้รหัสในการใชง้าน เป็นต้น 

8 การรักษาความมั่นคงปลอดภัยในการ

ป ฏิ บั ติ ง า น ที่ เกี่ ย ว ข้ อ ง กั บ ร ะ บ บ

สารสนเทศ 

8.1 องค์กรมีการกำหนดขั้นตอนปฏิบัติงานที่

เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศ

อย่างเป็นลายลักษณ์อักษรและเป็นปัจจุบัน

หรือไม่ เช่น ขั้นตอนการปฏิบัติงานในศูนย์
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คอมพิวเตอร์การสํารองข้อมูล การนําเข้า

ข้อมูลระบบในงาน การกู้คืนระบบ เป็นต้น 

8.2 อ ง ค์ ก ร มี ก า ร ต ร ว จ ส อ บ เค รื่ อ ง

คอมพิวเตอร์แม่ข่าย และเครื่องคอมพิวเตอร์

ตั้งโต๊ะของบุคลากรในองค์กรหรือไม่ ว่ามีการ

ติ ด ตั้ ง  Anti-virus แ ล ะ ตั้ ง  Auto Update 

รวมถึงการสร้างความตระหนักในการจัดการ

โปรแกรมไม่ประสงค์ดี 

8.3 องค์กรมีการกำหนดขั้นตอนการสํารอง

ข้อมูลและรายงานผลการทดสอบข้อมูลที่

สํารองต่อผู้บังคับบัญชาอย่างสม่ำเสมอ? 

8.4 องค์กรมีการกำหนดสิทธิการเข้าถึ ง

อุปกรณ์บันทึกล็อคเฉพาะผูม้ีสทิธิ์หรอืไม่ 

8.5 องค์กรมีการตั้งเวลาของระบบที่สำคัญ

ทั้ งหมดในองค์กรว่าถูกต้อง ตรงกันกับ

อุปกรณ์ เทียบเวลาจากแหล่งอ้างอิง NTP 

Server หรอืไม่ 

8.6 องค์กรมีการติดตาม เฝ้าระวัง และ

ประเมินความเสี่ยงช่องโหว่ที่เกิดขึ้น และมี

มาตรการจัดการช่องโหวที่ เกิดขึ้นอย่าง

เหมาะสม ทันเวลาหรอืไม่ 

8.7 องค์กรมกีารตรวจสอบควบคุมการติดตั้ง

ซอฟต์แวร์  ว่ามีความเหมาะสมและเป็น

ปัจจุบันหรอืไม่ 

9 การรักษาความมั่นคงปลอดภัยด้านการ

สื่อสารและระบบเครือข่ายคอมพิวเตอร์ 

9.1 องค์กรมีการบริหารจัดการควบคุม

เครือข่าย โดยแบ่งแยกโซนเครือข่าย และ

แบ่งแยก VLAN กลุ่มผู้ใชง้านหรอืไม่ 

9.2 องค์กรมีการกำหนดระดับของข้อตกลง
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ในการให้บริการเครือข่ายไว้อย่างเหมาะสม 

ทั้งการให้บริการภายในและภายนอกองค์กร

หรอืไม่ 

9.3 องค์กรมีการกำหนดนโยบาย ขั้นตอน

การแลกเปลี่ยนสารสนเทศระหว่างหน่วยงาน

ภายนอกตลอดจนการรักษาความลับหรือ

ข้อตกลงการไม่เปิดเผยข้อมูลสารสนเทศของ

องค์กรกับหน่วยงานภายนอกหรอืไม่ 

10 การจัดหา พัฒนาและดูแลรักษาระบบ

สารสนเทศ 

10.1 องค์กรมีกระบวนการป้องกันข้อมูล

ส า รส น เท ศ จ าก ก าร ถู ก เปิ ด เผ ย ห รื อ

เปลี่ยนแปลงแก้ไข ข้อมูลโดยผู้ที่ ไม่มีสิทธิ 

รวมถึ งมีการวิ เคราะห์ ช่องโหว่หรือการ

ทดสอบเจาะระบบการส่งข้อมูลผ่านเครือข่าย

สาธารณะหรอืไม่ 

10.2 องค์กรมีกระบวนการป้องกันข้อมูล

สารสนเทศบนธุรกรรมออนไลน์จากการ

รับส่งข้อมูลที่ไม่สมบูรณ์ ผิดเส้นทาง หรือมี

การเปลี่ยนแก้ไขจากผู้ที่ไม่มีสทิธิหรอืไม่ 

10.3 องค์กรมีการกำหนดข้อตกลงในการ

พัฒนาระบบให้มีความมั่นคงปลอดภัย และมี

การตรวจสอบว่ามีการปฏิบัติตามข้อตกลง

หรอืไม่ 

10.4 องค์ กรมี แนวทางการควบคุ มการ

เปลี่ยนแปลงหรือแก้ไขระบบ รวมถึงมีการ

ทดสอบหลังการเปลี่ยนแปลง โดยได้รับการ

อนุมัติให้มีการประเมินผลกระทบจากผู้มี

อำนาจและมีการรายงานผลทุกครั้งหรอืไม่ 

10.5 องค์กรมีการกำหนดหลักวิศวกรรม
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ระบบให้มีความมั่นคงปลอดภัยอย่างเป็นลาย

ลักษณ์อักษรและเป็นปัจจุบันหรือไม่ 

11 การควบคุมดูแลผู้ให้บริการภายนอก 11.1 องค์กรมีแนวทางปฏิบัติงานด้านความ

มั่นคงปลอดภัยสารสนเทศระหว่างองค์กรกับ

ผู้ให้บริการภายนอกหรือไม่ เช่น การกำหนด

สิ ท ธิ์ ก าร เข้ าถึ งระบ บ ส ารส น เท ศขอ ง          

ผูใ้ห้บริการภายนอก เป็นต้น 

11.2 องค์กรมีการทำสัญญ าจ้างกับผู้ ให้

บริการภายนอก โดยมีข้อกําหนดในการ

ควบคุมการดํ าเนินงานของผู้ ให้บริการ

ภายนอกและผู้ที่ เกี่ยวข้องต้องปฏิบัติตาม

ข้อกําหนดขององค์กรหรอืไม่ 

11.3 องค์กรมีการติดตามและทบทวนการ

ให้บริการของผู้ให้บริการภายนอก โดยมีการ

ประเมินผลการให้บริการและรายงานแก่

หัวหนา้หรอืผูบ้ังคับบัญชาหรอืไม่ 

12 การบริหารจัดการเหตุการณ์ที่อาจส่งผล

กระทบต่อความมั่นคงปลอดภัยของ

ระบบสารสนเทศ 

12.1 องค์กรมีการกำหนดขั้นตอนการรายงาน

เหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ

อย่างเหมาะสมหรอืไม่ 

12.2 องค์กรมีการกำหนดเกณฑ์ประเมิน

สถานการณ์ ความมั่ นคงปลอดภั ยจาก

เหตุการณ์ ที่  ไม่พึ งประสงค์และวิธีแก้ ไข

เหตุขัดข้องหรอืไม่ 

12.3 อ งค์ ก ร มี ก าร จั ด ท ำส รุ ป จ ำน ว น

เหตุการณ์ด้านความมั่นคงปลอดภัยเพื่อหา

แนวทางในการแก้ไขระยะยาวหรือไม่ 

12.4 องค์กรมีการระบุ รวบรวม จัดหาและ

จัดเก็บหลักฐานข้อมูลสารสนเทศ เมื่อเกิด
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เห ตุ ก ารณ์ ที่ มี ค วาม เกี่ ย วข้ อ งกั บ ก าร

ดำเนนิการทางกฎหมายหรือไม่ 

13 การบริหารความต่อเนื่องทางธุรกิจใน

ด้านความมั่นคงปลอดภัยของระบบ

สารสนเทศ 

13.1 องค์กรมีข้อกำหนดสำหรับความมั่นคง

ปลอดภัยสารสนเทศและความต่อเนื่องเพื่อ

บ ริ ห ารจั ด ก ารค วาม มั่ น ค งป ล อ ด ภั ย

สารสนเทศในสถานการณ์ร้ายแรงหรือไม่ 

เช่น การวางแผนเตรียมการสภาพความ

พร้อมใช้ของระบบงานในนโยบาย ว่ามีการ

ประเมินผลกระทบทางธุรกิจกรณีระบบงาน

หยุดชะงักและกำหนดระดับความสำคัญของ

ระบบงานหรอืไม่ 

13.2 องค์กรมีการเตรียมสํารองอุปกรณ์

ประมวลผลสารสนเทศไว้อย่างเพียงพอตรง

ตามความต้องการและมีความพร้อมใช้งาน 

ได้รับการบำรุงรักษาอย่างเหมาะสม และมี

สํารองกรณี ชํารุดเสียหายไม่ สามารถซ่อมได้ 

14 การควบคุมกระบวนการทำงาน 

ใหเ้ป็นไปตามข้อกำหนด (ความสอดคล้อง) 

14.1 องค์กรมีการจัดทำรายการข้อกฎหมาย

ด้านความมั่นคงปลอดภัยสารสนเทศรวมถึง

ข้อกำหนดขององค์กรที่ต้องปฏิบัติไว้เป็นลาย

ลักษณ์อักษร และปรับปรุงให้เป็นปัจจุบัน อีก

ทั้งได้มีการเผยแพร่ให้คนในองค์กรทราบ

อย่างทั่วถึงหรอืไม่ 

14.2 องค์กรมีการจัดทำขั้นตอนการจัดการ

ลิขสิทธิ์ซอฟต์แวร์ และมีการบริหารจัดการ

ลิขสิทธิ์ซอฟต์แวร์ อย่างเหมาะสมหรอืไม่ 

14.3. องค์กรมีการระบุระดับช้ันความลับของ

ข้อมูล การทำป้ายแสดงระดับช้ันความลับ

และการจัดการสารสนเทศตามนโยบาย
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องค์กรหรอืไม่ 

14.4 องค์กรมีการทบทวนการเนินการด้าน

ความมั่ นคงปลอดภัยสารสนเทศโดยผู้

ตรวจสอบภายในและผู้ตรวจสอบภายนอก

เป็นประจำตามรอบระยะเวลาที่กำหนด

หรอืไม่ 

14.5. องค์กรมีการทบทวนโยบายความมั่นคง

ป ล อ ด ภั ย ส ารส น เท ศ โด ย ก ารอ้ า งอิ ง

มาตรฐาน ISO 27001 ฉบับปัจจุบันหรอืไม่ 
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